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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�ความเป�นมาของระบบร�กษาความปลอดภ�ยให� Server
➢ เพ��อให�เข�าใจภาพรวมระบบการป#องก�นเคร�อข$ายคอมพ%วเตอร'
➢ เพ��อให�สามารถน*าหล�กการไปประย,กต'ใช�งานจร%งได�

เร��องโดยส�งเขป   (Overview)  
ในบทน/0เป�นการรวบรวมแนวค%ดจากท/�ต$าง ๆ เพ��อเช��อมโยง ข�0นตอนต$าง ๆ ในการท*า

ระบบร�กษาความปลอดภ�ยให�ก�บระบบเคร�อข$าย Internet ซ9�งม/องค'ประกอบต$าง ๆ แต$ละข�0น
ตอนให�สามารถท*าการป#องก�นและแก�ไขป:ญหาได�อย$างต$อเน��องเพ��อสร�างความแข<งแรงให�ก�บ
ระบบท/�แต$ละองค'กรก*าล�งใช�งานอย
$อย$างเหมาะสมและเป�นพ�0นฐานในการประย,กต'ใช�ใน
อนาคตท/�ม/ภาระในการแก�ป:ญหาท/�ยากข90นเร��อย ๆ เน��องจากการพ�ฒนาด�านเทคโนโลย/ท�0ง 
Hardware และ Software ม/การแข$งข�นส
งในขณะท/�ผ
�ไม$หว�งด/ต$าง ๆ ก<ม/ความร
�ความสามารถ
ส
งข90นตามไปด�วยด�งน�0นการป#องก�นหร�อแนวค%ดต$าง ๆ ในว�นน/0อาจช$วยแก�ป:ญหาได�ไม$ตลอด
ไปจ9งแนะน*าให�ผ
�ด
แลระบบควรต%ดตามข$าวสารและปร�บปร,งพ�ฒนาตนเองอย
$ตลอดเวลา 
ไม$ใช$ม��นใจว$าได�ท*าหร�อจ�ดการวางระบบความปลอดภ�ยไว�อย$างด/แล�วไม$ต�องไปด
อะไรอ/ก
ปล$อยท%0งให�ระบบท*างานต$อไปเองเม��อม/เหต,ไม$ปกต%เก%ดข90นในระบบอาจไม$ทราบสาเหต,ท/�แท�
จร%งหร�อแก�ป:ญหาไม$ตรงจ,ดก<เป�นได� ด�งน�0นจ9งเปร/ยบเสม�อนการค�นหากลย,ทธ'ในการต$อส
�ก�น
สองฝIายระหว$างผ
�บ,กร,กก�บผ
�ท/�ต�องป#องก�นระบบให�ด/พอท/�จะสามารถปกป#องข�อม
ลท/�ส*าค�ญ
เอาไว�ให�นานท/�ส,ดเท$าท/�จะท*าได� หากทราบท/�มาท/�ไปแบบน/0แล�วแสดงว$าผ
�ด
และระบบท/�ด/ต�อง
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ไม$น%�งนอนใจ ต�องต%ดตามข$าวสารต�0งแต$การ Update patch จนถ9งการเฝ#าต%ดตามข�อม
ลในเว<บท/�
เก/�ยวข�องก�บการทดสอบ Security ของ OS และ Application แต$ละต�วท/�น*ามาใช�ในการเปTด
บร%การต$าง ๆ ในเคร��อง Server หร�อแม�กระท��งต%ดตามข$าวสารตามเว<บบอร'ด หร�อกล,$มผ
�ใช� 
Linux ด�วยก�นเพ��อให�ทราบข$าวล$าส,ดท/�พบช$องโหว$ของโปรแกรม และจะได�ต$อส
�ก�บการเจาะ
ระบบของฝIายตรงข�าม บางคนขย�นต%ดตามข$าวแต$ไม$สนใจการ Update patch เพราะอาจค%ดว$า
เป�นเร��องยากส*าหร�บ Linux เลยไม$สนใจแบบน/0ร�บรองว$าระบบของค,ณต�องตกเป�นเป#าน%�งอย$าง
หล/กเล/�ยงไม$ได� ก$อนท/�จะท*าการใด ๆ ลองมาด
ภาพรวมกว�าง ๆ ก�นก$อนว$าม/อะไรท/�เก/�ยวข�อง
ก�บเราท/�ต�องท*าได�บ�าง โดยภาพรวมผ
�ด
แลระบบควรต�องม/การจ�ดท*ารายละเอ/ยดต�0งแต$ระบบ
เอกสารไปจนถ9งการแบ$งระด�บการป#องก�นเพ��อเป�นข�อม
ลระบบอย$างม/ข�0นตอน

1. ระบบท/�ด/ต�องม/การจ�ดแบ$งการจ�ดการและระด�บการป#องก�นออกให�ละเอ/ยดเป�น
ส�ดส$วนท/�ช�ดเจนและครอบคล,มในส$วนของการให�บร%การ (Service) ท,กด�านเป�นเอกสารเก<บ
ไว�อย$างม/ระบบเพ��อให�ผ
�ร�บหน�าท/�ด
แลระบบต$อไปสามารถด*าเน%นงานได�อย$างต$อเน��องและแก�
ป:ญหาได�อย$างถ
กต�องตรงจ,ดอย$างแท�จร%งม/รายการท/�ต�องท*าด�งน/0

       1.1  ความปลอดภ�ยทางกายภาพ (Physical Security) ต�องจ�ดท*ารายละเอ/ยดให�
ครอบคล,มการบ,กร,กเข�าท/�ต�วเคร��อง Server หร�ออ,ปกรณ' Network 

      1.2  ความปลอดภ�ยเก/�ยวก�บไฟล'และระบบไฟล'  (Files and File System 
Security) ต�องม/การแสดงรายละเอ/ยดในการต%ดต�0งระบบไฟล'และส%ทธ%ต$าง ๆ ในการเข�าถ9ง
ไฟล'

       1.3  การเข�ารห�สข�อม
ลรวมถ9งว%ธ/การท/�ใช�เข�ารห�สและการร�บรองความถ
กต�อง 
(Data Encryption, Cryptography and Authentication) ควรม/การบอกถ9งรายละเอ/ยดในการ
ต�ดส%นใจเล�อกว%ธ/การเข�ารห�สข�อม
ลและว%ธ/ท/�ด/ท/�ส,ดท/�เล�อกใช�ในระบบ

       1.4  Kernel Security ควรม/การแจกแจงรายละเอ/ยดท/�ได�ถกเถ/ยงเพ��อหาว%ธ/การ
ในการป#องก�นต�วเองให�ปลอดภ�ยของ Kernel รวมถ9งข�0นต�องการปร�บปร,งอย$างต$อเน��อง
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       1.5  Network Security ม/การบ�นท9กรายละเอ/ยดเก/�ยวก�บเร��องม/ว%ธ/การอย$างไรท/�
เป�นว%ธ/การท/�ด/ท/�ส,ดในการท*าระบบความปลอดภ�ยเพ��อป#องก�นระบบปฏ%บ�ต%การ Linux ท/�จะถ
ก
โจมต/จากระบบ Network

       1.6  การควบค,มเหต,การณ'ท/�เก%ดข90น (Incident Control) ควรม/การร$วมก�นหาว%ธ/
การควบค,มเหต,การณ'ท/�จะเก%ดก�บระบบไม$น�อยกว$า 6 ข�0นตอน ภายใน 6 ข�0นตอนต�องม/ข�0น
การเตร/ยมการก$อนท/�จะถ9งข90นเหต,การณ'เก%ดข90นจร%งรวมอย
$ด�วย

       1.7  Exploits ผ
�ด
แลระบบควรม/ความพยายามเร/ยนร
�การบ,กร,กเข�าระบบแต$ละ
ชน%ดเพ��อจะได�ร�บร
�หร�อตรวจพบเม��อม/การบ,กร,กในแต$ละคร�0งได�ท�นท$วงท/และต�องจดบ�นท9ก
ไว�อย$างละเอ/ยดครบถ�วน

       1.8  Security Sources ควรม/การจ�ดท*ารายการแหล$งข�อม
ลท/�ม/เคร��องม�อในการ
ด
แลความปลอดภ�ยระบบส*าหร�บผ
�ด
แลระบบ (Linux Security Administrator)

       1.9  Firewall and Border Patrol ควรม/การจ�ดท*ารายละเอ/ยดเก/�ยวก�บชน%ดของ 
Firewall ท/�ใช�งานได�ด/ส*าหร�บ Linux พร�อมข�อม
ลรายละเอ/ยดในแต$ละจ,ด

       1.10 ค*าศ�พท'ท/�ใช� ควรม/การเข/ยนรายละเอ/ยดของค*าศ�พท' ต�วย$อ และรายละเอ/ยด
ของระบบความปลอดภ�ยเพ��อให�ผ
�ด
แลระบบสามารถอ$านและน*าไปใช�งานอย$างถ
กต�องตรง
ก�น

       1.11  ควรม/การจดบ�นท9กค*าถาม ค*าตอบและประเด<นป:ญหาต$าง ๆ ท/�เก%ดข90นไว�
ท,กคร�0งเพ��อใช�เป�นข�อม
ลในการแก�ไขป:ญหาในคร�0งต$อไป

       1.12  ควรทราบข�อม
ลของระบบ โดยท*าการตรวจสอบด
ได�จากค$าของ log file 
ใน /var/log/messages และบ�นท9กค$าท/�จ*าเป�นต�องใช�ในการท*างานแต$ละคร�0ง

       1.13 ควรม/การจ�ดเก<บรายละเอ/ยดของการ Update และรายละเอ/ยดของ
โปรแกรมท/�ต%ดต�0งลงไปแต$ละคร�0งท/�ม/การเต�อนเก/�ยวก�บความปลอดภ�ย ได�ท*าการ Update และ
ปร�บปร,งส$วนใดของโปรแกรมบ�าง
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2.  Host Security ในส$วนน/0คงค,�นเคยก�นเป�นอย$างมากเพราะเป�นส$วนท/�ใกล�ต�วผ
�ด
แล
ระบบมากท/�ส,ด เป�นการด
แลท,กอย$างท/�เก%ดข90นก�บ Server โดยตรง ท*าให�ต�องม/การป#องก�นใน
ส$วนท/�เร/ยกว$า host-based ให�ม/ความแข<งแรงและปลอดภ�ยจากผ
�บ,กร,ก เช$นการก*าหนดรห�ส
ผ$านท/�ด/ ม/การป#องก�นในแต$ละ Service ป#องก�นระด�บ User account ม/การ Update โปรแกรม
และท/�ส*าค�ญค�อต�องระว�งการถ
กโจมต/จากภายในด�วย ในส$วนน/0ให�ด
รายละเอ/ยดท/�จะกล$าวใน
ต�วอย$างต$อไป

3.  Network Security ในข�อน/0ก<ม/ความส*าค�ญไม$น�อยไปกว$าข�อ 2 เพราะไม$ว$าจะเป�น
เพ/ยงระบบเด/ยวหร�อม/การท*างานเป�นระบบท/�ใหญ$โตม/จ*านวนเคร��องในเคร�อข$ายจ*านวนมาก 
ๆ รวมไปถ9งการเช��อมโยงก�บระบบ Internet ถ�าไม$ม/การท*าระบบร�กษาความปลอดภ�ยให�ก�บ 
Network แล�วก<จะเป�นเส�นทางท/�จะน*าผ
�บ,กร,กเข�าไปถ9งย�ง host-based ได�อย$างง$ายดาย จ9งควรม/
การท*าการป#องก�นต�0งแต$ระด�บการก*าหนดส%ทธ%ในการให�เข�าใช�เคร�อข$าย ไปจนถ9งการ
ออกแบบต%ดต�0ง Firewall ม/การเข�ารห�สท/�แข<งแรงเพ/ยงพอ และต�องแน$ใจว$าไม$ม/ส$วนใดส$วน
หน9�งในระบบล�มท*าการป#องก�นเด<ดขาด ในข�อน/0ให�ถ�อเป�นส$วนหน9�งของงานหล�กส*าหร�บผ
�
ด
แลระบบอ/กด�วย 

4.  ย�งคงม/ระบบความปลอดภ�ยอ/กชน%ดหน9�ง ท/�ย�งเป�นท/�ถกเถ/ยงก�นเป�นอย$างมากว$า
จะจ�ดไว�ในประเภทใด เช$นบางคร�0งพบว$าม/ผ
�ด
แลระบบบางคนใช�ว%ธ/การเปล/�ยนแปลง login 
name จาก root กลายเป�น toor ท*าให� root ไม$สามารถ login เข�าระบบได� ซ9�งถ�อว$าเป�นความ
เข�าใจผ%ดอย$างมากเพราะการท*าแบบน/0จะส$งผลให�ระบบท*างานผ%ดพลาดเน��องจาก root ต�อง
ควบค,มการท*างานในส$วนต$าง ๆ ของ OS และ Application ถ�าไม$ม/ root อย
$ในระบบการ
ท*างานจะผ%ดพลาดและใช�งานต$อไปไม$ได� อย$างไรก<ตามถ�าต�องการท*าแบบน/0จร%ง ๆ ก<สามารถ
ท*าได�แต$ต�องแจ�งในส$วนท/� root ต�องท*างานในเคร��องให�ครอบคล,มท�0งหมด เช$นถ�าใน service 
ท/� root ส��งงานสามารถด
ได�จาก /var/log/secure แต$แนวความค%ดแบบน/0อาจเป�นส%�งท/�ผ
�บ,กร,ก
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สามารถเจาะเข�าถ9ง Server ได�อย$างง$ายดายเพราะถ�อได�ว$าเป�นระบบท/�ม/ช$องโหว$ให�โจมต/ง$าย
ท/�ส,ด อาจทดลองใช�ก�บ site ขนาดเล<กได�

5.  ท*าไมจ9งต�องการระบบร�กษาความปลอดภ�ย ในขณะท/�โลกเราม/การพ�ฒนาด�าน 
Data communication ม/การเช��อมต$อส�ญญาณ Internet ท/�ย�งม/ราคาแพง ม/การพ�ฒนาด�าน 
Software ระบบความปลอดภ�ยจ9งม/ความจ*าเป�นอย$างมาก ระบบความปลอดภ�ยจ9งเป�นความ
ต�องการข�0นพ�0นฐานเน��องมาจากคอมพ%วเตอร'ท��วโลกโดยท��วไปไม$ม/ความปลอดภ�ยอย
$แล�ว 
ต�วอย$างเช$นถ�าต�องการส$งข�อม
ลจากคอมพ%วเตอร'เคร��องหน9�งไปย�งอ/กเคร��องหน9�งผ$านระบบ 
Internet ท/�ม/การให�บร%การไปย�งจ,ดอ��น ๆ ท��วโลก ต�องม/การก*าหนดส%ทธ%ด�วย User account เพ��อ
ให�ม/การตรวจสอบส%ทธ%ในการเข�าใช�ข�อม
ลร$วมก�นหร�อตรงก�นก�บผ
�ให�บร%การก*าหนด หากม/ 
account อ��นท/�ไม$ได�ร�บอน,ญาตเข�ามาในระบบก<จะถ
กปฏ%เสธ จ9งเป�นสาเหต,ท/�เก%ดม/กล,$มท/�เร/ยก
ต�วเองว$า Cracker ปลอมต�วหร�อท*าต�วปะปนก�บ account อ��น ๆ เข�าระบบเพ��อเข�าถ9งข�อม
ลใน
ส$วนต$าง ๆ บนเคร��องคอมพ%วเตอร'เป#าหมาย บางคร�0งม�กพบว$าม/ค*าถามท/�พบบ$อยเก/�ยวก�บค*าว$า 
Cracker ก�บ Hacker ว$าตกลงใครอย
$ฝIายขาวหร�อใครอย
$ฝIายด*า ใครเป�นผ
�ช$วยเหล�อใครเป�นผ
�
ท*าลายข�อม
ลก�นแน$ คงต�องศ9กษาให�ด/เพราะการเจาะเข�าระบบได�ม�กเป�นเร��องด/ส*าหร�บผ
�ด
แล
ระบบท/�จะได�ร
�ช$องโหว$หร�อป:ญหาของระบบว$าม/ความอ$อนแอหร�อไม$ปลอดภ�ยส$วนใดบ�างจะ
ได�ท*าการป#องก�นให�ถ
กจ,ด แต$ถ�าเจาะเข�าไปแล�วไปลบหร�อท*าลายข�อม
ลแบบน/0ถ�อว$าไม$ใช$ผ
�
ประสงค'ด/และย�งผ%ดกฎหมายอ/กด�วย 

6.  เราค%ดว$าระบบม�นม/จ,ดอ$อนอย$างไร ในขณะท/�การค�นหาจ,ดอ$อนของระบบค$อน
ข�างเป�นการยาก ด�งน�0นควรท/�จะใช�ต�วบ$งช/0ท/�จะช$วยให�ทราบจ,ดอ$อนได�ด�งน/0

   - อ$านจากรายงานตาม web site ท/�ม/กล,$มเฝ#าระว�งและตรวจสอบจ,ดอ$อนและการ
เจาะเข�าระบบเช$น The Computer Emergency Response Team หร�อ web site ของหน$วยงาน
อ��น ๆ ท/�ม/ไว�บร%การให�ก�บผ
�ด
แลระบบ
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   - เร��องของโปรโตคอล TCP และ UDP ถ
กสร�างข90นมาแบบไม$ม/ระบบความ
ปลอดภ�ยต�0งแต$เม��อสามส%บกว$าปzมาแล�ว

   - ป:ญหาของ Version ของ Software ท/�ใช�งานก�นในเคร��องคอมพ%วเตอร'เคร��องเด/ยว
ท/�ม/จ,ดอ$อน ก<จะเป�นป:ญหาเด/ยวก�นก�บการใช�งานโปรแกรมเด/ยวก�นบนเคร��องอ��น ๆ ท��วโลก 
ท*าให�ผ
�บ,กร,กสามารถน*าว%ธ/การเด/ยวก�นมาใช�บ,กเข�าเคร��องเป#าหมายได�ท��วโลกเช$นก�น

   - ผ
�ด
แลระบบจ*านวนมากท/�ไม$สนใจแก�ป:ญหาระบบความปลอดภ�ยอย$างง$าย ไม$
ท*าการป#องก�นระบบหร�อไม$เข�าใจการท*างานในบาง Service ม/หลายคนท/�ไม$เห<นความส*าค�ญ
และไม$ม/ความจ*าเป�นท/�จะน*าไปท*าระบบความปลอดภ�ยให�ด/ข90นอ/กด�วย 

7. ท*าอย$างไรถ9งจะเร/ยกว$าระบบม/ความปลอดภ�ย ส%�งแรกท/�ต�องค*าน9งหร�อเก<บไว�ใน
ใจเสมอค�อไม$ม/ระบบคอมพ%วเตอร'ใด ๆ ท/�ม/ความปลอดภ�ยท/�สมบ
รณ' คนส$วนมากค%ดว$า
เป�นการท*าส%�งท/�ยากเพ%�มเต%มลงไปในระบบคอมพ%วเตอร' กรณ/ท/�เป�นผ
�ใช� Linux ม�กไม$ค$อย
ใส$ใจก�บป:ญหา Cracker ท/�ม/ในระบบบ�างโดยบ�งเอ%ญ การก*าหนด profile ให�ก�บ linux user ม�ก
ท*าก�บพวกระบบธนาคาร บร%ษ�ทท/�ท*าเก/�ยวก�บการส��อสารข�อม
ล เป�นต�น ท/�ม/ความต�องการ
ระบบความปลอดภ�ยมากกว$าปกต% ส$วนองค'ประกอบอ��น ๆ ม�กจะเก%ดข90นก�บ account ท/�ไม$ม/
การด
แลเร��องความปลอดภ�ยให�ด/พอยกต�วอย$างกรณ/หม,นโมเด<มเช��อมโยงก�บระบบธนาคารถ�า
เป�นการหม,นจากบ�าน กรอกรห�สผ$าน เพ��อท*าธ,รกรรมก�บธนาคารจะไม$ปลอดภ�ย ถ�าต�องการ
ให�เก%ดความปลอดภ�ยควรเล�อกว%ธ/การหม,นไปร�องขอให�ทางธนาคารเร/ยกกล�บมาย�ง
คอมพ%วเตอร'ท/�บ�านแล�วกรอกรห�สผ$านจะด/กว$าเพราะระบบความปลอดภ�ยของธนาคารจะด/
กว$าเคร��องคอมพ%วเตอร'ส$วนบ,คคลเป�นต�น หร�ออ/กกรณ/เช$นการท/�ค,ณ login เข�าเคร��อง
คอมพ%วเตอร'หร�อในระบบ ควรศ9กษาเก/�ยวก�บ security policy และท*าการปร�บปร,ง policy ให�
เหมาะสมก�บการใช�งาน เพ��อต�ดส%นใจเล�อกระหว$างความปลอดภ�ยส
งก�บความง$ายในการใช�
งาน ค,ณต�องท*าการก*าหนดระด�บของความปลอดภ�ยให�ก�บระบบโดยค*าน9งถ9งส%�งต$าง ๆ ด�งน/0
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   - ม/การเปล/�ยน password บ$อยคร�0งหร�อไม$
   - ม/การปร�บปร,งเร��องความปลอดภ�ยอย$างไรบ�าง
   - ม/จ*านวนผ
�ใช� guess password ในระบบมากแค$ไหน
   - ม/ Backdoor ในระบบในส$วนใดบ�าง
ถ9งแม�ค,ณจะท*าการปร�บปร,งความปลอดภ�ยให�ก�บ site เสร<จแล�วก<ไม$ใช$ว$าจะท*าให� 

account ในระบบปร�บต�วได�ในว�นเด/ยวได�หมด บางคนอาจไม$สนใจท/�จะปฏ%บ�ต%ตามกต%กาก<ได�
เช$นไม$ยอมเปล/�ยน password เพราะกฎบางอย$างอาจข�ดต$อความร
�ส9กก�บผ
�ใช�งานท/�มองเห<น
ความย,$งยากท/�ต�องปร�บเปล/�ยนส%�งต$าง ๆ เหล$าน/0ก<เป�นได�ซ9�งก<จะส$งผลในการปร�บปร,งระบบ
ความปลอดภ�ยเช$นเด/ยวก�น

8.  ผ
�ด
แลระบบพยายามป#องก�นอะไรให�ระบบบ�าง ก$อนท/�จะพยายามท*าระบบความ
ปลอดภ�ย ควรม/การก*าหนดระด�บความยากในการป#องก�นเส/ยก$อน อ�นไหนค�อความเส/�ยงอ�น
ไหนไม$ใช$ และส,ดท�ายระบบของค,ณอ$อนแอตรงส$วนใด ค,ณควรว%เคราะห'ระบบให�ร
�ว%ธ/การ
ป#องก�น และร
�ว$าท*าไมต�องป#องก�น อะไรม/ค$า ใครบ�างท/�ม/ผลกระทบก�บข�อม
ลและผล
ประโยชน'ด�านอ��น ๆ ท/�เก/�ยวข�อง ให�ลองด
จากส%�งต$าง ๆ ต$อไปน/0

   - ความเส/�ยง (Risk) ให�พ%จารณาความเป�นไปได�ท/�ผ
�บ,กร,กพยายามจะเจาะเข�าระบบ
ได�ส*าเร<จ แล�วสามารถอ$าน เข/ยนไฟล'หร�อ execute โปรแกรม และย�งสามารถลบข�อม
ลและท/�
ไม$ควรล�มว$าอาจม/คนใดคนหน9�งสามารถใช� account ของค,ณเข�าระบบก<เป�นได�

   - การค,กคาม (Threat) ตามปกต%จะเป�นผ
�ท/�ไม$ได�ร�บอน,ญาตให�ม/ส%ทธ%|เข�าระบบ ควร
ต�ดส%นใจให�ด/ว$าจะให�ใครท/�จะได�ร�บส%ทธ%ในการเข�าระบบได�บ�าง เราสามารถแบ$งชน%ดของผ
�
บ,กร,กได�ตามล�กษณะค,ณสมบ�ต%ท/�แตกต$างก�นได�ด�งน/0

1. พวกอยากร
�อยากเห<น พวกน/0จ�ดเป�นพวกท/�ต�องการค�นหาว$าเคร��องเป#า
หมายใช� OS อะไรและม/ข�อม
ลอะไรอย
$ภายในเคร��องบ�าง
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2. พวกประสงค'ร�าย พวกน/0ไม$ใช$คนด/แน$ ๆ เป�นพฤต%กรรมท/�ม,$งเข�ามาเพ��อ
ปTดระบบ เปล/�ยนหน�าเว<บ หร�อเปล/�ยนต�วเลขเง%นต$าง ๆ ในระบบธ,รก%จ

3. พวกโรคจ%ต พวกน/0ร,นแรงมากข90นชอบโจมต/เป#าหมายเพ��อสร�างความ
เส��อมเส/ยให�ก�บองค'กร ด�วยการประกาศความสามารถให�ผ
�คนจ*านวนมากได�ร�บร
�ในส%�งท/�ท*า

4. พวกชอบการแข$งข�น พวกน/0เป�นกล,$มน�กพน�นหร�อท*าธ,รกรรมด�านการ
เง%น ท/�ต�องการโจมต/เข�าไปเพ��อช�ยชนะหร�อโกงจ*านวนเง%น

   - ความอ$อนแอ นอกจากความเส/�ยงและภ�ยค,กคามแล�วย�งต�องย�อนกล�บมาด
ท/�ระบบ
ของตนเองว$าม/ข/ดความสามารถท/�จะป#องก�นผ
�บ,กร,กจากภายนอกได�ด/แค$ไหนอ/กด�วย อะไรค�อ
ขอบเขตท/�จะหย,ดย�0งผ
�บ,กร,ก อะไรเป�นส%�งท/�ม/ค$ามากเม��อม/การประเม%นความเส/ยหาย ให�ม/การ
พ%จารณาเป�นส$วน ๆ เช$น Hardware, Software แบ$งตามกล,$มผ
�ใช�รวมไปถ9งทร�พยากรของ
ระบบต$าง ๆ เช$น Network bandwidth, disk space เป�นต�น

9.  ผ
�ด
แลระบบควรม/การพ�ฒนานโยบายด�านความปลอดภ�ยโดยค*าน9งถ9งความง$าย
เป�นหล�ก โดยท��วไปควรก*าหนดนโยบายให�ก�บระบบท/�ล
กข$ายสามารถอ$านง$ายและยอมท*าตาม 
เน�นป#องก�นข�อม
ลให�ม/ความปลอดภ�ย โดยเน�นความเป�นส$วนต�วของล
กข$าย ในบางคร�0งการ
พ%จารณาว$าจะให�ใครสามารถเข�าถ9งระบบเคร�อข$ายได�ง$ายเช$นยอมให�เพ��อนใช� account ของ
ตนเองเข�าระบบ ควรอน,ญาตให�ใครสามารถเข�าไปต%ดต�0งโปรแกรมในระบบได� ใครเป�น
เจ�าของข�อม
ล การก
�ค�นข�อม
ลเม��อระบบล$มและสมควรท/�จะเข�าใช�งานระบบได� ควรต�0งค*าถาม
เพ��อท/�จะต�องการหาค*าตอบท/�สมบ
รณ'ในการพ�ฒนานโยบายด�านความปลอดภ�ยด�งน/0

   - ระด�บความปลอดภ�ยอะไรบ�างท/�ล
กข$ายควรต�องม/
   - อะไรเป�นส%�งท/�ม/ค$าและต�องการป#องก�นมากน�อยแค$ไหน
   - ค,ณสามารถท/�จะยอมเส/ยเวลาเม��อเคร��องหย,ดท*างานเพราะม/ผ
�บ,กร,ก
   - ควรแบ$งระด�บความปลอดภ�ยตามความแตกต$างของแต$ละกล,$มผ
�ใช�งาน
   - ค,ณไว�วางใจล
กข$ายภายในได�หร�อไม$
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   - ค,ณค�นพบความสมด,ลระหว$างความเส/�ยงก�บความปลอดภ�ยหร�อย�ง
ใครค�อผ
�ท/�ท*าการพ�ฒนานโยบายด�านความปลอดภ�ยตามแผนท/�ก*าหนด เม��อม/ผ
�พบ

ป:ญหาควรให�ร/บแจ�งก�บผ
�ร�บผ%ดชอบท�นท/ เพ��อน*าป:ญหาไปปร�บปร,งระบบให�ท�นเหต,การณ'จะ
ได�ไม$เก%ดความส
ญเส/ยมากเก%นไป

10. ผ
�ด
แลระบบควรม/การจ�ดท*าเอกสารแสดงรายละเอ/ยดเก/�ยวก�บการท*าระบบให�
รองร�บการท*างานท/�ปลอดภ�ยไว�ครอบคล,มส$วนใดบ�างเช$น เคร��องภายในระบบ ข�อม
ล ผ
�ใช�งาน 
รวมไปถ9งส$วนต$าง ๆ ของระบบเคร�อข$าย เป�นต�น ให�สมม,ต%ว$าหน$วยงานหร�อองค'กรของค,ณ
ม/ช��อเส/ยงมาก ถ�าม/ผ
�บ,กร,กสามารถเข�ามาในระบบแล�วท*าการลบข�อม
ลของล
กข$ายท%0งหร�อ
บ,กร,กเข�าในระบบท*าการเปล/�ยนแปลงหน�าเว<บหร�อเข�ามาเพ��อแก�ไขเปล/�ยนแปลงแผนงานท/�
ส*าค�ญบางอย$างให�ผ%ดพลาดไปจากก*าหนดเวลาเด%มเป�นต�น ด�งน�0นก$อนท*าการวางแผนต%ดต�0ง
ระบบเคร�อข$ายให�ก�บองค'กรหร�อหน$วยงาน ควรค*าน9งถ9งองค'ประกอบต$าง ๆ เหล$าน/0ไป
ประกอบการพ%จารณาก$อนท/�จะต%ดต�0งเคร��องคอมพ%วเตอร'เข�าในระบบแต$ละเคร��อง ควรศ9กษา
เร��อง host security และ network security มาประกอบด�วย
 11.  ผ
�ด
แลระบบท/�ด/ควรม/การบ�นท9กการเปล/�ยนแปลงท/�เก%ดข90นในระบบช��วคราวแล�ว
ท*าการทดสอบป:ญหาในแต$ละคร�0งให�เสร<จ จ9งน*าผลไปลงบ�นท9กแบบถาวรเพ��อเป�นแฟ#ม
ประว�ต%เก<บไว�ป#องก�นการล�มเพราะป:ญหาคอมพ%วเตอร'เก%ดข90นอย$างรวดเร<วและบ$อยคร�0งมาก
ถ�าไม$ท*าการบ�นท9กจะกล�บไปแก�ไขภายหล�งอาจจ*าไม$ได� จะส$งผลเส/ยสะสมท*าให�ระบบ
อ$อนแอถ
กโจมต/ได�โดยง$าย

หล�งจากทราบแนวค%ดพ�0นฐานต$าง ๆ ในการท*าระบบความปลอดภ�ยท�0ง 11 ข�อท/�ผ$าน
มาถ�าจะสร,ปให�ใกล�ต�วเพ��อสามารถน*าไปส
$การปฏ%บ�ต%จร%งได� ให�ด
การแบ$งประเภทจากค$ายท/�
ผล%ตระบบปฏ%บ�ต%การด�ง ๆ ท/�รวบรวมไว�ให�ศ9กษา จ�ดแบ$งออกได�เป�น 6 ห�วข�อใหญ$ ๆ ได�ด�งน/0

1. Server Security เป�นส$วนท/�เก/�ยวข�องก�บผ
�ด
แลระบบโดยตรงเพราะระบบท/�ม/ใช�
งานก�นอย
$ท,กว�นน/0ต�องการส$วนท/�ท*าหน�าท/�ให�บร%การล
กข$ายมากท/�ส,ดเป�นอ�นด�บแรก ท,กหน$วย
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งานหร�อท,กองค'กรจ9งม�กต�0ง Server ข90นเพ��อเก<บและให�บร%การข�อม
ลข$าวสารต$าง ๆ การท/�ผ
�ไม$
หว�งด/จะบ,กโจมต/ม�กต�องการท/�จะเจาะเข�าหา Server เพ��อจ,ดประสงค'ท/�เก/�ยวก�บข�อม
ลเป�นหล�ก
ซ9�งม/การเข�าถ9ง Server ได� 2 ว%ธ/ด�งน/0

1.1 Physical Access ว%ธ/น/0คงพอจะเข�าใจได�ง$ายมากเพราะส%�งท/�จะท*าได�ค�อผ
�ท/�จะ
บ,กร,กต�องร
�ก$อนว$า Server ต�0งอย
$ท/�ไหนเท$าน�0น ถ9งจะสามารถเข�าถ9งด�วยว%ธ/น/0ได� การป#องก�น
หร�อร�กษาความปลอดภ�ยว%ธ/น/0สามารถป#องก�นได�เช$นก�นให�ศ9กษาได�จากบทต$อไป

1.2 Remote Access การเข�าถ9ง Server ด�วยว%ธ/น/0เป�นส%�งท/�ต�องพ9งระม�ดระว�งเป�น
อย$างมากเพราะผ
�ด
แลระบบก�บผ
�บ,กร,กไม$ได�พบก�นโดยตรงแต$ม/การโจมต/เข�าหา Server ไม$
เล�อกเวลาและไม$ร
�ว$าผ
�โจมต/จะมาจากส$วนใดในโลกของ Internet ท/�เราต%ดต$อเช��อมโยงระบบ
อย
$เปร/ยบเสม�อนภ�ยม�ด ท/�เราม�กได�ย%นบ$อย ๆ ว$าเราอย
$ในท/�แจ�งแต$ข�าศ9กอย
$ในท/�ม�ดค$อนข�าง
ระว�งยาก แต$ก<คงไม$สร�างป:ญหามากน�กส*าหร�บผ
�ด
แลระบบเพราะเราก<ต�องหาทางป#องก�นให�ด/
มากพอท/�จะร�บม�อ หากเป�นระด�บม�อใหม$ก<คงจะเข�าถ9ง Server ได�ยากหน$อยยกเว�นม�ออาช/พท/�
ใช�ความพยายามและเวลาเจาะระบบนาน ๆ ก<อาจเอาชนะก*าแพงท/�เราท*าไว�ป#องก�นได�เหม�อน
ก�น ผ
�ด
แลระบบท/�ด/ม�กต�0งค*าถามให�ก�บตนเองเสมอว$า 

1.2.1 Server ควรม/การอน,ญาตให� Access จากภายนอกมาได�หร�อไม$
1.2.2 ใครเป�นผ
�ท/�จะม/ส%ทธ%ในการต%ดต$อเข�าถ9ง Server ได�

จากต�วอย$างข�างบนจะเห<นได�ว$าความหวาดระแวงท/�ควรค%ดตลอดเวลาจะเป�นต�ว
กระต,�นให�เราสามารถท/�จะค%ดหาว%ธ/การใหม$ ๆ เพ��อร�บม�อก�บผ
�ไม$หว�งด/ ส%�งท/�ต�องท*าและเตร/ยม
การป#องก�นส*าหร�บว%ธ/น/0ก<สามารถศ9กษารายละเอ/ยดได�ในบทต$อไป

2. Operating System Security ระบบปฏ%บ�ต%การท/�ม/ให�ใช�งานก�นอย
$ในป:จจ,บ�นม/ไม$
ก/�บร%ษ�ท แต$ละค$ายก<พยายามหาจ,ดขายเพ��อการแข$งข�นด�านการตลาดมาต$อส
�ก�น ง�ดกลย,ทธ'ใน
การเช%ญชวนความสามารถในการท*างานแต$ละด�านรวมถ9งการอวดอ�างเร��องความปลอดภ�ยว$า
ผล%ตภ�ณฑ'ของตนเองม/ความโดดเด$นในเร��องความม/เสถ/ยรภาพในการท*างานด/เย/�ยม อะไรต$าง 
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ๆ เหล$าน/0ม�กเป�นการท�าทายและแจ�งข$าวให�ก�บผ
�ท/�จะโจมต/ให�สามารถพ�ฒนาหร�อเสาะหา
เคร��องม�อในการเจาะเข�าระบบปฏ%บ�ต%การได�เร<วและง$ายข90น หากมองเร��องระบบปฏ%บ�ต%การท/�ม/
ใช�ในบ�านเราก<คงหน/ไม$พ�นค$ายด�ง ๆ เช$น Microsoft และ UNIX หร�ออาจม/บางระบบท/�ใช�ของ 
Novell อย
$บ�าง ท�0งน/0เราม�กต�องการให�ระบบท*างานอย
$อย$างม/เสถ/ยรภาพหากเป�นระบบปฏ%บ�ต%
การท/�ซ�0อมาในราคาแพงต�องม/ค$าใช�จ$ายในการปร�บปร,งเร��องป:ญหาต$าง ๆ เช$น Bug หร�อป:ญหา
ท/�ถ
กโจมต/ได�ง$ายซ9�งข�ดแย�งก�บหน$วยงานบางแห$งท/�ม/งบประมาณจ*าก�ด จ9งได�ม/การน*าเอา
ระบบปฏ%บ�ต%การประเภท Open Source เข�ามาใช�ก�นเป�นจ*านวนมากซ9�งนอกจากจะไม$เส/ยเง%น
แล�วย�งสามารถพ�ฒนา ปร�บปร,งแก�ไขในส$วนต$าง ๆ เองได�หร�ออาศ�ยช,มชนกล,$มผ
�ท/�ใช�งาน
โปรแกรมท/�เหม�อนก�นร$วมก�นพ�ฒนาแก�ป:ญหาและหาทางป#องก�นให�ระบบปฏ%บ�ต%การม/ความ
เข�มแข<งและสามารถท*างานอย
$ได�อย$างด/และเก%ดป:ญหาน�อยท/�ส,ดหร�อท/�เราม�กค,�นเคยก�บค*าว$า 
"Harden" ซ9�งจะม/รายละเอ/ยดให�ศ9กษาในบทต$อไป

3. Communications Security เร��องน/0เร%�มไกลต�วผ
�ด
แลออกไปอ/กน%ดเพราะเป�นเส�น
ทางเด%นของข�อม
ลท/�ว%�งเข�าออก Server ส*าหร�บการส��อสารข�อม
ลในป:จจ,บ�นม/การพ�ฒนา
เทคโนโลย/อย$างรวดเร<วเพ��อรองร�บความต�องการข�อม
ลและบร%การท/�เพ%�มข90น ด�งน�0นผ
�ท/�ร�บผ%ด
ชอบในด�านน/0ม�กม/การสร�างผล%ตภ�ณฑ'ต$าง ๆ ท/�ม/ข/ดความสามารถในการร�บส$งข�อม
ลข$าวสาร
ท/�ให�ความถ
กต�องแม$นย*าและม/ความปลอดภ�ยข�อม
ลส
งตามไปด�วย ท/�กล$าวเช$นน/0เพราะระบบ
ส��อสารม�กม,$งเน�นทางด�าน Hardware เป�นหล�กด�งน�0นในส$วนของ Hardware ในหน�งส�อน/0จะ
ไม$กล$าวถ9งเพราะเป�นส$วนท/�ผ
�ผล%ตจะน*าเสนอและสร�างระบบป#องก�นมาให�อย
$แล�ว เราจะ
ศ9กษาก�นเฉพาะในส$วนท/�ผ
�ด
แลระบบจะท*าได�น��นก<ค�อเร��องการใช�หล�กการ Digital Certificate 
ในการเข�ารห�สข�อม
ลท/�จะร�บส$งถ9งก�นระหว$างต�นทางก�บปลายทาง

Digital Certificate ค�ออะไรในท/�น/0จะสร,ปให�เป�นข�อ ๆ ได�ด�งน/0
   3.1 เป�น Electronic ID อย
$ท/� Server หร�อ Site ท/�ต�องการท*างานท/�เก/�ยวก�บความ

ปลอดภ�ยของข�อม
ลหร�อท*าการถ$ายโอนข�อม
ลผ$านเว<บ
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   3.2 ระบบจะออกรห�สโดย Certification Authority (CA) ให�ก�บผ
�ท/�ต�องการต%ดต$อ
ขอข�อม
ลท/�ได�ร�บส%ทธ%เท$าน�0น 

   3.3 รห�สท/�ออกให�น/0จะประกอบไปด�วยส$วนประกอบส*าค�ญต$าง ๆ ของ Server 
เช$น Domain Name, Serial Number, Expiration Date รวมถ9งค�ดลอก Public Key ท/�ม/การเข�า
รห�สข�อม
ลและลายเซ<นด%จ%ตอลอ/กด�วย

   3.4 Certificate-issuing Authority (CA) จะม/การตรวจสอบค$ารห�สต$าง ๆ ท/�ถ
กส$ง
มาจากเคร��องของผ
�ร�องขอข�อม
ลเพ��อให�ได�รห�สท/�ถ
กต�องและเป�นจร%งเท$าน�0น

   3.5 ระบบน/0ใช�มาตรฐานเด/ยวก�นก�บ X.509

ร
ปท/� 1.1 จ*าลองการเข�ารห�สข�อม
ล
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ร
ปท/� 1.2 การใช�งาน Secure Socket Layer (SSL)

4. Service Security ห�วข�อน/0คงค,�นเคยก�นด/ส*าหร�บผ
�ด
แลระบบท/�ต�0งอกต�0งใจท*างาน
อย
$หน�าเคร��อง Server เพราะต�องออกแบบและควบค,มการให�บร%การต$าง ๆ ท/�หน$วยงานหร�อ
ระบบต�องการให�บร%การก�บสาธารณะท/�ท*างานร$วมก�นอย
$ภายใต�ระบบเคร�อข$ายเด/ยวก�น ใน
หน�งส�อน/0จะม/การออกแบบและว%ธ/การป#องก�นใน Service ท/�ใช�งานก�บระบบ Internet เท$าน�0น 
ซ9�งม/ Service หล�ก ๆ ท/�แต$ละหน$วยงานม/ใช�งานก�นอย
$อย$างแพร$หลายในป:จจ,บ�นเช$น  Web 
Server, Mail Server, DNS Server และ FTP Server เป�นต�น เพ��อให�สามารถป#องก�นและร�กษา
ความปลอดภ�ยข�อม
ลได�ด/และม/การใช�งานท/�ม/เสถ/ยรภาพลดป:ญหาต$าง ๆ ท/�ต�องท*าให�ผ
�ด
แล
ระบบท*างานหน�กเก%นไป

5. Application Security ส*าหร�บห�วข�อน/0คงต�องศ9กษาก�นให�ละเอ/ยดในส$วนท/�
เก/�ยวข�องก�บการน*า Application ต$าง ๆ มาใช�ในการให�บร%การข�อม
ลผ$านระบบ Internet โดย
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เฉพาะการท*างานผ$านเว<บ เช$น การใช�งาน PHP ร$วมก�บ MySQL หร�อการใช�งาน Java Web 
Application บางคร�0งผ
�ท/�น*าเอาโปรแกรมส*าเร<จร
ปต$าง ๆ มาต%ดต�0งใช�งานโดยไม$ศ9กษาให�ด/ว$า
โปรแกรมน�0นม/ท/�มาท/�ไปอย$างไร ในขณะท*างานม/การใช�งาน Protocol หร�อ Port หมายเลข
อะไร รวมถ9งต�องศ9กษาว%ธ/การป#องก�นเฉพาะเร��องของ Application ต�วน�0น ๆ อย$างละเอ/ยดด�ง
จะเห<นได�จากการท/�ม/ผ
�ใช�งานโปรแกรม PHP Nuke ก�นอย$างแพร$หลายในบ�านเราซ9�งม/ช$อง
โหว$ให�ผ
�ไม$หว�งด/โจมต/ได�อย$างง$ายดาย หากไม$ร
�ว%ธ/ป#องก�น ซ9�งการท/�จะออกแบบระบบให�ม/
ความปลอดภ�ยให�ก�บ Application Server ได�น�0นต�องเร/ยนร
�หร�อศ9กษาการป#องก�นระบบใหญ$
ของหน$วยงานเส/ยก$อนจ9งค$อยเจาะล9กเข�าถ9งต�วบร%การย$อยต$าง ๆ จ9งจะปลอดภ�ยย%�งข90น การ
ป#องก�นต�องสอดคล�องก�นไม$ใช$เก$งในการป#องก�น Application แต$ให�ท*างานอย
$บนระบบ
ปฏ%บ�ต%การท/�อ$อนแอ แบบน/0คงต�องปวดห�วก�นมากข90นและม�กได�ย%นผ
�ใช�งานม�กบ$นก�นเสมอว$า
โปรแกรมไม$ด/ใช�ได�ไม$นานก<ถ
ก Hack ระบบล$มเป�นประจ*า แบบน/0แสดงว$าต�องส*ารวจข�อ
บกพร$องของผ
�ด
แลก�นหน$อยว$าได�ท*าระบบป#องก�นครบถ�วนหร�อย�ง ถ�าระบบใหญ$ย�งไม$แข<ง
แรงคงไม$ต�องไปคาดหว�งว$าต�ว Application Server จะสามารถท*างานได�อย$างม/เสถ/ยรภาพ
ด�วยเช$นก�น

6. User Security โดยท��วไปเม��อกล$าวถ9งในส$วนของ User ม�กจะไม$ค$อยเห<นความ
ส*าค�ญมากน�กก�บน%ส�ยคนไทย เพราะผ
�ใช�งานระบบคอมพ%วเตอร'เคร�อข$ายไม$ว$าจะเป�นการใช�
ในหน$วยงานหร�อการใช�งาน Internet สาธารณะต$าง ๆ พฤต%กรรมการใช�งานท/�ต�องม/การกรอก 
Username และ Password ม�กเป�นเร��องย,$งยากส*าหร�บการขอใช�บร%การ คนส$วนใหญ$ม�กค%ดว$า
ไม$ใช$ส%�งส*าค�ญอะไรมากมายก<เลยท*าต�วตามสบายก�บความปลอดภ�ยด�านน/0ยกต�วอย$างเช$น 
ความปลอดภ�ยด�านรห�สผ$าน (Password Policy) ผ
�ด
แลระบบม�กต�0งค$า Policy ให�ก�บ User 
แต$ละคนตามระบบความปลอดภ�ยเสมอด�งน/0

   6.1  ความยากของรห�สผ$าน (Password strength) ม/การออกรห�สผ$านท/�ยากต$อการ
เดาให�ม/ต�วอ�กษรปนก�บต�วเลขหร�อส�ญล�กษณ'พ%เศษรวมท�0งม/ความยาวท�0งหมดไม$น�อยกว$า 8 
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ต�วอ�กขระ ต$าง ๆ เหล$าน/0เป�นไปตามทฤษฎ/ระบบความปลอดภ�ยของ User ท�0งส%0นแต$น%ส�ยคน
ไทยก�บมองว$าต�0งรห�สผ$านยากไปท*าให�จ*าไม$ได�ถ�าไม$เข/ยนไว�ใกล� ๆ เคร��องคอมพ%วเตอร'ก<
เปล/�ยนรห�สเองท/�ง$าย ๆ เช$น หมายเลขโทรศ�พท' ว�นเด�อนปzเก%ดหร�อเลขทะเบ/ยนรถ เป�นต�น 
การใช�งานแบบน/0จ9งเป�นต�นเหต,ให�กล,$มผ
�ไม$หว�งด/ม/การสร�างไฟล'ฐานข�อม
ลส*าหร�บเดารห�ส
ผ$านไว�จากค$าพ�0นฐานเหล$าน/0ไว�แจกจ$ายก�นท��วโลกเพ��อน*าไปใช�ร$วมก�บโปรแกรม Login แบบ 
Random รห�สผ$านจากฐานข�อม
ลท/�ม/อย
$ถ�าตรงก�นพอด/ก<สามารถ Login เข�าระบบได�อย$าง
ง$ายดาย

   6.2  การก*าหนดค$าให�รห�สผ$านหมดอาย, ผ
�ด
แลระบบม�กก*าหนดให�รห�สผ$านของ 
User แต$ละคนหมดอาย,ภายในก/�ว�นเช$น ต�องม/การเปล/�ยนรห�สผ$านท,ก ๆ 45 ว�นเพ��อให�ผ
�บ,กร,ก
ไม$สามารถใช�ความพยายามได�นานเก%นไปในการเดาจนกว$าจะหาพบ ก<กล�บเป�นป:ญหาก�บผ
�
ใช�คนไทยอ/กเช$นก�นว$าพอให�เปล/�ยนรห�สผ$านจากเด%มเป�นรห�สใหม$ก<ม�กจะบ$นว$าไม$ร
�จะต�0ง
อะไร บางคนก<ต�0งค$าเด%มอ/กหร�อบางคนก<ห�นกล�บไปใช�เลขท/�ตนเองชอบเหม�อนต�วอย$างท/�ผ$าน
มาก<อาจไม$ค$อยได�ผลน�กส*าหร�บการเปล/�ยนรห�สผ$านบ$อย ๆ 

   6.3  ควรปร�บปร,งข�อม
ลท/�เก/�ยวข�องก�บ User Security ของ Server ให�ครบถ�วนและ
ต$อเน��องอย$างสม�*าเสมอ

   6.4 แนะน*าให�เคร��องล
กข$ายท*าการ Update โปรแกรม anti-spy ware หร�อ anti-
virus อย$างต$อเน��องและสม�*าเสมอเช$นเด/ยวก�น

   6.5 ถ�าเป�นเร��องของต�วบ,คคลผ
�ปฏ%บ�ต%งานคอมพ%วเตอร'ควรต�องม/การจ�ดอบรม
ส�มมนาเร��องความปลอดภ�ย การฝ�กบ�นท9กป:ญหาเพ��อการตรวจสอบ(Audit) รวมถ9งการได�ร�บ
ส%ทธ%ต$าง ๆ ของ User แต$ละคน ให�ม/ความร
�เพ/ยงพอท/�จะสามารถปฏ%บ�ต%งานได�

ส%�งท/�ผ
�ด
แลระบบม/ความต�องการท/�จะให�ระบบม/ความแข<งแรงน�0นม/องค'ประกอบ
ส*าค�ญอย
$ 6 ประการ ด�งน/0
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1. Authentication 
2. Confidentiality (Privacy) 
3. Integrity 
4. Availability 
5. Non-Repudation 
6. Auditing

บทสร�ป
ส*าหร�บผ
�ด
แลระบบท/�ด/ควรม/การพ�ฒนาตนเองอย$างสม�*าเสมอ เพราะการอ$านทฤษฎ/

หร�อศ9กษามาเป�นเวลานาน ๆ ไม$สามารถหย,ดย�0งการบ,กร,กท/�เก%ดข90นใหม$ ๆ ในป:จจ,บ�นและ
อนาคตได� ในบทน/0เป�นเพ/ยงแนะแนวทาง จากการสร,ปแนวค%ดจากแหล$งความร
�ต$าง ๆ รวมไป
ถ9งแนวค%ดของบร%ษ�ทผ
�ผล%ตระบบปฏ%บ�ต%การช��อด�งท/�ม/ใช�ก�นในป:จจ,บ�น เพ��อเป�นต�วอย$างการน*า
ไปประย,กต'ศ9กษาเพ%�มเต%มและม/ล*าด�บข�0นตอนท/�เป�นสากล ด/กว$าต$างคนต$างค%ด ต$างคนต$างท*า
ในร
ปแบบของน%ส�ยคนไทย ท/�ชอบท*างานแบบต�วใครต�วม�น เก$งเท$าก�นหมดเลยไม$ม/ระบบ 
เวลาม/การเปล/�ยนคนด
แลระบบก�นคร�0งใด ท,กหน$วยงานก<จะเร%�มป:�นปIวนและว,$นวายเก/�ยวก�บ
ระบบ Network ภายในองค'กรก�นมากเพราะคนใหม$ไม$ได�ร�บการถ$ายโอนข�อม
ลท/�ม/การท*างาน
ในร
ปแบบเอกสาร ไม$ม/การส$งมอบงานใด ๆ เน��องจากคนแรกท*างานแบบน9กไปว�น ๆ ม/
ป:ญหาท/ก<แก�ไขก�นท/ ย�งม/ให�เห<นก�นเป�นจ*านวนมาก จ9งใคร$ขอแนะน*าให�ผ
�ด
แลระบบช$วย
ท*างานแบบม/ล*าด�บข�0นตอนม/การบ�นท9กงานลงในเอกสารอย$างต$อเน��องเพ��อประโยชน'ใน
ระบบภาพรวมขององค'กรต$อไป
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ว�ตถ�ประสงค�
 เพ��อให�ร
�จ�กว�ธ�การออกแบบและวางระบบ Internet Server ให�ปลอดภ�ย
 เพ��อให�สามารถเล�อกแบบท��ตรงก�บการใช�งานจร�ง
 สามารถน,าไปใช�งานจร�งและปร�บปร.งระบบได�อย/างม�ประส�ทธ�ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. ควรม�ความร
�เก��ยวก�บเร��อง Data communication มาก/อน
2. ควรม�ความร
�เก��ยวก�บรายละเอ�ยดของอ.ปกรณ= (Specification)
3. ควรร
�ค/าพ�ก�ดต/าง ๆ ทางกายภาพของอ.ปกรณ=เคร�อข/าย
4. ร
ปแบบต/าง ๆ ในต�วอย/างเปEนกรณ�ศGกษาเพ��อน,าไปใช�งาน

Network Model
ส,าหร�บบทน�Iจะกล/าวถGงพ�Iนฐานการวางแผนต�ดต�Iงระบบเคร�อข/าย หล�งจากท��ได�อ/าน

ความหลากหลายจากบทท�� 1 ม�การจ�ดท,าเอกสาร เกLบรายละเอ�ยดในส/วนท��ต�องการท,าระบบ
ร�กษาความปลอดภ�ยอย/างม�ข�Iนตอนและม�ระบบไปเร�ยบร�อยแล�ว จGงต�องท,าระบบให�รองร�บก�บ
การใช�งานตามท��ผ
�ด
แลระบบคาดหว�งไว� อาจมองภาพในเช�งทฤษฎ�แล�วน,าไปประย.กต=ให�เข�า
ก�บระบบภายในหน/วยงานหร�อองค=กรมากกว/าการท��จะลองไปท�Iงหมด เพราะผ�งต/าง ๆ ท��น,า
มาอธ�บายไว�เปEนเพ�ยง Model ย/อย ๆ ท��ต�องการเน�นส/วนท��ต�องการท,าระบบความปลอดภ�ย
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เท/าน�Iน ในแต/ละแบบจะม�การยกต�วอย/างเช��อมโยงไปย�งเน�Iอหาบทอ��น ๆ ต/อไปเพ��อให�
ครอบคล.มเน�Iอหาท�Iงหมดในหน�งส�อน�I

ร
ปท�� 2.1 แสดงสามเหล��ยมระบบความปลอดภ�ย

Prevention ในส/วนท��เปEนฐานของระบบความปลอดภ�ยค�อการปSองก�น ถ
กก,าหนด
ให�เปEนไปตามระด�บของความปลอดภ�ย ส��งส,าค�ญอย
/ท��ท,าอย/างไรถGงจะปSองก�นไม/ให�ม�การ
โจมต�เข�ามาย�งจ.ดท��อ/อนแอของระบบได� ในการพ�ฒนาระบบร�กษาความปลอดภ�ยให�ก�บเคร�อ
ข/ายขององค=กรควรกระท,าอย/างเข�มแขLงบนพ�Iนฐานของการตรวจจ�บ (Detection) และผลท��ได�
ร�บ (Response) ม�นด
ง/าย ค.�มค/าและค.�มราคาในการปSองก�นช/องโหว/ท��เก�ดขGIนในแต/ละคร�Iงท��
ตรวจพบ จงจ,าไว�เสมอว/าไม/ม�กลไกความปลอดภ�ยท��ได�ท,าไว�แล�วสามารถท��จะปSองก�นการ
โจมต�ในอนาคตได�

Detection อ�กด�านหนG�งของการปSองก�นให�ม�ความสมบ
รณ=ขGIนค�อการตรวจจ�บหร�อ
ตรวจหาปXญหาหร�อช/องโหว/ท��เก�ดขGIนในระบบในกรณ�ท��ระบบการปSองก�น (Prevention) ผ�ด
พลาดหร�อล�มเหลว ม�นจ,าเปEนอย/างมากท��ต�องม�การตรวจพบปXญหาอย/างท�นท�ท�นใด เพ��อจะได�
ท,าการแก�ไขปXญหาท��ตรวจพบให�เสรLจส�Iนได�ท�นเวลา
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Response ในองค=กรท��ม�ความต�องการพ�ฒนาวางแผนงานเก��ยวก�บระบบร�กษาความ
ปลอดภ�ยเคร�อข/ายม�ความจ,าเปEนต�องใช�ผลท��ได�ร�บจากการปSองก�นและการตรวจพบปXญหาและ
เม��อม�การแก�ไขปXญหาต/าง ๆ ท��ตรวจพบแล�วผลท��ได�ร�บหร�อตอบกล�บออกมาจากระบบเปEนไป
ในท�ศทางใดจะเปEนข�อม
ลในการปร�บปร.งและพ�ฒนาระบบในอนาคตได�เปEนอย/างด�และม�การ
ปร�บแผนให�สามารถรองร�บระด�บการปSองก�นท��ส
งขGIนอ�กด�วย

ต/อไปลองมาพ�จารณา ISO/OSI Model ท��ค.�นเคยก�นบ�าง ผ
�ด
แลระบบม�กค.�นเคยก�บ 
OSI Model 7 Layers ก�นมานานแล�วเวลาท,าระบบความปลอดภ�ยต�องน,า Model น�Iมาออกแบบ
ว/าจะปSองก�นระบบให�แขLงแรงได�ต�องปSองก�นในระด�บใดบ�าง แต/ Model ต/อไปน�Iไม/เหม�อนใน
อด�ตม�เพ��มมาให�อ�ก 1 ช�IนเปEน Layer 8 ม�ช��อว/า People Layer ด�งภาพ

ร
ปท�� 2.2 แสดง OSI Model + People layer
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ส,าหร�บ Layer 8 เพ��มขGIนมาจาก OSI Model เด�มท��ม�อย
/ 7 Layers เปEนท��ร
�จ�กก�นด�ใน
ช��อ People Layer เปEนช�Iนท��ท,าหน�าท��ต/าง ๆ ตามการควบค.มของมน.ษย= ส/วนมากในทางทฤษฎ�
และปฏ�บ�ต�จะม�การกล/าวถGงการท,าระบบความปลอดภ�ยในช�Iนล/าง ๆ ของ OSI Model แต/ล�ม
ไปว/าระบบท��อ/อนแอม�กเก�ดมาจาก People Layer เปEนต�วกระท,าท�Iงส�Iนไม/ว/าจะเปEนบ.คคลใน
กล./มว�ศวกรรม กล./มบ.คคลท��วไปหร�อกล./มท��ม�กตกเปEนเหย��อของผลประโยชน=ทางธ.รก�จ 
เปEนการสร�างปXญหาและท,าให�ระบบม�ความอ/อนแอท��เก�ดมาจากการกระท,าของบ.คคลท�Iงส�Iน

ต/อไปเปEนเส�นทางการจราจรท��ว��งผ/าน Router ท,าให�เหLนการท,างานของ Router ว/า
ต�องร�บภาระในการหาเส�นทางให�ก�บการร�องขอบร�การของล
กข/าย ซG�งเปEนภาระงานหล�กท��
ค/อนข�างหน�กอย
/แล�ว ด�งน�Iนผ
�ด
แลระบบไม/ควรให� Router ท,าหน�าท��อ��นเพ��มอ�ก เช/น บางแห/ง
ม�กใช�อ.ปกรณ= Router ท,า Packet filtering รวมเข�าไปอ�กหนG�งหน�าท��  บางคนอาจค�ดว/าเขา
ออกแบบมาให�ใช�กLต�องใช�จะได�ค.�มค/า ค.�มราคา แต/ต�องค,านGงถGงหล�กความจร�งว/าเฉพาะงานใน
ด�าน Router กLต�องใช�เวลาค/าหนG�งในการส�บเปล��ยนหาเส�นทางให�ก�บล
กข/ายในการร�องขอ
แต/ละ Protocol ท,าให�การบร�การล/าช�าไป 1 hop ซG�งถ�า Router ม�ค.ณสมบ�ต�ท��ไม/ส
งหร�อราคาถ
ก
กLอาจเส�ยเวลาการท,างานท��จะผ/านต�วม�นไปมากพอสมควร 

ร
ปท�� 2.3 แสดง IP Traffic flowing over a router
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จGงควรหาว�ธ�การอ��นมาช/วยในการท,าหน�าท��  Packet Filtering น��นกLค�อ ควรหา
อ.ปกรณ=ท��ท,าหน�าท�� Firewall มาใช�ท,าหน�าท��แทน Router ซG�งอาจไม/จ,าเปEนต�องไปซ�Iอ Firewall 
แบบท��เปEน Hardware engine ท��ม�ราคาส
งแต/อาจใช�เคร��องคอมพ�วเตอร=แล�วใช� Software ท,า
หน�าท��  Firewall แทนจะท,าให�ราคาต�,ากว/ามากและสามารถปร�บเปล��ยนท�Iง Version และ
ค.ณสมบ�ต�ของเคร��องคอมพ�วเตอร=ได�ง/ายอ�กด�วย

ลองมาด
การบ.กร.กยอดน�ยมท��ร
�จ�กก�นอย/างค.�นเคย ส,าหร�บผ
�ด
แลระบบท��ต�ดตามข/าว
ก�นมาอย/างต/อเน��อง ม�กพบว/าม�การบ.กร.กเข�าโจมต�ระบบเคร�อข/ายของหน/วยงานหร�อองค=กร
ต/าง ๆ มากมายและต/อเน��องม�หลายร
ปแบบในบทน�Iจะน,ามาเปEนต�วอย/างเพ��อประกอบการ
วางแผนต�ดต�Iงระบบเคร�อข/ายและให�รองร�บก�บการปSองก�นในบทอ��นด�งน�I

Denial-of-Service Attacks (DoS) 
ส/วนใหญ/เก�ดจากกรณ�ท��ผ
�ไม/หว�งด�ท�Iงหลายท��เปEน User ภายในกระท,าให�ระบบไม/

สามารถใช�งานได�ด�วยว�ธ�การท��หลากหลาย จนเปEนเร��องปกต�ท,าให�เก�ดความเส�ยหายน�บม
ลค/า
ไม/ได� ส/วนมากม�กกระท,าด�วย 2 ว�ธ�การค�อ

1.  SYN Flood เปEนการส/ง TCP packet เพ��อร�องขอเข�าเช��อมต/อก�บระบบ
ด�วยว�ธ�การท��เร�ยกว/า TCP three-way handshake หาก Server ไม/ม�การปSองก�นหร�อควบค.มให�ม�
การร�บการเช��อมต/อท��เร�ยกว/า new TCP connections กLจะถ
กโจมต�ด�วยว�ธ�น�I ( ว�ธ�ปSองก�นด
เร��อง 
Firewall iptables:state NEW )
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ร
ปท�� 2.4 แสดงว�ธ�เช��อมต/อระบบแบบ TCP three-way handshake

ร
ปท�� 2.5 แสดงการโจมต�แบบ SYN flood
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ร
ปท�� 2.6 แสดงการปฏ�เสธการโจมต�แบบ SYN flood จาก Firewall

2. Smurf attack เปEนแบบ persistent เน��องจากเปSาหมายการโจมต�ม�ผลกระทบใน
เวลาท��ม�การโจมต�เท/าน�Iน ถ�าผ
�โจมต�หย.ดการโจมต�แบบ smurfing เปSาหมายท��ถ
กโจมต�กLจะ
สามารถใช�งานอ�นเทอร=เนLตได�ตามปกต� ผ
�ไม/หว�งด� (Attacker) ใช�ว�ธ�การจ,าลองจ,านวนเคร��อง
ในเคร�อข/ายเปEนจ,านวนมากผ/าน Broadcast address ไปสร�าง ip address ปลอมขGIนใหม/แล�วส/ง 
ICMP packet ไปย�งเคร��องเปSาหมายพร�อม ๆ ก�นด�งภาพ
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ร
ปท�� 2.7 แสดงต�วอย/างการโจมต�แบบ Smurf attack

IP Fragmentation Attacks: Ping of Death ช��อบอกตรงต�วอย
/แล�วว/าท,าการโจมต�
เหย��อด�วยการใช�เทคน�ค IP packet fragmentation ค�อท,าให�ค/า packet ท��ส/งไปใน IP address ม�
การแตกต�วออกเปEนจ,านวนมาก ๆ แล�วส/งไปย�งเคร��องเปSาหมาย ส/งผลให�เคร��องเปSาหมายร�บค/า  
Packet ท��ถ
กส/งมาในเวลาเด�ยวก�นเปEนจ,านวนท��มากเก�นไปไม/สามารถ Reply ได�ท�Iงหมดท,าให�
เคร��องหย.ดท,างาน ด�งภาพ
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ร
ปท�� 2.8 แสดงต�วอย/างการโจมต�แบบ Ping of death

Distributed Denial-of-Service Attacks ใช�ว�ธ�ย�มม�อเคร��องท��ท,างานอย
/ใน Internet หลาย ๆ 
ร�อยเคร��องช/วยก�นโจมต�เหย��อเปSาหมายพร�อม ๆ ก�นในเวลาเด�ยวก�นด�งภาพ

ร
ปท�� 2.9 แสดงต�วอย/างการโจมต�แบบ DdoS
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การปSองก�นให�เคร�อข/ายจากการโจมต�ท��ไม/ได�ต�Iงใจจากท��อ��น ๆ สามารถท,าได�หลาย
ว�ธ�ด�งต/อไปน�I

1. Filter packets ท��เข�ามาในระบบทาง broadcast address
2. ส��งปzดเส�นทางของ broadcasts ของเส�นทาง Network ภายใน
3. Block ท.ก packet ท��เข�ามาจาก Internet ท��ไม/ม� address จากต�นทาง
4. Block โดย firewall ท.ก packet ท��ใช� protocol หร�อ port ท��ไม/ได�ใช�ในการต�ดต/อ

ส��อสารส,าหร�บ Internet ในระบบ network
5. Block packets ท��ม�การระบ.ค/า source address จร�งท��ม�อย
/ในระบบเคร�อข/ายจร�ง

Spoofing เปEนการโจมต�แบบท��ใช�ว�ธ�การปลอมต�วเข�าไปในระบบเช/น IP address,
MAC address หร�อค/าอ��น ๆ ท��ไม/ใช/ของจร�ง เช/น

1. IP address spoofing
2. ARP poisoning
3. Web spoofing
4. DNS spoofing
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ร
ปท�� 2.10 แสดงต�วอย/างข�Iนตอนการตรวจสอบ packet แปลกปลอม

ร
ปท�� 2.11 แสดงต�วอย/างการโจมต�แบบ Web spoofing
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ต/อไปน�IเปEนต�วอย/างผ�งประกอบการวางระบบ กLจะเหLนภาพรวมเปEน 3 ส/วน ค�อ 
ส/วนแรกเปEนส/วนท��อย
/นอกระบบ (Internet or Network Uplink) ส/วนท�� สองเปEน Firewall 
และส/วนท��สามจะเปEนระบบเคร�อข/ายภายใน (Internal Network) หากเราจ�ดเร�ยงระบบการ
ปSองก�นท��เร�ยกว/า Firewall ให�ต�ดต�Iงโปรแกรม IPTABLES ท��ม�มาให�ใน Linux ท,าการก,าหนด
ค/า Configuration ให�ตรงตามว�ตถ.ประสงค=ของผ
�ด
แลระบบ ด
ต�วอย/างท�Iง 6 ร
ปแบบ ด�งต/อไป
น�I

1.  Single Layer Firewall

ร
ปท�� 2.12 แสดง Single Layer Firewall
จากภาพเปEนการจ�ดวางระบบเคร�อข/ายอย/างง/าย โดยท,าการปSองก�นระบบด�วย 

Firewall เพ�ยงระด�บเด�ยวซG�งม�หลายหน/วงงานหร�อหลายองค=กรท��ท,าแบบน�I โดยท�� Firewall 
อาจท,าเพ�ยง packet filtering บน Router หร�อต�Iงคอมพ�วเตอร=แล�วใช� IPTABLES ท,าหน�าท��
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เปEน Firewall กLได� แบบน�Iม�ความปลอดภ�ยน�อยเน��องจากอาจถ
กบ.กร.กจากเคร�อข/ายภายในได�
ง/าย เพราะการปSองก�นจะท,าไว�ก�นผ
�ท��บ.กร.กจากภายนอกไม/ให�เข�ามาย�ง Internal network และ
ย�งต�ดต�Iงเคร��องม�อตรวจจ�บการบ.กร.กไว�ท��ต,าแหน/ง Bastion host ซG�งอย
/ระด�บเด�ยวก�นก�บ 
Internal network เช/นเด�ยวก�น

2.  Two Layer Firewall

ร
ปท�� 2.13 แสดง Two Layer firewall

ในแบบท��สองเปEนแบบท��ม�ความแขLงแรงมากขGIนโดยเพ��ม Firewall ไว� 2 ระด�บ(ต�ดต�Iง 
Firwall 2 ช.ด) ค�อม�ปSองก�นผ
�บ.กร.กจากภายนอก และปSองก�น Internal network ในการร�บส/ง 
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packet ส/วนตรงกลางจ�ดไว�เปEนพ�Iนท�� DMZ ให�ใช�ส,าหร�บต�ดต�Iง Server ท��ต�องการให�บร�การ 
service ต/าง ๆ รวมถGงต�ดต�Iงเคร��องม�อตรวจจ�บการบ.กร.กไว�ท�� Bastion host ในบร�เวณ DMZ 
ด�วย

3.  Merge Interior & Exterior

ร
ปท�� 2.14 แสดง Merge interior & exterior

แบบท��สามเปEนแบบประหย�ดโดยการรวม Firewall 2 ช.ดไว�ในเคร��องเด�ยวก�น ผ
�ด
แล
ระบบบางคนท,าแบบน�Iอย
/แล�ว เปEนการใช�เคร��องคอมพ�วเตอร=เคร��องเด�ยวใส/ NIC 3 ใบ โดย
แยกการท,างานเปEน Exterior, DMZ และ Interior แล�วท,า Configuration ให�จ�ดการในแต/ละ 
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Zone ให�ท,างานผ/าน Firewall ให�ครบถ�วนสมบ
รณ= ด
ว�ธ�การได�จากเร��อง Firewall Using 
IPTABLES ในแบบน�Iจะท,าให�ได�เปร�ยบในเร��องความเรLวในการให�บร�การ เพราะการร�บส/งค/า 
packet ท�Iงเข�าและออกจากระบบท,าท��เคร��อง Firewall เพ�ยงเคร��องเด�ยว ยกเว�นม�การท,างานผ�ด
พลาดเน��องจากการก,าหนดค/า Configuration ไม/ถ
กต�องกLอาจเก�ดปXญหาคอขวดจากการใช�งาน
โปรแกรม IPTABLES ได�อ�กด�วย รวมท�IงปXญหาของ NIC ท��ไม/สามารถรองร�บการท,างานใน
กรณ�ท�� Internal network ในระบบม�จ,านวนเคร��องมาก ๆ  

4.  Two Layer with two internal network

ร
ปท�� 2.15 แสดง Two layer with two internal network
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แบบท��ส��น�Iถ�าท,าตามผ�งจะเหLนว/าต�องต�ดต�Iง Firewall 2 ช.ด ม�ล�กษณะคล�ายก�บแบบท��
สองแต/ Firewall เคร��องท��สองม� NIC สองใบแบ/ง Internal netwok เปEนสองช.ด

5.  Two Layer with merge Bastion Host & Exterior

ร
ปท�� 2.16 แสดง Two layer with merge bastion host & exterior
แบบท��ห�าส.ดท�ายกLม�ล�กษณะคล�ายก�บแบบท��สอง เพ�ยงแต/ต�ดต�Iงเคร��องม�อตรวจจ�บ

การบ.กร.ก  Bastion host  ไว�รวมก�บเคร��อง  Firewall  ช.ดแรก เปEนการประหย�ด เคร��อง
คอมพ�วเตอร=ท��ใช�ปSองก�นระบบได�อ�กหนG�งช.ด

ท�Iง 5 แบบท��กล/าวมาแล�วจะเปEนการท,า Configuration firewall บนอ.ปกรณ=ท��ท,า
หน�าท��  Gateway ของระบบส/วนใหญ/เปEน Router หร�อ Manage Switch บางร./นท��ม� Option 
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Firewall ด�วย เปEนระบบท��ก,าล�งน�ยมในปXจจ.บ�นซG�งม�ค/าใช�จ/ายส
ง หากระบบของค.ณต�องการท��
จะลดต�นท.นในการท,าระบบ firewall ให�ใช�ว�ธ�การตามแบบท�� 6

6.  Packet filtering and stateful firewall (Gateway Server)

ร
ปท�� 2.17 แสดง Linux gateway and firewall (Gateway Server)

ส,าหร�บแบบท��หกเปEนการให�บร�การ Internet ท��ได�ร�บจาก ISP กระจายให�ก�บเคร�อ
ข/ายภายในได�ใช�งาน ม�ความจ,าเปEนมากท��ต�องท,าการต�ดต�Iงเคร��อง Server ท,าหน�าท��เปEน 
gateway เพราะสามารถแจกจ/าย Private IP address ให�ก�บล
กข/ายจ,านวนมาก ๆ ได�และย�งท,า
หน�าท�� Firewall ปSองก�นเคร�อข/ายภายในได�อ�กด�วย ถ�าไม/ท,าแบบน�Iต�องร�บค/า IP Address จาก
อ.ปกรณ= Router และค/าท��ก,าหนดไว�ในอ.ปกรณ=แทนไม/สามารถรองร�บการใช�งานจร�งได�
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Network Model   แบบตW�ง ๆ   
ต/อไปน�IจะเปEนร
ปแบบในการต�ดต�Iงระบบเคร�อข/ายท��ม�การใช�งานก�นอย
/ต�Iงแต/อด�ต

จนถGงปXจจ.บ�น ซG�งอาจเปEนระบบท��ไม/ม�ความปลอดภ�ยในการใช�งาน หร�อบางระบบม�การ
วางแผนท��ย�งไม/สมบ
รณ=ให�น,าไปประกอบเปร�ยบเท�ยบก�บการจ�ดร
ปแบบท�Iงหกแบบท��ผ/านมา

ร
ปท�� 2.18 แสดงภาพ Home Network

ร
ปท�� 2.19 แสดงภาพการ Share Broadband Internet
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ร
ปท�� 2.20 แสดงการ Share Broadband ผ/าน Proxy/Firewall
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ร
ปท�� 2.21 แสดงการ Share Broadband Internet จาก serial port
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ร
ปท�� 2.22 แสดงแบบ single layer ร/วมก�บ Gateway/Firewall

แบบน�IเปEน single layer เพ�ยงแต/ม�การต�ดต�Iง firewall แยกในแต/ละ server รวมถGงการ
ต�ดต�Iง gateway server แต/ไม/ได�ท,า firewall ซG�งอาจเปEนระบบท��ไม/ค/อยแขLงแรงเท/าท��ควรเพราะ
ถ�าม�การท,า configuration ในแต/ละ server ไม/ครอบคล.มการปSองก�นท�Iงผ
�บ.กร.กภายนอกและ
ภายในระบบแล�วจะท,าให�ม�ช/องทางในการบ.กร.กมาก ม�ความย./งยากในการเฝSาระว�งและตรวจ
สอบระบบ
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ร
ปท�� 2.23 แสดงการท,า Packet filtering บน Router
แบบน�IเปEนการท,า Packet Filtering ไว�บน Router ซG�งไม/ค/อยม�ผ
�ด
แลระบบในหน/วย

งานหร�อองค=กรขนาดเลLกท,าก�นเพราะต�องไปศGกษาค�นคว�าการท,า Packet filtering บน router 
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บางคร�IงกLเปEนการเช/าอ.ปกรณ=มาพร�อมก�บการซ�Iอส�ญญาณจGงไม/สามารถเข�าไปแก�ไขค/า 
Configure ต/าง ๆ บนต�ว Router ได�

หล�งจากวางผ�งการต�ดต�Iงระบบก�นครบถ�วนตามต�องการแล�วหากต�องการต�ดต�Iง
เคร��องท��ท,าหน�าท��ตรวจจ�บผ
�บ.กร.ก (Intrusion Detection System : IDS) ในบทต/อไป กLต�อง
ศGกษาจากค
/ม�อโปรแกรมว/าต�องวางเคร��องม�อไว�ต,าแหน/งใดใน network เพ��อให�สามารถตรวจ
จ�บความเคล��อนไหวของ packet ต/าง ๆ ท��ว��งเข�าออกผ/านเคร��องม�อตรวจจ�บ ในท��น�Iจะน,า
ต�วอย/างการวาง IDS ของโปรแกรม snort ซG�งม�การต�ดต�Iงใช�งานในเล/มน�I โดยวางตามต,าแหน/ง
ในภาพต/อไปน�I

ร
ปท�� 2.24 แสดงการเช��อมต/อระบบผ/าน Firewall ด�วย Switch ต�วเด�ยว
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ร
ปท�� 2.25 แสดงการต�ดต�Iง IDS บน span port ของ switch

ร
ปท�� 2.26 แสดงการต�ดต�Iง IDS ตรวจจ�บ packet ท��เข�าและออกจากระบบ
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ในท,านองเด�ยวก�นหากต�องการต�ดต�Iง log server เพ��อเกLบ log file ตาม พรบ. ว/าด�วย
การกระท,าความผ�ดเก��ยวก�บคอมพ�วเตอร= กLต�องค,านGงถGงความปลอดภ�ยของ log file ด�วย ให�ต�Iง 
log server ไว�ในส/วนของ DMZ แล�วท,า Configuration ให�ก�บ Firewall ควบค.มการร�บส/ง 
UDP packet ผ/าน port 514 หร�อ port ท��ก,าหนดเองเพ��อให�ปลอดภ�ยจากการบ.กร.กเข�าไปลบ
หร�อแก�ไข log บางส/วนหล�งเก�ดการกระท,าความผ�ดไปแล�ว การวางผ�ง log server กLม�ความ
ส,าค�ญไม/น�อยไปกว/าการต�ดต�Iง server ให�บร�การในเร��องอ��น ๆ ด�วยเช/นก�นและย�งต�องม�การเข�า
รห�ส log file ท��จ�ดเกLบเพ��อเกLบร�กษาไว�ตามระยะเวลาท��กฎหมายก,าหนด 

ร
ปท�� 2.27 แสดงการวาง Centralize Log server ใน DMZ
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บทสร�ป
ในการวางแผนต�ดต�Iงระบบเคร�อข/ายให�ก�บองค=กรหร�อหน/วยงาน แนะน,าให�ศGกษา

ค�นคว�าหาข�อม
ลจากทฤษฎ�ร/วมก�บข�อม
ลผ
�ผล�ตอ.ปกรณ=เคร�อข/าย และศGกษาการใช� Operating 
System ท�� เหมาะสมก�บการใช�งานรวมไปถGงการเล�อกใช� Software ท��ม�ความย�ดหย./นส
ง
สามารถปร�บเปล��ยน Configuration ให�สามารถรองร�บการเปล��ยนแปลงในอนาคตได�เปEนอย/าง
ด� ไม/ควรยGดต�ดก�บค/ายผ
�ผล�ตหร�อ Version ควรศGกษาความเหมาะสมก�บการใช�งานให�
ครอบคล.ม โดยเฉพาะหน�งส�อน�Iเน�น Software ประเภท Open Source ท�Iงหมด ต�วอย/างต/าง ๆ
ได�น,ามาจากค
/ม�อและค,าอธ�บายของผ
�ผล�ต Software ท��เก��ยวข�องก�บระบบร�กษาความปลอดภ�ย
ท�Iงส�Iน หากม�ส/วนใดท��ไม/ละเอ�ยดมากพอให�ไปศGกษาได�จากค/ายผ
�ผล�ต Software ท��เล�อกใช�เพ��ม
เต�มให�มากพอท��จะใช�ท,างานจร�งได�

 บทท!2 2 Network Model .....: 42



Linux Server Security

ว�ตถ�ประสงค�
 เพ��อให�ร
�จ�กระบบความปลอดภ�ยของ Kernel
 เพ��อให�เข�าใจว!ธ#ป$องก�นในส'วนต'าง ๆ ของ Kernel
 สามารถเล�อกการป$องก�นในส'วนต'าง ๆ ให�เหมาะสมก�บการใช�งานได�
 สามารถน-าไปใช�งานจร!งได�อย'างม#ประส!ทธ!ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร#ยมโปรแกรมท#�ใช�งานช��อ vsftpd เป:น Open source
2. ศAกษาการใช�ค-าส��ง ftp, telnet
3. เน�Eอหาในบทน#E ส'วนท#�เป:นการต!ดต�Eง การแก�ไข จะเน�นเป:นต�วหนา (Bold)
4. ทดลองปฏ!บ�ต!ตามข�Eนตอนท#�เร#ยงไว� หากท-าผ!ดพลาดให�เร! �มต�นใหม'ด�วยการ

ถอนการต!ดต�Eงโปรแกรมเด!มออกจากเคร��องจะด#กว'าการท-าซE-า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ในท# �น# E จะกล ' าวให � เห Mนภาพของการด 
แล  Server  ในส 'วนของผ
 �ด 
 แลระบบ 

(Administrator) ควรท-าการวางแผนการป$องก�นภ�ยท# �จะมาคSกคามระบบเคร�อข'ายท� Eงหมด 
ต�Eงแต' Router ไปจนถAงเคร��องล
กข'าย ด�งน�Eนในหน�งส�อเล'มน#Eจะเน�นให�ผ
�ด
แลท-าเป:นข�Eนตอน 
เพ��อให�ระบบม#เสถ#ยรภาพมากท#�สSดเท'าท#�จะท-าได� แต'ต�องไม'ล�มว'าส!�งท#�เราท-าได� ฝVายตรงข�ามกM
ย'อมท-าได�เช'นก�น ด�งน�Eนการต!ดตามข�อม
ลข'าวสารเก#�ยวก�บความปลอดภ�ยของระบบน'าจะเป:น
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ส!�งท#�ด#ท#�สSด มากกว'าท#�จะม��นใจว'าเราได�ท-าแล�วและคงจะป$องก�นได�ตลอดไป เลยเก!ดความ
ประมาท ท!Eงเคร��อง Server ไว�โดยไม'ด
แลและปร�บปรSงอะไรเลย อาจท-าให�เก!ดความเส#ยหายได�
มากถAงข�Eนไม'สามารถก
�ค�นได� บางกรณ#ถAงก�บต�อง format และต!ดต�Eง OS ใหม'เลยกMม#

เร(1มก�นท!1   BIOS  
ส!�งแรกท#�ไม'ควรมองข�ามกMค�อการต�Eงค'าท#� BIOS ให�ไม'สามารถ Boot จาก Floppy 

Disk, USB, CD ROM หร�อ Remove media อ��น ๆ ได�และต�องไม'ล �มใส'  password ให�ก�บ 
BIOS เพ��อป$องก�นไม'ให�ผ
�อ��นสามารถเข�าไปแก�ไขค'าท#�ต�Eงไว�ได� ค-าแนะน-าน#Eผ
�อ'านต�องเปaดค
'ม�อ
การต�Eงค'า BIOS จากเคร��องท#�ใช�งานเองนะคร�บ ควรอ'านให�ละเอ#ยดในค
'ม�อว'านอกจากต�Eงค'าไม'
อนSญาตให� Boot จากอSปกรณcต'าง ๆ ท#�กล'าวมาได�แล�วย�งม#เมน
ส'วนของ Security อ��น ๆ ให�ต�Eง 
Password อ#กหร�อไม'จากน�Eนควรก-าหนดบSคคลท#�ม#ส!ทธ!ในการร�บร
� Password น#Eได�เป:นบางคน
เท'าน�Eน การป$องก�นน#Eจะถ
กบSกรSกได�ว!ธ#เด#ยวค�อเปaดเคร��องเพ��อปลด Battery Backup ออกหร�อ
ใช� Reset CMOS Switch จะม#ผลท-าให� BIOS ถ
ก Reset กล�บเป:นค'าเร!�มต�นใหม'ท�นท#

ถอดส�ย   Network   ออกจ�ก   Server   กCอน  
ควรอย'างย!�งท# �ผ
 �ด
แลระบบต�องพAงระว�ง อย'าใช�ความเคยช!นในการท-างานมาเป:น

มาตรว�ดความเส#�ยงของระบบ ในขณะท#�คSณก-าล�งต!ดต�Eงระบบปฏ!บ�ต!การให�ระบบเคร�อข'าย ไม'
ควรต'อสายส�ญญาณเข�าท#� NIC เพราะจะท-าให�ระบบท��วโลกหร�อท#�ต'อเช� �อมก�บ Server คSณ
สามารถ Access เข�ามาในขณะท#�คSณก-าล�งจะเร!�มจ�ดการระบบร�กษาความปลอดภ�ย อย'าม��นใจ
ว'า ”ขอเวลาแค'สองสามนาท# คงไม'เป:นไร” ความค!ดแบบน#Eแหละท#�คนไทยชอบใช� เช'นจอดรถ
ท#�เขตห�ามจอด(ขาวแดง) ลงไปซ�Eอของบอกว'าจอดแปhบเด#ยว ท-าให�การจราจรต!ดก�นวS'นไปท�Eง
ถนน ผ
�ด
แลระบบท#�ด#ไม'ควรล�มนะคร�บ ถ�าไม'อยากถอดสาย LAN กMควรส��งให�ม�นหยSดบร!การ
ก'อน
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# ifdown eth0 กด Enter เม��อต�องการส��งให�ท-างานต'อกMส��ง
# ifup eth0  กด  Enter หร�อ
# /etc/rc.d/init.d/network stop เม��อต�องการส��งให�ท-างานต'อกMส��ง
# /etc/rc.d/init.d/network   start
เพ#ยงเลMกน�อยแค'น#Eคงไม'ท-าให�คSณเส#ยเวลามากมาย ด#เส#ยกว'าต�องมาน��งปวดห�วเพราะ

ผ
�ไม'ประสงคcด#ได�บSกเข�ามาฝากข�อม
ลเพ��อเปaดประต
หล�งบ�าน (Back Door) ได�เร#ยบร�อยต�Eงแต'
เร!�มต!ดต�Eง คราวน#Eต'อให�คSณปaดประต
ลงกลอนก#�ช�Eน ม#คนร�ายแอบอย
'ในบ�าน เขากMสามารถเข�า
ออกได�อย'างสบาย จร!งไหมคร�บ
ก�รเลLอกปMดหรLอเปMด   Service   ท!1จ��เปOน  

หล�งต!ดต�EงเสรMจเร#ยบร�อยอาจม# Service บางต�วท#�ไม'ได�ใช�งาน ถ�าปล'อยไว�นอกจากจะ
ส!Eนเปล�องทร�พยากรในการท-างานแล�ว ย�งอาจม#การเปaด Port ท#�ไม'ปลอดภ�ยเพราะไม'ได�ม#การ
ป$องก�นใด ๆ ท-าให�ผ
�ไม'หว�งด#แอบเจาะเข�าระบบได�ง'าย ให�ลองด
ต�วอย'าง service ต'าง ๆ ด�งน#E

ตรวจสอบด'วC�ม! Service อะไรบ%�งท!1ก��ล�งท��ง�นอย'C (ใน mode 3)
# chkconfig --list | awk ‘/3:on/ { print $1}’
gpm
kudzu
netfs
atd
apmd
pcmcia
nfslock
isdn
autofs <- ถ%�ไมCใช%อ�ปกรณ� usb ให%ปMด
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portmap
rhnsd
ถ�าพบ service ตามต�วอย'างน#Eให�ลบโดย
# /etc/init.d/<ชL1อ service> stop
# chkconfig <ชL1อ service> off
และอย'าเผลอไปลบ service ท#�ส-าค�ญท#�ระบบต�องใช�เช'น

crond, anacron, haldaemon, mcstrans, messagebus, network, restorecond, smartd, syslogd
และทSก service ท#�ใช�งานต�องส��งให�ท-างานใน Mode 3 เท'าน�Eนอ#กด�วย

ก�รก��หนดรห�สผC�น   (Password)   อยC�งปลอดภ�ย  
ผ
�ด
แลระบบท#�ด#ต�องพยายามไปหา Download โปรแกรมท#� Hacker ใช�ในการโจมต# 

Server และท#�ขาดไม'ได�ค�อต�องไปหาโปรแกรมท#�ใช�ในการ Crack Password มาท-าการ Crack 
password ด
ส�ปดาหcละคร�Eง หากพบว'า password ของใครม#ความง'ายต'อการเดาหร�อม#อายSการ
ใช�งานเก!นครA�งของเวลาท#�ก-าหนดให�ท-าการเปล#�ยนรห�สผ'านให�คนน�Eนใหม'ท�นท# ควรเล�อก
เคร��องม�อหร�อโปรแกรมท#�ม#ความสามารถต�Eงค'าในการตรวจเชMคว'า password ใครเก'าหร�อง'าย 
ตรงตามค-าในพจนานSกรม จะเปล#�ยน password ให�ใหม'แต'ต�องไม'ล�มว'าเคร� �องม�อน�Eนต�อง
ยอมร�บการผสมต�วเลขและอ�กษรส�ญล�กษณcพ!เศษปนอย
'ในจ-านวนแปดต�วหร�อแปดหล�กน�Eน
ได�ด�วย

ว�งแผนในก�รออกรห�สผC�นท!1ด!
1.  ควรม#ความยาวรห�สผ'าน (Password Length) ไม'น�อยกว'า 6 ต�ว ถ�าจะให�ด#ควรให�

ม#ความยาว 8 ต�วอ�กขระโดยให�ม#ต�วอ�กษร ต�วเลขหร�อส�ญล�กษณcพ!เศษรวมอย
'ด�วยอย'างน�อยห
นA�งต�ว ปoจจSบ�น PAM ก-าหนดค'าหล�กให�ไม'น�อยกว'า 8 ต�ว
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2.  ไม'ควรก-าหนดให�ม#ความง'ายต'อการเดาและเป:นค-าท#�ม#ใช�ก�นปกต! เช'น ช��อบSคคล 
ครอบคร�ว อาช#พการงาน ทะเบ#ยนรถ หมายเลขโทรศ�พทc หร�อบSคล!กล�กษณะของคนพ!เศษ 

3.  ควรม#การก-าหนดอายSของรห�สผ'านให�ม#การเปล#�ยนรห�สผ'านใหม'ตามก-าหนดเวลา
ท#�ต�Eงไว�

4.  ควรม#การ Lock รห�สไม'ให�ใช�งาน และถ�าม#การป$อนรห�สผ!ดครบตามจ-านวนคร�Eง
ท#�ต�Eงไว�

ว(ธ!ก�รก��หนดคว�มย�วของรห�สผC�น   (Password Length)  

ใน Version เก 'า ๆ ท# �การจ�ดการเร� �องรห�สผ'านย�งไม'แข Mงแรงเช 'นไฟลcท# �ใช � เก Mบ 
password ม#การเกMบท�Eง User name และ password ไว�ด�วยก�นต'อมากMม#การพ�ฒนาให�แยกไฟลc 
password ไปไว�ท#� shadow เพ��อให�ปลอดภ�ยมากขAEน ในอด#ตผ
�ด
แลระบบสามารถก-าหนดค'าต�ว
แปรส-าหร�บล
กข'ายท#�จะ login เข�าระบบได�โดยการไปแก�ไขไฟลcช��อ login.defs ซA�งภายในไฟลc
น#Eจะม#การก-าหนดค'าความยาวของรห�สผ'านท#�โปรแกรมก-าหนดมา (Default password length) 
จะม#ค'าไม'น�อยกว'า 5 ต�ว PASS_MIN_LENGTH = 5 ซA�งไม'ม#ผลในการควบคSมเร��องความยาว
ของ password ของล
กข'ายได� ด
รายละเอ#ยดค'าต�วแปรท#�เก#�ยวข�องท�Eงท#�ใช�งานได�และไม'ได�ด�งน#E
/etc/login.defs PASS_MAX_DAYS 60 Maximum number of days a password is 

valid. 
/etc/login.defs PASS_MIN_DAYS 7 Minimum number of days before a user can 

change the password since the last change. 
/etc/login.defs PASS_MIN_LEN n/a This parameter does not work. It is 

superseded by the PAM module 
"pam_cracklib" 
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/etc/login.defs PASS_WARN_AGE 7 Number of days when the password change 
reminder starts. 

/etc/default/useradd INACTIVE 14 Number of days after password expiration 
that account is disabled. 

/etc/default/useradd EXPIRE Account expiration date in the format 
YYYY-MM-DD. 

ปoจจSบ�นการด
แลระบบความปลอดภ�ยในการเข�ารห�สให�ก�บไฟลc shadow ต�องท-างาน
ผ'าน PAM (Pluggable Authentication Module) ด�งน�Eนผ
�ท#�ต�องการจะปร�บเปล#�ยนค'าต�วแปรให�
ก�บเร��องรห�สผ'านของล
กข'ายให�เปล#�ยนไปท-าท#�ไฟลc /etc/pam.d/system_auth ซA�งค'าต�วแปรท#�จะ
ใช�งานได�จะเป:น module ท#�ช��อว'า pam_cracklib ด
ค-าอธ!บายค'าต�วแปรท#�จะใช�งานด�งน#E

pam_cracklib.so minlen=8 Minimum length of password is 8
pam_cracklib.so lcredit=-1 Minimum number of lower case letters is 1
pam_cracklib.so ucredit=-1 Minimum number of upper case letters is 1
pam_cracklib.so dcredit=-1 Minimum number of digits is 1
pam_cracklib.so ocredit=-1 Minimum number of other characters is 1

จากค'าต'าง ๆ ตามตารางให�น-าไปเพ!�มเต!มลงในไฟลc system_auth เพ��อให�การท-างาน
เป:นไปตามท#�ต�องการได�โดยไปแก�ไขตามต�วอย'างน#E

# vi /etc/pam.d/system_auth
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#%PAM-1.0
# This file is auto-generated.
# User changes will be destroyed the next time authconfig is run.
auth        required      pam_env.so
auth        sufficient    pam_unix.so nullok try_first_pass
auth        requisite     pam_succeed_if.so uid >= 500 quiet
auth        required      pam_deny.so
account     required      pam_unix.so
account     sufficient    pam_succeed_if.so uid < 500 quiet
account     required      pam_permit.so
password    requisite     pam_cracklib.so try_first_pass retry=3 <- พ!มพ cต 'อตรง
บรรท�ดน#E
minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1
ตามต�วอย'างจะส'งผลให�การเปล#�ยน password ของล
กข'ายด�วยค-าส� �ง passwd ถ
ก

บ�งค�บให�ม#ค'าตามท#�อธ!บายไว�ในตารางข�างบน แต'จะไม'ม#ผลก�บการ login ด�วย root นอกจากน#E
ควรม #การห � ามใช �  password  ซE- าก �บค ' า เด !มท# � เคยใช �ไปแล �วต 'อไปน# E ให �ด 
 เท # ยบก �บค ' า 
PASS_MIN_DAYS = 7 ในไฟลc /etc/login.defs เป:นการก-าหนดจ-านวนว�นต�-าสSดท#�ต�องท-าการ
เปล#�ยน password = 7 ว�น ถ�าต�องการให�เคร� �องจ-า password เด!มไว� 26 คร� EงกMให�ก-าหนดค'า 
remember=26 และสามารถก-าหนดให�การเปล#�ยน password ใหม'ต�องม#อ�กขระต'างก�นก�บใน 
password เด!มจ-านวน 3 ต�วให�เพ!�ม difok=3 เพ!�มท�Eงสองค'าน#Eลงไปในไฟลcเด!มด�งน#E

# vi /etc/pam.d/system_auth 
……….
password    requisite     pam_cracklib.so try_first_pass retry=3 
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minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 difok=3 <- พ!มพcเพ!�ม
password     sufficient     pam_unix.so  nullok  use_authtok  md5  shadow 
remember=26
จากน�Eนให�ตรวจด
ว'าม#ไฟลc /etc/security/opasswd อย
 'หร�อไม'เป:นไฟลcท# �ใช�เกMบค'า 

password เก'าถ�าไม'ม#ต�องสร�างขAEนใหม'ด�วยค-าส��ง touch แล�วก-าหนด permission = 600 
# ls -l /etc/security/opasswd
-rw-------  1 root root 0 Dec  8 06:54 /etc/security/opasswd

คว�มปลอดภ�ยเก!1ยวก�บ   root account  
Root เป:น account ท#�ม#ส!ทธ!ส
งสSดของ OS ตระก
ล UNIX ด�งน� Eนม�นจAงไม'ม#ความ

ปลอดภ�ยในทSก ๆ ด�านถ�าคSณ log in ด�วย root ท!Eงไว� คSณอาจเส#ยใจเพราะผ
�ไม'ประสงคcด#จะ
ท-าการใด ๆ ด�วยส!ทธ!ส
งสSดโดยไม'ม#ค-าเต�อนจากระบบเลย ไม'ว'าจะเป:นการส��งปaดเปaดบร!การ
ใด ๆ หร�อการลบข�อม
ล ลบไฟลcหร�อไดเรกทอร# ระบบจะย!นยอมให�ท-าการได�ทSกอย'าง หาก
คSณไม'ได�อย
'หน�าเคร� �องคงต�องขอบอกด�วยความห'วงใยว'าอย'า log in ท!Eงไว�เดMดขาดนะคร�บ 
ฝร��งเขาเต�อนว'าม�นเป:นส!�งท#�แย'มาก ๆ ๆ ๆ ส-าหร�บการกระท-าเช'นน�Eนเลยท#เด#ยว

ก��หนดเวล�ให%   root login  
ผ
�ด
แลระบบต�องท-าการแก�ไขค'า login timeout ให�ก�บ root กรณ#ท#�ผ
 �ด
แลระบบบาง

คนน��งท-างานหน�าเคร��องม�ก login ด�วย root ควรต�Eงเวลากรณ#ไม'ม#การท-างานให� login ท!Eงไว�ได�
เป:นเวลาเท'าไร ให�เคร��อง logout กล�บออกไปเองเพ��อความปลอดภ�ยให�ไปแก�ไขไฟลc  profile 
ด�งน#E

# vi /etc/profile 
….

 บทท!1 3 Kernel Harden .....: 50



Linux Server Security

HISTSIZE=1000
TMOUT = 3600
export  PATH  USER  LOGNAME  MAIL  HOSTNAME  HISTSIZE  TMOUT 

INPUTRC
** ก�รแก%ไขไฟล�น!*จะม!ผลกsตCอเมL1อได%ท��ก�ร logout แล%ว login ด%วย root กล�บเข%�ม�ใหมC **

ค'า 3600 ว!นาท# หมายความว'าให� login ด�วย root account ท!Eงไว�โดยไม'ม#การท-างาน
ใด ๆได�นาน 1 ช��วโมง ( 60 x 60 = 3600 ว!นาท#) หากไม'ม#การท-างานใด ๆ linux จะ logout ต�ว
เองท�นท# ถ�าต�องการให�เรMวหร�อช�ากว'าน#EกMเปล#�ยนเลขได�ตามต�องการ หล�งจากเปล#�ยนค'าเสรMจให�  
logout  เม��อท-าการ login ด�วย root ใหม'จะร�บค'า profile ใหม'มาท-างานท�นท#

ปtองก�น   Boot loader (GRUB)  
ปoจจSบ�น Boot loader ของ Linux น!ยมใช� GRUB (GRand Unified Bootloader) แทน 

LILO (Linux Loader) ซA�งม#ร
ปแบบการใช�งานในล�กษณะท#�เป:นเมน
ให�เล�อกแก�ไขเปล#�ยนแปลง
ค'าในการ boot ได�ด�วยการกดแป$นพ!มพcเช'นต�องการแก�ไขกด e ต�องการ boot กดแป$น b 
เป:นต�นอย'างน#Eถ�อว'าสะดวกส-าหร�บผ
�ใช�งานเป:นอย'างมาก ถ�าต�องการ boot แบบ single mode 
กMท-าได�ง'ายเพ#ยงเข�าเมน
แล�วเล��อนแถบไปย�งบรรท�ดท#�ม#ค-าว'า kernel แล�วกดแป$น e พ!มพcค-าว'า 
single ต'อท�าย 

kernel /vmlinuz-2.6.22.14-72.fc6 ro root=LABEL=/   single
เสรMจแล�วกด enter แล�วกดแป$น b เพ��อท-าการ boot เพ#ยงง'าย ๆ แบบน#EกMจะเข�าท-างาน

แบบ single user เพ� �อเข�าไปแก�ไข root password (ใช�กรณ#ล�ม root password) กMเลยเป:นช'อง
ทางในการเข�าระบบท#�หน�าเคร��องโดยผ
�ไม'หว�งด#ได� จAงต�องท-าการป$องก�นไม'ให�ผ
�อ��นสามารถ
เข�าเมน
ของ GRUB ได�หากต�องการเข�าไปแก�ไขเปล#�ยนแปลงค'าใด ๆ ต�องม#การกรอกรห�สผ'าน 
(password) เส#ยก'อน ม#ข�Eนตอนด�งต'อไปน#E
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# grub-md5-crypt
Password: <พ!มพcรห�สผ'านท#�ต�องการ>
$1$0WXVJ$siSTEUxO.X7qx56RIwggD1 <- รห�สผ'านถ
กเข�ารห�สแล�ว
หล�งจากใช�ค-าส� �ง grub-md5-crypt เสรMจแล�วจะม#การเข�ารห�สให�ก�บรห�สผ'านท#�เรา

พ!มพcลงไป เป:นร
ปแบบ MD5 ท#�ไม'สามารถเดาได�ว'าค'ารห�สผ'านท#�แท�จร!งค�อค-าว'าอะไร เม��อท-า
ข�Eนตอนเข�ารห�สเสรMจด�งต�วอย'างแล�วจะส'งผลให�ค'าด�งกล'าวไปแทนท#�ในไฟลc grub.conf ด�งน#E

# vi /boot/grub/grub.conf
# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE:  You have a /boot partition.  This means that
#          all kernel and initrd paths are relative to /boot/, eg.
#          root (hd0,0)
#          kernel /vmlinuz-version ro root=/dev/hda9
#          initrd /initrd-version.img
#boot=/dev/hda
password --md5 $1$0WXVJ$siSTEUxO.X7qx56RIwggD1
default=0
timeout=5 <- แก%ให%เปOน 0 ถ%�ไมCรอเวล�ให%เข%�เมน'หรLอให% boot ท�นท!
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
title Linux Server (2.6.22.14-72.fc6)
        root (hd0,0)
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        kernel /vmlinuz-2.6.22.14-72.fc6 ro root=LABEL=/
        initrd /initrd-2.6.22.14-72.fc6.img
title Linux Server 3.0 (2.6.22.4-45.fc6)
        root (hd0,0)
        kernel /vmlinuz-2.6.22.4-45.fc6 ro root=LABEL=/
        initrd /initrd-2.6.22.4-45.fc6.img
เสรMจแล�วให�ทดลองส��ง reboot แล�วเข�าเมน
เพ� �อแก�ไขข�อม
ลในการ boot ด
ว'าม#การ

ถามรห�สผ'านหร�อไม'ส�งเกตด
ว'าถ�าอย
'ในเมน
หล�ก รายการข�อความท#�ม#ให�เล�อกด�านล'างจะม#
เพ#ยงอนSญาตให�กดแป$น p เพ��อกรอกรห�สผ'านเท'าน�Eนจะไม'ม#ต�ว e หร�อต�วอ�กษรอ��นให�เล�อก
เหม�อนเด!ม หล�งกดแป$น p จะม#การให�กรอกรห�สผ'าน ให�กรอกให�ตรงก�บตอนท#�สร�างด�วย 
grub-md5-crypt ถ�าเข �าเมน
หล�กได�แสดงว 'าได�ท -าการป$องก�นในส'วนของ GRUB เสรMจ
เร#ยบร�อย

ยกเล(กก�รกดแปtน   Ctrl+Alt+Del   เพL1อ   reboot  
บางคร�Eงคนใช�งานคอมพ!วเตอรcอาจสงส�ยว'าว!ธ#น#Eจะเอามาแนะน-าก�นท-าไม ม�นกMด#อย
'

แล�วว'าสามารถท#�จะ Reboot เคร��องแบบ cold start ท-าให�เคร��องพ�งช�าลงตามทฤษฎ# แต'ส-าหร�บ
ผ
�ด
แลระบบท#�ใช� Server จร!ง ๆ ราคาแพง ๆ คงจะร
�นะคร�บว'าหน�าเคร� �อง Server จะไม'ม#ปSVม 
Reset ม#แต'ปSVมกด Power เท'าน�Eนยกเว�นผ
�ท#�เอาเคร��อง PC มาท-า Server ม#ปSVมกดหน�าเคร��องเพ#ยบ 
ถ�าคSณท-า Internet Server คงต�องเปaดบร!การ 24 ช��วโมง แม�แต'จอภาพย�งไม'ต�องการ ในระบบท#�
ต�องแขMงแรงคงม#แต' UPS และ Server เท'าน�Eน ต�วอย'างน#EจAงต�องการให�คSณเหMนว'า หากม#ใครส�ก
คนเข�ามาเย#�ยมเย#ยนห�อง server อาจเป:นน�กเล'นคอมพ!วเตอรcต�วยง พอเหMนเคร��องคอมพ!วเตอรcท#
ไรกMจะเข�าไปน��งหน�าจอ พ!มพcโน'นบ�างขย�บเมาสcบ�างเพ��อให�คนท#�มาด�วยเหMนว'าเขาคนน�Eนใช�
คอมพ!วเตอรcเป:นท-านองน�Eน พอเปaดจอ ขย�บเมาสc ม�นไม'ม#อะไรเก!ดขAEนกMเล'นบทใบ�ว'าเคร��องคง  
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Hang มองหาปS Vม Reset ไม'พบกMจะกดสามน! Eวพ!ฆาต Ctrl+Alt+Del ตามเคยเพ� �อให�เคร� �อง 
Reboot จะได�เหMนหน�าตาท#�คS �นเคย ค!ดออกหร�อย�งคร�บอาการน#Eแหละน'าเป:นห'วงมากเคร� �อง 
Server ของคSณจะหยSดบร!การและ Reboot ใหม'ท�นท# ขอแนะน-าให�ปลดหร�อยกเล!กการใช� 
Key อ�นตรายน#Eด�วยการแก�ไขไฟลc inittab ด�งน#E

# vi /etc/inittab
ค�นหาบรรท�ดท#�ม#ข�อความ ตามต�วอย'างข�างล'าง
ca::ctrlaltdel:/sbin/shutdown -t3 -r now
ให�ยกเล!กด�วยการแทรกเคร��องหมาย # ข�างหน�าบรรท�ด
# ca::ctrlaltdel:/sbin/shutdown -t3 -r now
บ�นทAกไฟลcแล�วส��ง
# /sbin/init  q

จ��ก�ดจ��นวน   terminal   ท!1ใช%ง�นบน   Server  
หล�งจากต!ดต�Eง Linux Server เสรMจโปรแกรมจะยอมให�ใช� virtual console (ttys) บน 

keyboard ได�รวมท�Eงหมด 6 ttys ซA�งเป:นจ-านวนท#�มากเก!นไป ส'วนมากผ
�ด
แลระบบม#ความ
จ-าเป:นต�องใช�เพ#ยง 2 ttys เท'าน� Eนค�อเม� �อ tty1 ม#ปoญหากMจะ login ผ'านทาง tty2 เพ� �อจ�ดการ
ปoญหา ต�วอย'างน#Eใช�เฉพาะผ
�ด
แลระบบท#�น��งหน�าเคร��องเท'าน�Eน ถ�าต�องการให�ปลอดภ�ยท#�สSด
ควรให�ท-างานได�เพ#ยง tty เด#ยวเท'าน�Eน โดยให�ไปแก�ไขค'าจ-านวน ttys ได�ท#�ไฟลc /etc/inittab 
ด�งน#E

# vi /etc/inittab
….. ไม'ใช� ttys ไหนให�ปaดด�วยเคร��องหมาย # หน�าบรรท�ด
# Run gettys in standard runlevels
1:2345:respawn:/sbin/mingetty tty1
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2:2345:respawn:/sbin/mingetty tty2
# 3:2345:respawn:/sbin/mingetty tty3
# 4:2345:respawn:/sbin/mingetty tty4
# 5:2345:respawn:/sbin/mingetty tty5
# 6:2345:respawn:/sbin/mingetty tty6
บ�นทAกไฟลcแล�วส��ง
# /sbin/init  q

ส!�งท# �ต�องท-าค
 'ก�นในการควบคSมการ login เข�าใช�งานทาง virtual console (vc or 
ttys)ม#การควบคSมอ#กไฟลcหนA �งซA �งจะถ
กเร#ยกใช�เม� �อม#การใช�งานค-าส� �ง login น��นกMค�อไฟลc 
/etc/securetty ให�ไปแก�ไขด�งน#E

# vi /etc/securetty
# console
vc/1
# vc/2
# vc/3
# vc/4
# vc/5
# vc/6
# vc/7
# vc/8
# vc/9
# vc/10
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# vc/11
tty1
# tty2
# tty3
# tty4
# tty5
# tty6

ปtองก�น   user   เร!ยกใช%โปรแกรมบ�งอยC�งผC�น   Console  
หากม#การส��งให�โปรแกรมท-างานผ'าน Console ได�กMจะเป:นช'องทางท#� Hacker หร�อ 

user ท��วไปสามารถเข�ามาส��งค-าส��งต'าง ๆ ท#�ส-าค�ญของระบบเช'น poweroff, reboot และ halt จะ
ท-าให�เก!ดความเส#ยหายเน��องจากเคร��อง Server ก-าล�งให�บร!การล
กข'ายอย
'แต'กล�บม#ล
กข'ายบาง
คน login เข�ามาใช�งานแล�วเผลอไปส� �ง reboot หร�อ poweroff เคร� �องจะปaดต�วเองโดยไม'ร
 �
สาเหตS Linux OS บางค'ายได�ป$องก�นจSดน#Eไว�แล�วบางค'ายย�งปล'อยไว�ให�ด-าเน!นการป$องก�นท�Eง
สองแห'งค�อลบไฟลcและเข#ยน script เพ��อยกเล!กการส��งงานผ'าน console ท#�ม#การ Authenticate 
ผ'านโปรแกรม PAM ท�Eงหมดด�วย ท-าด�งน#E

rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/reboot
rm -f /etc/security/console.apps/shutdown

ยกเล(กก�รเข%�ถ�งระบบผC�น   Console   ท�*งหมดใน   pam.d  
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หล�งจากต!ดต�Eง Linux ท-า Internet Server เร#ยบร�อยแล�ว linux จะต!ดต�Eง Linux-PAM 
library เพ� �อรอร�บการ authenticate user, password ของ user เพ� �อให�เข �าถAง Server เพ� �อด
แล
ระบบ จ�ดการบร!หารผ
�ใช� เข�าถAงโปรแกรมและระด�บไฟลc ผ'านทาง console ซA�งพบว'าเก!ดความ
ไม'ปลอดภ�ยก�บระบบเป:นอย'างมาก จAงควรยกเล!กการเข�าถAงด�งกล'าวท� Eงหมดโดยว!ธ#ท-า
เคร� �องหมาย # ไว�ด�านหน�าบรรท�ดท# �ม#ค-าว'า pam_console.so ภายใน /etc/pam.d/ ในท#�น# Eจะ
เข#ยน shell script เพ��อค�นหาและเต!ม # ลงในทSกไฟลcใน /etc/pam.d/ ให�สร�างด�งน#E

สร�าง script ไว�ท#� /root ด�งน#E  
# vi disable
# !/bin/sh
cd /etc/pam.d
for i in * ; do
sed '/[^#].*pam_console.so/s/^/#/' < $i > foo && mv foo $i
done
หล�งจากบ�นทAกแล�วให�ท-าการ 
# chmod 700 disable
ส��งให� script ท-างานโดย 
./disable
ต�องการร
�ว'า script ท-างานได�ส-าเรMจหร�อไม' ให�ใช�ค-าส��ง
# grep pam_console.so /etc/pam.d/*

ปลอดภ�ยด%วย   TCP Wrappers  
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Linux OS ทSกค'ายได�ต!ดต�Eงโปรแกรม tcp wrappers มาด�วย เพ��อใช�เป:นระบบความ
ปลอดภ�ยเบ�Eองต�น โดยม#ไฟลcท#�ส-าค�ญในการก-าหนดค'าท#�จะให�เข�ามาใช� Host ได�หร�อไม'อย
' 2 
ไฟลc ค�อ hosts.deny และ hosts.allow โดยม#หล�กการท-างานด�งน#E

- อนSญาตให� daemon, client ท#�ตรงก�บค'าท#�ก-าหนดใน hosts.allow เข�า Server ได�
- ไม'อนSญาตให� daemon, client ท#�ตรงก�บค'าท#�ก-าหนดใน hosts.deny เข�า Server
- ท#�เหล�อนอกน�Eนจะถ
กอนSญาตท�Eงหมด
ว!ธ#ก-าหนดค'าท-าด�งน#E
# vi /etc/hosts.deny
ALL: ALL 
ในส'วนการอนSญาตให�ผ
�อ��นสามารถเข�าถAง Server ได�น�Eนให�ไปก-าหนดค'าไว�ในไฟลc 

hosts.allow ด�งต�วอย'างต'อไปน#E
# vi /etc/hosts.allow
#
# hosts.allow   This file describes the names of the hosts which are
#               allowed to use the local INET services, as decided
#               by the '/usr/sbin/tcpd' server.
#
sendmail: 127.0.0.1
vsftpd: 203. 202. 205. 61. 192.168. 125. 
sshd: 203. 192.168. : spawn (echo -e "Login from %c to %s" | /bin/mail -s 
"Login Info for %s" root) &
จากต�วอย'างข�างบนในส'วนของ sshd เป:นการอนSญาตให� client ท#�ม # ip address 

203.xxx.xxx.xxx 192.168.xxx.xxx สามารถเข�าใช�บร!การ sshd ได� และให� mail ไปแจ�ง root 
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ด�วยว'าเข�ามาจาก %c (client) ถAง %s (server) สามารถตรวจสอบการเข�าใช�บร!การได�จาก mail 
ของ root หร�ออ#กต�วอย'างท�EงเกMบท#� log file และส'ง mail แจ�งไปท#� root ด�วย (%p = process id)

sshd: 192.168.1. : spawn (echo -e "Illegal connection attempt from %c to %s %d 
%p at `date`" >> /var/log/unauthorized.log | /bin/mail -s "SSH Info from %c to %s 
%d %p `date`" root) &

จ�ดก�รเรL1องก�รตรวจสอบคC�ใน   host  
หล�งต!ดต�Eง Internet Server เสรMจ ผ
�ด
แลระบบต�องเล�อกว!ธ#การท#�จะตรวจสอบหาค'า ip 

address .ให�ก�บการใช�งานภายใน host โดยไปก-าหนดท#�ไฟลc /etc/host.conf ว'าจะให�ตรวจช��อ 
host ว'าม#หมายเลข ip address อะไรถ�าตรวจแล�วไม'ทราบค'า กMให�ไปถาม dns แต'ถ�าต�องการให�
ระบบไปถาม dns ก'อนกMให�สล�บท#�ก�นระหว'าง hosts ก�บ bind ซA�งถ�าก-าหนดไม'ด#จะท-าให�ระบบ
ได�หมายเลข ip address ช�าการให�บร!การอ��น ๆ จะช�าตามไปด�วย ด�งต�วอย'าง

# vi /etc/host.conf
order  hosts, bind   (ให�ตรวจสอบช��อ hosts ก'อน DNS)
multi on (ส��งให�ใช�ก�บเคร��องท#�ม#หลาย ๆ ip address)
nospoof on
(ส��ง nospoof   on : ห�ามไม'ให� ip address แปลกปลอมอ��น ๆ เข�ามาใช� host )

ปtองก�นก�รแก%ไขคC�ม�ตรฐ�น
ค'ามาตรฐานของช� �อบร!การ (Service Name) หมายเลข port และ protocol ตาม

มาตรฐาน RFC 1700 ในเร��องการ Assigned Number ให�ก�บบร!การต'าง ๆ บน Server เพ��อให� 
client ท#�ร�องขอบร!การต'าง ๆ ตามช��อบร!การ จะได�ร�บหมายเลข port และ protocol ท#�ถ
กต�อง 
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ถ
กเกMบอย
'ในไฟลc /etc/services คSณควรป$องก�นไม'ให�ผ
�บSกรSกเข�ามาเปล#�ยนค'าในไฟลcน#Eเพ��อการ
บSกรSก หร�อประสงคcร�ายก�บระบบด�วยการ

# chattr +i /etc/services

ควรลบ   account   ท!1ไมCได%ใช%ง�น  
ในการต!ดต�Eง Linux ท-า Internet Server น�Eน เป:นระบบท#�พยายามท#�จะให�ผ
�ใช�สามารถ

ท-าการต!ดต�Eงใช�งานได�ง'ายกว'าการต!ดต�Eงในระบบ UNIX จAงเป:นสาเหตSใหญ'ท#�ท-าให�บางเร��อง
เก!ดอาการท#�เร#ยกว'าเก!นความจ-าเป:น หมายความว'า บางอย'างไม'ได�ใช�กMต!ดลงไปให�ด�วย ท-าให�
เป:นช'องทางหร�อเปaดทางให�ผ
�ไม'ประสงคcด#บSกโจมต#ระบบได�ง'าย โดยท#�ผ
�ด
แลไม'ท�นระว�งต�ว
เน��องมาจากไม'เข�าใจ OS ว'าเขาท-าอะไรมาให�บ�าง ในห�วข�อน#Eจะแนะน-าการก-าจ�ด special user 
account ท#�เก!นความจ-าเป:นให�หมดเพ��อลดปoญหาม�อท#�สามแอบเอาไปใช�เพ��อ login เข�าระบบ
โดยม#ส!ทธ!ส
งกว'า user ธรรมดาเส#ยอ#ก ให�คSณจ�ดการลบท�Eง user และ group ท#�ไม'จ-าเป:นต�องใช�
งานด�วยค-าส��ง 

# userdel username
# groupdel groupname
ให�ลบตามน#Eได�เลยเพราะไม'ได�ใช�ประโยชนcหร�อจะเล�อกลบเฉพาะกลS'ม ท#�เหล�อย�งคง

เอาไว�บ�างกMตามสะดวก
# userdel adm
# userdel lp
# userdel shutdown
# userdel halt
# userdel news
# userdel operator
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# userdel mailnull
# userdel games 
# userdel gopher
# userdel ftp 
# userdel vcsa
การใช�ค-าส� �ง userdel จะไม'ลบ home directory ให�ก�บระบบ ถ�าต�องการลบ home 

directory ให�ใช� parameter -r ร'วมด�วย เป:น userdel -r username หล�งจากน�Eนให�ลบ group 
ด�งน#E

# groupdel adm
# groupdel lp
# groupdel news
# groupdel games 
# groupdel dip
# groupdel pppusers
# groupdel popusers 
# groupdel slipusers
หากเป:น Version อ��นให�ลองตรวจสอบด
ว'าม# User หร�อ Group ใดไม'ใช�งานตรงตาม

ต�วอย'างกMให�ลบท!Eงได�เลย หล�งจากน�Eนควรสร�าง user account ท#�ท-าหน�าท#�แทน root เพ� �อใช� 
login เข�าระบบแทนการใช� root login จะท-าให�ปลอดภ�ยมากขAEน (ปกต!กMค�อ user คนแรกตอน
ต!ดต�Eง ) ให�ท-าด�งน#E

# useradd admin
# passwd admin
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ควรปtองก�นก�รใช%   su   เปOน   root  
เม� �อ linux ไม'อนSญาตให� root ท-าการ login เข�าระบบด�วย tty อ��น ๆ รวมถAงไม'

สามารถ remote login จากภายนอกได�ด�วย ผ
�บSกรSกม�กจะ login ด�วย user อ��น ๆ แล�วท-าการ
เปล#�ยนส!ทธ!ด�วยการใช� su เป:น root เข�าปฏ!บ�ต!การโจมต# คSณควรป$องก�นการใช� su เป:น root 
ก'อนท#�จะสายเก!นแก� ท-าได�ด�งน#E

# vi /etc/pam.d/su 
#%PAM-1.0
auth            sufficient      pam_rootok.so
# ncomment the following line to implicitly trust users in the "wheel" group.
#auth           sufficient      pam_wheel.so trust use_uid
#Uncomment the following line to require a user to be in the "wheel" group.
auth            required        pam_wheel.so use_uid
auth            include         system-auth
account         sufficient      pam_succeed_if.so uid = 0 use_uid quiet
account         include         system-auth
password        include         system-auth
session         include         system-auth
session         optional        pam_xauth.so

หากต�องการให�สมาช!กใน group wheel สามารถ su เป :น root โดยไม'ต �องใส ' 
password (กรณ#น#Eไม'แนะน-าให�ท-า) ให�ลบเคร��องหมาย # หน�าบรรท�ด

auth sufficient pam_wheel.so trust use_uid
ต'อไปให�สร�าง admin user เข�าไปใน wheel group เพ��อให�สามารถใช�ค-าส��ง su ได�
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# usermod  -G10  admin
ท-าแบบน#Eแล�ว user คนอ��น ๆ ไม'สามารถ login เข�าระบบแล�วใช�ค-าส��ง su เป:น root 

ได� ยกเว�นคSณเข�าระบบด�วย admin ท-าไว�ให�ผ
�ด
แลระบบใช�นะคร�บ ไม'ใช'เอาไว�ให� Hacker ใช� 
ควรก-าหนด password ยาก ๆ หน'อย ถ�าคSณอยากให�ผ
 �บSกรSกไม'สามารถเข�ามาแก�ไข user 
account ได�ควรจ�ดการก�บไฟลcต'อไปน#E

# chattr +i /etc/passwd
# chattr +i /etc/shadow
# chattr +i /etc/group
# chattr +i /etc/gshadow
จากว!ธ#การท#�แนะน-ามาท�Eงหมด user account บางคนเก!ดขAEนจากการต!ดต�Eง package 

เช'น squid เวลาต!ดต�Eงจะสร�าง user, group ช��อ squid เข�ามาด�งน�EนคSณจะเปล#�ยน attribute +i กM
ควรท-าหล�งจากต!ดต�Eง package ทSกอย'างท#�ต�องการแล�วคร�บไม'เช'นน�Eนม�นจะ add user ไมCได% 
ถ�าจ-าเป:นต�องท-าการต!ดต�Eง packet ใหม'หร�อต�องการเพ!�ม แก�ไข User account ต�องส��งยกเล!ก
การป$องก�นด�วย -i ก'อนด�งน#E

# chattr -i /etc/passwd
# chattr -i /etc/shadow
# chattr -i /etc/group
# chattr -i /etc/gshadow
เสรMจภารก!จเม��อไรกMจ�ดการ +i เหม�อนเด!ม

ควรจ��ก�ดก�รเข%�ใช%ทร�พย�กรของล'กขC�ย
ในต�ว OS linux ได�ม#ข�อจ-าก�ดการใช�ทร�พยากร เพ� �อความปลอดภ�ยของระบบด�วย

การจ-าก�ดการเข�าใช� memory จ-านวน process id หร�ออ��น ๆ ท#�ต�องการ คSณควรปร�บปรSงระบบ
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ในส'วนน#Eเพ��อป$องก�นการบSกโจมต#ท#�เร#ยกก�นว'า Denial of Service Attacks (DoS) การจ-าก�ดค'า
ในคร�Eงน#Eจะม#ผลก�บทSก ๆ User account ท#�ม#ใน server เม��อม#การ login เข�ามา ให�ท-าด�งน#E

# vi /etc/security/limits.conf
* hard core 0
* hard rss 5000
* hard nproc 35
ก-าหนดค'า hard core 0 หมายถAงห�าม user เข�ามาสร�าง core file
ก-าหนดค'า hard rss 5000 หมายถAงอนSญาตให�ใช� memory ได� 5 MB
ก-าหนดค'า hard nproc 35 หมายถAงอนSญาตให�ม# process id ได�ไม'เก!น 35
ก-าหนดค'า * หมายถAงทSก ๆ user ท#� login เข�า Server ยกเว%น root
ในการก-าหนดค'าเป:น * ม#ปoญหาก�บ account ของ service ต'าง ๆ เช'น apache, mysql 

หร�อ squid ท#�ม#ในระบบท�Eงหมดจะท-าให�เปaดบร!การได�ไม'สมบ
รณcเพราะบาง service ต�องการ
ทร�พยากรมากกว'าท#�ก-าหนดให� จAงไม'แนะน-าให�ใช� * แต'เปล#�ยนเป:น group name (@users) 
แทน ด�งน#E

@users hard core 0
@users  hard rss 5000
@users hard nproc 35
ต�องไม'ส�บสนตรง users ต�องไปเอาชL1อ group ท#�ต�องการมาใส'ลงไปเช'น @student

ควรควบค�ม   Partition   ท!1ม!ก�รเข!ยนข%อม'ล  
ในตอนต!ดต�Eง Linux ได�ม#การแบ'ง Partition ต'าง ๆ ไว�มากมาย แต'ละ Partition กMม#

ความส-าค�ญและการใช�งานตามหน�าท#�ของตนเอง แต'ม#อย
' 2 Partition ท#�อนSญาตให� user เข�าไป
อ'าน เข#ยน ข�อม
ลได�น��นกMค�อ Partition home และ tmp ผ
�บSกรSกม�กใช�ช'องว'างของการเปaดให�
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เข#ยนข�อม
ลได�น#E ส'งไฟลcพาหะ เข�าท-าลายระบบ ส'วนมากท#�ผ
�เข#ยนพบผ
�บSกรSก จะส'งไฟลcมา
ท-างานใน /tmp แล�วแตกต�วออกเป:นค-าส� �งต'าง ๆ ท#�เราใช�ก�นบ'อย ๆ เช'น ls , netstat, route , 
login และเปaดประต
ไว�ให�เขามาท-างานแทน root ได�ตลอดเวลา กว'าเราจะร
�กMถ
กยAดหมดแล�ว
เพราะเราไม'สามารถ login ด�วย root ได� หร�อบางท#กM login ไม'ได�เลยเพราะเขาลบค-าส��ง login 
ท!Eง 

ค'า option ท#�เก#�ยวก�บความปลอดภ�ยส-าหร�บจ�ดการก�บ partition ม#ด�งน#E
1. defaults อนSญาตให�ท-าได�ทSกอย'าง เช'น quota, read-write และ suid
2. noquota ไม'ให�ใช� users quota 
3. nosuid ไม'ให� SUID/SGID เข�าใช�
4. nodev ไม'ให�ม#การเข�ามาด�วยอSปกรณcพ!เศษ (special devices) 
5. noexec ไม'ให�ประมวลผล binary file 
6. quota อนSญาตให�ท-า users quota ได�
7. ro อนSญาตให�อ'านได�เพ#ยงอย'างเด#ยวเท'าน�Eน
8. rw อนSญาตให�อ'านและเข#ยนได�
9. suid อนSญาตให� SUID/SGID เข�าใช�ได�
# vi /etc/fstab
ค'าเด!มจะเป:นอะไรอย
' อาจต'างจากต�วอย'างได�เช'นม#การท-า disk quota กMไม'เป:นไร
LABEL=/tmp /tmp ext3 defaults 1 2
LABEL=/home /home ext3 defaults 1 2
ให�แก�ไขและเพ!�มค-าท#�ม#ต�วเข�มลงไปหล�ง defaults
LABEL=/tmp  /tmp ext3 defaults,nosuid,noexec  1 2
LABEL=/home /home ext3 defaults,nosuid  1 2
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การเข�าไปแก�ไขไฟลc fstab หากม#การแก�ไขค'าใน Partition ใดกMตามคSณต�อง remount 
partition น�Eนใหม'ท-าด�งน#E

#mount /tmp  -oremount
#mount /home -oremount
หล�งจาก remount แล�วให�ท-าการตรวจสอบให�แน'ใจด�วยค-าส��ง
#cat /proc/mounts
/dev/sda11  /tmp ext3 rw,nosuid,noexec  1 2
/dev/sda6 /home ext3 rw,nosuid  1 2

ส!�งท# �ต�องท-าต'อไปหล�งจากท#�ร
 �ว !ธ#แก�ไขค'าใน fstab แล�วค�อการเล�อกป$องก�นเช'น 
Partition Boot เพราะเป:นส'วนท#�ส-าค�ญมากหากปล'อยให�ผ
�บSกรSกเข�า server และสามารถบSกเข�า
มาแก�ไขค'าใน partition น#Eได� จะม#ผลท-าให�ทSกคร�Eงท#�เคร��อง reboot ค-าส��งและบร!การต'าง ๆ ใน 
server จะเปaดประต
หล�งบ�าน( Backdoor) ไว�รอผ
�บSกรSกตลอดเวลาเลยคร�บแต'ต�องไม'ล�มถ�าจะ 
update kernel ต�องท-าการ mount ให�เป:น default เหม�อนเด!ม ว!ธ#การป$องก�นท-าได�ง'าย ๆ ด�งน#E

#vi /etc/fstab
ค'าเด!มจะเป:นอะไรอย
' อาจต'างจากต�วอย'างได�เช'นม#การท-า disk quota กMไม'เป:นไร
LABEL=/boot /boot ext3 defaults 1 2
ให�แก�ไขเป:น
LABEL=/boot /boot ext3 defaults,ro 1 2
บ�นทAกแล�วอย'าล�ม remount
#mount  /boot  -oremount
และต�องไม'ล�มตรวจสอบ
#cat  /proc/mounts
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/dev/sda1/boot ext3 ro 0 0
บางคร�Eงคงเคยได�ย!นว'าผ
�ด
แลระบบบางคนไม'อยากเร#ยนร
�หร�อคอยต!ดตามข'าวสาร

การป$องก�น server ให�ปลอดภ�ยเพราะไม'ม#เวลาหร�ออาจบ'นว'าม�นยากเก!นไป น'าจะท-า Linux 
แบบท#�ท-างานบนแผ'น CD ROM เวลา Hacker เจาะเข�ามาจะได�เข#ยนข�อม
ลไม'ได� กMเป:นความ
ค!ดท#�น'าสนใจแต'คงใช�จร!งไม'ได�เพราะบาง partition ต�องม#การเข#ยนข�อม
ลของล
กข'าย ขอยก
ต�วอย'างการป$องก�นในเร��องน#EกMค�อถ�าต!ดต�EงโปรแกรมทSกอย'างเสรMจแล�วไม'เพ!�มอะไรแล�ว ลอง 
mount ให� /usr เป:น ro เพ��อป$องก�นผ
�ไม'หว�งด#น-าโปรแกรมส'งเข�ามา compile ใน server กMน'าจะ
เป:นผลด#คล�ายก�บท-างานบน CD แต'ถ�าผ
�ด
แลจะต!ดต�EงอะไรลงไปกMต�องท-าการ mount ให�เป:น 
default แบบเด!มก'อน

ควรย%�ยโปรแกรม   RPM   ไปไว%ท!1ปลอดภ�ย  
โปรแกรมใน RedHat หร�อใน Linux ค'ายอ� �น ๆ ท# �ท-าให�เราใช�งานง'ายคงไม'พ�น

โปรแกรมท#�ท-าหน�าท#� Install, Erase หร�อ Update package ต'าง ๆ ท#�สะดวกและรวดเรMว ด�งน�Eน
ผ
�บSกรSกกMม#โอกาสน-าความสะดวกน#Eท-าการต!ดต�Eงโปรแกรมต'าง ๆ ท#�ส'งเข�ามาใน Server จAงควร
อย'างย!�งท#�จะต�องเตร#ยมการป$องก�นโดยให�ย�ายโปรแกรมท#�ใช�ในการต!ดต�Eง รวมถAงโปรแกรม
ประเภท compress file ต'าง ๆ ทSกต�วด�วย เช'น

# chmod 700 /bin/rpm
# mount /dev/fd0
# mv /bin/rpm  /mnt/floppy
# umount /dev/fd0
ส!�งท#�เหMนเป:นการเปล#�ยน mode ให�ใช�โปรแกรม rpm ได�เฉพาะ root ไม'อนSญาตให� 

user อ��น ๆ เข�ามาเร#ยกใช�ได� และย�งต�องย�ายท#�อย
'ไปไว�ท#� /mnt/floppy ผ
�บSกรSกจะไม'สามารถ
เร#ยกใช�ตามปกต!ได� จากประสบการณcผ
�เข#ยน พบว'า Hacker ท#�ส'งไฟลcเข�ามาท#� Server ม�กเป:น
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ไฟลcประเภทท#�ม#นามสกSล .tar หร�อ .gz มากกว'าท#�จะเป:นไฟลcแบบ rpm ด�งน�Eนขอแนะน-าให�ท-า
แบบน#Eก�บโปรแกรม tar, gzip, gunzip ร'วมด�วยจะเป:นการด#เพราะหากป$องก�นเฉพาะตระก
ล 
rpm ย'อมไม'ปลอดภ�ยเท'าท#�ควร คราวน#EเวลาคSณจะใช� rpm, tar คSณต�องไม'ล�มย�ายกล�บไปไว�ท#� 
/bin อย'างเด!มก'อน หล�งจากใช�งานเสรMจต�องย�ายกล�บด�วยนะคร�บ เหMนหร�อย�งคร�บเร� �องด

เหม�อนเลMก ๆ แต'ผมเจอมามากมาย ระด�บม�ออาช#พเลยคร�บ พวกน#Eชอบส'งไฟลcเข�ามาแตกต�ว
ออกแล�วไปท�บไฟลcเด!มใน /bin ท-าให�เราเร#ยกใช�เม� �อไรจะเปaดช'องทางให�เขามาน��งเล'นใน 
Server ได�ท �นท#  แถมท�ายด�วยการลบหร�อไม'ควรต!ดต� Eงโปรแกรมภาษาซ#ท# �ใช �  compile 
โปรแกรมไว�บนเคร��อง server ถ�าจ-าเป:นต�องใช�งานหล�งเสรMจภาระก!จต�องถอนออกให�หมด

แก%ไขคC�   Shell Logging  
ส-าหร�บผ
�ท#�ใช� linux ใหม' ๆ ม�กชอบมากท#�จะใช�ว!ธ#กดเร#ยกค-าส��งเด!มท#�เคยเร#ยกใช�มา

ก'อนหน�า ด�วยการกดแป$นล
กศรขAEน (Up arrow  key) บางคนกดก�นเพล!นด�วยความชอบใจว'า
ม�นจ-าไว�มากด# คSณร
 �หร�อไม'ว'า linux จ-าค-าส� �งเด!มได�ส
งถAง 1000 ค-าส� �งเลยเช#ยว แต'ส! �งท# �ด 

เหม�อนด# อาจเป:นภ�ยอย'างหาต�วจ�บไม'ได�เลย เพราะหากคSณหร�อ user ท-าการใด ๆ ท#�ม#การส'ง
ค'า password เข�าระบบ แล�วม#การผ!ดพลาดขAEน ม�นกMจะจ-าและเกMบไว�ให�ด�วย คนท#�ใช�เป:นเขาเข�า
มาเปaดไฟลcท#�เกMบค'าน#Eด
กMสามารถร
� password ของคSณได�อย'างไม'ต�องเอาไปเดาให�ยาก ส!�งท#�คSณ
ชอบเกMบอย
 'ท# �ไฟลc .bash_history บ�นทAกใน home directory ของทSก ๆ user ด�งน� EนคSณควร
ก-าหนดค'าให�จ-าเท'าท#�จ-าเป:นกMพอหากเก!นค'าท#�ก-าหนด ม�นจะลบค-าเก'าออก ท-าได�ด�งน#E

# vi /etc/profile
ค�นหาค-าว'า HISTSIZE แล�วเปล#�ยนค'าตามต�วหนา
HISTSIZE=10
HISTFILESIZE=0
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export  PATH  USER  LOGNAME  MAIL  HOSTNAME  HISTSIZE 
HISTFILESIZE TMOUT INPUTRC
การแก�ไขไฟลcน#Eจะม#ผลกMต'อเม��อท-าการ logout แล�ว login ด�วย root กล�บเข�ามาใหม'

ก�รเกsบ   log file   ท�งเครL1องพ(มพ�  
ให�ไปแก�ไขไฟลc syslog.conf ด�งน#E
# vi /etc/syslog.conf
พ!มพcบรรท�ดน#Eต'อท�ายไฟลc
authpriv.*;mail.*;local7.*;auth.*;daemon.info /dev/lp0
หล�งจากบ�นทAกแล�วให�ส��ง #/etc/rc.d/init.d/syslog restart

ควรก��หนด   permission   ให%ก�บ   script file  
ไฟลcท#�ม#ความส-าค�ญอย'างมากในการควบคSมการ start , stop, restart daemon ต'าง ๆ 

ท#�ม#ไว�ส-าหร�บให�ผ
�ด
แลระบบเร#ยกใช�งานได�จะอย
'ท#� /etc/rc.d/init.d ควรเป:น script ท#�ท-าไว�ให� 
root เร#ยกใช�ได�เท'าน�Eน ไม'ควรปล'อยให� user ปกต!เข�ามาเร#ยกใช�ได� ให�ส��ง

# chmod -R 700 /etc/rc.d/init.d/*

ควรปMดก�รแสดงข%อม'ล   OS   
ในการ boot หร�อขณะท#� login เข�าระบบม�กจะม#ค-าอธ!บายเร��องของคSณสมบ�ต! OS 

เช'น เป:น Fedora Release 8.x หร�อข�อม
ลอ��น ๆ แล�วแต'ละ version จะก-าหนด จะเป:นช'องทาง
ให�ผ
�ไม'ประสงคcด#สามารถน-าไปค�นหาทางบSกรSกเข�า Server ได�เป:นอย'างด# คSณควรท-าการปaด
การแสดงค'าเหล'าน#E โดย

# rm -f /etc/issue
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# rm -f /etc/issue.net
ให�ลอง logout แล�วท-าการ login เข�าระบบมาใหม'จะพบว'าหน�าจอม#แต'ข�อความ 

login ไม'ม#การโฆษณาเก#�ยวก�บ version ต'าง ๆ ให�เหMนอ#ก

ควรต�*งคC�ให%   root   เปOนเจ%�ของโปรแกรมค��ส�1งเทC�น�*น  
ในการต!ดต�Eง Linux ค'า permission ท#�ม#มาให�ในแต'ละโปรแกรม จะถ
กก-าหนดมาให�

อย'างอ�ตโนม�ต!จากผ
�เข#ยน Linux  เพราะต�องการสร�างงานท#�ง'ายและส-าเรMจร
ป หมายความว'าต!ด
ต�Eงง'าย ใช�งานง'าย ต!ดแล�วใช�ได�ทSกบร!การ จAงม#การก-าหนดค'า permission ให�ก�บโปรแกรม
ส-าค�ญหร�อโปรแกรมหล�กบางอย'าง ให�ทSก user สามารถเร#ยกใช�งานได�อย'างสะดวก จAงเป:น
ช'องทาง หร�อ Back door ให�ก�บผ
 �ไม'ประสงคcด#บSกรSกเข �ามาย�ง server ได�ตลอดเวลา ค'า 
permission ด�งกล'าวค�อการต�Eง permission ให�ม# bit เป:น +s ท�Eง user และ group เร#ยกว'า SUID 
และ SGID เร#ยกว'า root-owned program หมายถAงการต�Eงค'า permission ของโปรแกรมท#� root 
ม#ไว�เร #ยกใช�ให�ม#บาง bits ม#ค'าเป:น +s หร�อก-าหนดเป:นต�วเลขได�เป :น 04000 และ 02000 
(SUID/SGID : -rwsr-xr-x, -r-xr-sr-x)  คSณสามารถยกเล !กได �ด �วยการใช �ค -าส� �ง  chmod a-s 
<program name> โปรแกรมต'าง ๆ ล�วนม#ความส-าค�ญต'อการเร#ยกใช�งานของ root ด�งน�EนคSณ
ควรด
แล และก-าหนดค'าการใช�งานอย'างระม�ดระว�ง ข�อจ-าก�ดของโปรแกรมเหล'าน#E ค�อ

- คSณไม'เคยใช�งานโปรแกรมเหล'าน#Eเลย
- คSณไม'ต�องการให� user ท#�ไม'ใช' root เร#ยกใช�งาน
- คSณอาจเร#ยกใช�บางคร�Eงแต'ไม'ต�องการให� su เป:น root เข�ามาเร#ยกใช�งาน

ว!ธ#การค�นหาและยกเล!กท-าได�ด�งน#E
ข�*นท!1   1    ค�นหา file ท#�ม# flag +s ด�วยค-าส� �ง find ตามต�วอย'าง ส-าหร�บบรรท�ดท#�ม#ต�วอ�กษรเข�ม 
หมายถAงไฟลcท#�ม#ความส-าค�ญ ควรเปaดปaด flag +s ส-าหร�บให� su ใช�งานด�วยความระม�ดระว�ง
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อย'างมาก ถ�าไม'จ-าเป:นกMควรยกเล!ก เพราะเป:นโปรแกรมท#�ใช�เปล#�ยนแปลงค'าต'าง ๆ ได�ทSกส'วน
ในระบบความปลอดภ�ย

# find / -type f \( -perm -04000 -o -perm -02000 \) -exec ls -lg {} \;
-rwxr-sr-x 1 root root 5872 Nov 29  2006 /sbin/netreport
-rwsr-xr-x 1 root root 12280 May 30  2007 /sbin/pam_timestamp_check
-rwsr-xr-x 1 root root 18668 May 30  2007 /sbin/unix_chkpwd
-rwsr-xr-x 1 root root 38616 Aug  2 18:57 /bin/umount
-rwsr-sr-x 1 root root 24060 Apr 17  2007 /bin/su
-rwsr-xr-x 1 root root 41652 Apr 12  2007 /bin/ping
-rwsr-xr-x 1 root root 57652 Aug  2 18:57 /bin/mount
-rwsr-xr-x 1 root root 36680 Apr 12  2007 /bin/ping6
--wsr-x--- 1 root root 0 Nov  5 14:14 /media/.hal-mtab-lock
-rwsr-xr-x 1 root root 172200 Mar 31  2007 /usr/libexec/openssh/ssh-keysign
-rwx--s--x 1 root utmp 6944 Jul 28  2006 /usr/libexec/utempter/utempter
---s--x--x 2 root root 159096 Oct  2  2006 /usr/bin/sudo
-rwsr-xr-x 1 root root 24556 May 23  2007 /usr/bin/newgrp
-rwsr-xr-x 1 root root 9100 Dec 13  2006 /usr/bin/rsh
-rwsr-sr-x 1 root root 315384 Aug  6 14:16 /usr/bin/crontab
-rwx--s--x 1 root slocate 23856 Nov 26  2006 /usr/bin/locate
-rwsr-xr-x 1 root root 46748 May 23  2007 /usr/bin/chage
-rwsr-xr-x 1 root root 14388 Dec 13  2006 /usr/bin/rlogin
-rws--x--x 1 root root 19128 Aug  2 18:57 /usr/bin/chsh
-rwsr-xr-x 1 root root 22932 Jul 17  2006 /usr/bin/passwd
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-rwxr-sr-x 1 root nobody 79388 Mar 31  2007 /usr/bin/ssh-agent
---s--x--x 2 root root 159096 Oct  2  2006 /usr/bin/sudoedit
-rwxr-sr-x 1 root mail 16020 Jul 13  2006 /usr/bin/lockfile
-r-xr-sr-x 1 root tty 10420 Sep  4 20:19 /usr/bin/wall
-rwsr-xr-x 1 root root 44040 Aug 23  2006 /usr/bin/at
-rws--x--x 1 root root 17900 Aug  2 18:57 /usr/bin/chfn
-rwsr-xr-x 1 root root 18736 Dec 13  2006 /usr/bin/rcp
-rwsr-xr-x 1 root root 47352 May 23  2007 /usr/bin/gpasswd
-rwxr-sr-x 1 root tty 10984 Aug  2 18:57 /usr/bin/write
-rwsr-xr-x 1 root root 7048 Nov 29  2006 /usr/sbin/usernetctl
-rwxr-sr-x 1 root lock 16572 Jul 20  2006 /usr/sbin/lockdev
-rwsr-xr-x 1 root root 312956 Jul 25  2006 /usr/sbin/pppd
-r-s--x--- 1 root apache 11740 Jul 14 22:28 /usr/sbin/suexec
-rwxr-sr-x 1 root smmsp 827324 Sep 17 22:59 /usr/sbin/sendmail.sendmail
-rws--x--x 1 root root 34796 Oct  3  2006 /usr/sbin/userhelper
-rwsr-xr-x 1 root root 6416 Aug 22  2006 /usr/sbin/ccreds_validate
-rwsr-xr-x 1 root root 144548 Sep  5 01:20 /usr/kerberos/bin/ksu
-rwsr-x--- 1 root squid 15452 Jul 14 22:31 /usr/lib/squid/pam_auth
-rwsr-x--- 1 root squid 17360 Jul 14 22:31 /usr/lib/squid/ncsa_auth

ข�*นท!1   2   ยกเล!กด�วย chmod
# chmod a-s /usr/bin/chage
# chmod a-s /usr/bin/gpasswd
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# chmod a-s /usr/bin/wall
# chmod a-s /usr/bin/chfn
# chmod a-s /usr/bin/chsh
# chmod a-s /usr/bin/newgrp
# chmod a-s /usr/bin/write
# chmod a-s /usr/sbin/usernetctl
# chmod a-s /bin/ping6
# chmod a-s /bin/mount
# chmod a-s /bin/umount
# chmod a-s /bin/ping
# chmod a-s /sbin/netreport

ปร�บแตCงคC�   kernel parameter   ให%ปลอดภ�ย  
ในการต!ดต�Eงใช�งาน Linux Server ทSกค'ายและทSก version ผ
�ด
แลระบบสามารถท#�จะ

ส'งค'า parameter ต'าง ๆ ให�ก�บ kernel เพ��อให�เก!ดความปลอดภ�ยในการใช�งานมากขAEนได�โดย
การส'งค'าบางอย'างเก#�ยวก�บ network หร�อค'าท#�เก#�ยวข�องก�บการจ�ดสรรทร�พยากรในขณะท#� OS 
ก-าล�งท-างานให�บร!การล
กข'ายสามารถท-าได� 2 ทาง ค�อสามารถส'งค'าด�วย echo เข�าไปในไฟลc
ต'าง ๆ ท#�อย
'ใน /proc/sys ก-าหนดให� network ท-างานตามท#�คSณต�องการได� หร�อถ�าต�องการให�
ท-างานทSกคร�Eงท#�เคร��อง reboot ผ
�ท#� linux ม�กน-าค-าส��งต'าง ๆ ไปฝากไว�ท#�ไฟลc /etc/rc.local  ว!ธ#ท#�
สองท#�ผ
�เข#ยนแนะน-าค�อการส'งค'าอย'างถาวรให� kernel เม��อเคร��องม#การ reboot จะร�บค'าท#�คSณต�Eง
เข�าควบคSมระบบการท-างานตามต�องการท�นท#โดยท#�คSณสามารถเข�าไปเพ!�มค'าหร�อแก�ไขค'า 
parameter ต'าง ๆ ได�ท#�ไฟลc /etc/sysctl.conf ในท#�น#Eจะขอแยกอธ!บายและใส'ค'าเป:นเร��อง ๆ ว'า
คSณต�องการจะควบคSมอะไรบ�างเพ� �อความปลอดภ�ยของ Server ( ส!�งท# �ควรร
 �ค�อการส'งค'า 
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Parameter ให�ก�บ kernel ท#� boot ไปแล�วจะม#ผลท-าให� kernel ร�บค'าด�วยการบ�งค�บ จ Aงไม'
สามารถใช�ค-าส� �ง Restart network เพ� �อยกเล!กค'าท# �ส 'งเข�าไป เช'นส'งค'า 1 ไม'ให� ping ตาม
ต�วอย'างท#� 1 หากต�องการยกเล!กต�องส'งค'า 0 ไม'ใช'การใส'เคร��องหมาย # )

1.  ว(ธ!ปtองก�นก�รตอบร�บค��ส�1ง ping
เป:นว!ธ#การป$องก�นการส'ง package ใหญ' ๆ มาถล'ม Server ท#�เร #ยกก�นว'า Ping of 

Death ซA�งในอด#ตเป:นเร��องท#� Server กล�วก�นมาก ผ
�ด
แลระบบอาจไม'ชอบการเข#ยน Script ให� 
firewall ปaดการ ping สามารถใช�ว!ธ#น#Eได�ง'ายกว'ามาก ท-าได�ด�งน#E 

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.icmp_echo_ignore_all = 1
บ�นทAกแล�วอย'าล�มว'าต�อง
# /etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.icmp_echo_ignore_all = 1

2. ข�ดขว�งก�รร%องขอก�ร Broadcasts
ในระบบ Network ภายในองคcกรเด#ยวก�น หากม#ผ
�ไม'ประสงคcด#ส'งส�ญญาณร�องขอ

การ Broadcasts (ท#� ip หมายเลขสSดท�าย เช'น 192.168.1.255) เพ��อกระจาย package ไปทSก ip 
address ใน Network จะท-าให�ระบบหยSดให�บร!การได� คSณควรป$องก�นในส'วนน#Eด�วย

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.icmp_echo_ignore_broadcasts = 1
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บ�นทAกแล�วอย'าล�มว'าต�อง
#/etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.icmp_echo_ignore_broadcasts = 1

3.  ปtองก�น Source route 
Routing และ Routing Protocol สร�างปoญหาให�ก�บ Server เป:นอย'างมากเพราะ IP 

Source Routing ในขณะท-างานจะเป:นต�วท#�บรรจSรายละเอ#ยดเส�นทางท#�จะส'ง packet ไปย�งจSด
หมายปลายทางใด ซA�งเป:นอ�นตรายอย'างมากเพราะถ�าม#ผ
�ไม'ประสงคcด#ส'งค'าเพ��อการโจมต#เข�า
มาพร�อมก�บ source route packet กMสามารถส'งถAงเคร��องเป$าหมายและม#การโต�ตอบท-างานตาม
เง��อนไขของผ
�บSกรSกได�ท�นท# จAงเป:นการสมควรอย'างย!�งท#�ต�องร#บยกเล!กค'า ip routing ด�งน�EนจAง
ควรท#�จะปaดเส�นทางอ�นตรายน#E ด�งต'อไปน#E

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.conf.all.accept_source_route = 0
net.ipv4.conf.default.accept_source_route = 0
บ�นทAกแล�วอย'าล�มว'าต�อง
#/etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.conf.all.accept_source_route = 0
# sysctl -w net.ipv4.conf.default.accept_source_route = 0
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4.  ปtองก�น TCP SYN Cookie Attack 
คงเคยได�ย!น DoS (Denial of Service) ก�นบ'อย ๆ ว'าม#การส'ง package หร�อย!งค-าส��ง

มาใน Server จ-านวนมาก ๆ ในเวลาพร�อม ๆ ก�นท-าให� server หยSดบร!การในส'วนต'าง ๆ เหMน
ตามหน�งส�อ Hacker ชอบเข#ยนก�นมากมาย TCP SYN Cookie Attack กMเป:นหนA�งใน DoS 
เหม�อนก�น เป:นว!ธ#การส'ง Package มาพร�อม ๆ ก�บข�อม
ล หากใครโดนเข�าจะม#อาการ Traffic 
หนาแน'นจนไม'สามารถให�บร!การล
กข'าย หร�อถ�าหน�กหน'อยเคร��องกM Reboot ได� จAงควรร#บปaด
เส#ยก'อนท#�จะถ
กโจมต# ท-าด�งน#Eคร�บ

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.tcp_syncookies = 1
บ�นทAกแล�วอย'าล�มว'าต�อง
#/etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.tcp_syncookies = 1

5. ปtองก�นก�ร Redirect Package 
ในขณะท#�ระบบม#การใช�เส�นทางในการส'ง packet ไปย�งปลายทางผ!ดพลาดเก!ดขAEน 

icmp redirect packet จะใช�ว!ธ#ย�อนกล�บ (Redirect)ไปถาม router ว'าเส�นทางท#�ถ
กต�องอย
'ท#�ไหน 
ถ�าผ
�บSกรSกม�กส'ง package แทรกเข�าระบบในขณะน#Eได�กMสามารถท#�จะท-าการเปล#�ยนเส�นทาง 
routing table ท#�จะไปตาม host ต'าง ๆ จนท-าให�ระบบร�กษาความปลอดภ�ยไม'สามารถป$องก�น
ได� ด�งน�EนจAงควรป$องก�นไม'ให� Server ร�บค'าการ Redirect เม��อม#การ ping ท-าได�ด�งน#E

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
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net.ipv4.conf.all.accept_redirects = 0
net.ipv4.conf.default.accept_redirects = 0
บ�นทAกแล�วอย'าล�มว'าต�อง
# /etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.conf.all.accept_redirects=0
# sysctl -w net.ipv4.conf.default.accept_redirects=0

6.  Enable bad error message Protection
การใช� Linux ท#�ผ'านมาส'วนมากจะพบว'า เม� �อม#เหตSการณcเก# �ยวก�บระบบม#ปoญหา 

linux จะไม'แจ�งข�อความเต�อนให�ผ
�ด
แลระบบทราบ ท-าให�การค�นหาสาเหตSท-าได�ยาก ด�งน�Eน
คSณควรส��งให�ม#การแจ�งข�อความเต�อนทSกคร�Eงท#�ม#เหตSผ!ดพลาดในระบบ Network เท'าท#� OS จะ
แสดงได�  ท-าได�ด�งน#E

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.icmp_ignore_bogus_error_responses = 1
บ�นทAกแล�วอย'าล�มว'าต�อง
# /etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.icmp_ignore_bogus_error_responses = 1
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7.  Enable IP spoofing protection
ในบางคร�EงคSณอาจเคยตรวจพบ IP Address แปลก ๆ แอบบSกรSกเข�ามาใช�ทร�พยากร

ใน Server ได�จาก Log file แสดงว'าม#การเปaดประต
ให�ผ
�บSกรSกเข�าออกได�ตามใจชอบ ซA�งเป:น
ช'องทางท#�ท-าให�เก!ดปoญหาการบSกโจมต#เพ��อให�ระบบหยSดท-างาน (DoS) ได�ตลอดเวลา คSณควร
ป$องก�นด�งน#E

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.conf.all.rp_filter = 1
บ�นทAกแล�วอย'าล�มว'าต�อง
#/etc/rc.d/init.d/network restart
กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.conf.all.rp_filter = 1

8. Enable Log Spoofed, Source Routed and Redirect Packets
หาก Server ท-างานตามปกต!กMไม'ต�องก�งวลอะไรมาก แต'พอม#ปoญหาผ
�ด
แลระบบม�ก

จะต�องท-าการค�นหา ศAกษาปoญหาท#�เก!ดขAEน ด�งน�EนคSณควรบ�นทAกการผ!ดพลาดต'าง ๆ ไว�ใน log 
file ในเร� �องต'าง ๆ ท# �ม #การปลอม IP เข�ามาเพ� �อให� Server ท-างานผ!ดปกต!หร�อกรณ# icmp 
redirect packet ตามข�อ 5 ท-าได�ด�งน#E

# vi /etc/sysctl.conf
เพ!�มต'อท�ายไฟลcได�เลยคร�บ
net.ipv4.conf.all.log_martians = 1
บ�นทAกแล�วอย'าล�มว'าต�อง
# /etc/rc.d/init.d/network restart
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กรณ#ไม'ต�องการ restart network ให�ส��งโดยตรงได�ด�งน#E
# sysctl -w net.ipv4.conf.all.log_martians = 1

9. ค%นห�ไฟล�ท!1ไมCม!เจ%�ของ
เม��อใดกMตามท#�ปรากฏว'าม#ไฟลcหร�อ directory ท#�ไม'ม#เจ�าของอย
'ใน Server แสดงให�

เหMนว'าม#การน-าไฟลcท#�ไม'ม#เจ�าของมาใส'ไว�ใน server หร�อม#ผ
�บSกรSกจากภายนอกได�ส'งข�อม
ล
เข�ามาใน Server แล�ว และก-าล�งปฏ!บ�ต!การบางอย'างท#�ไม'คาดค!ด อาจท-าให�ระบบเส#ยหายอย'าง
ใหญ'หลวง คSณควรค�นหาไฟลcท#�ไม'ม#เจ�าของและลบท!Eงหร�อถ�าเป:นการน-ามาใส'ไว�เองกMต�อง
ท-าการ chown เพ� �อให�ร
 �ว'าเป:นของ user คนใดนอกน�Eนให�ร#บลบท!Eงเพ� �อความปลอดภ�ยของ 
Server ท-าด�งน#E

# find / -nouser -o -nogroup
ให�ค�นหาซE-าอ#กคร�Eงถ�าหากม#ไฟลcด�งกล'าวใน  /dev ไม'น�บรวมและไม'ต�องไปลบหร�อ

แก�ไข
10.  ค%นห�ไฟล� “.rhosts” 

ใน Server ไม'ควรปล'อยให�ม#ไฟลc .rhosts อย
'เพราะเป:นไฟลcท#�เก!ดจากการ Remote 
เข�าไปย�ง server หากพบว'าม#ให�ลบท!Eงเพราะจะท-าให�ผ
�บSกรSกใช�เป:นช'องโหว'ในการโจมต#ได� 
เป:นหน�าท#�ประจ-าของผ
�ด
แลระบบท#�ต�องค�นหาและลบท!Eง ท-าได�ด�งน#E

# find /home .rhosts
คSณควรใช� crontab ต�Eงเวลาตรวจสอบไฟลcน# Eจะด#กว'า จะได�ไม'ล�มค�นหาหร�ออาจ

เข#ยน script ให�ส'ง mail ไปบอกคSณเม��อม#ไฟลcน#EปรากฏขAEนใน Server ตามต�วอย'างต'อไปน#E
# vi /etc/cron.daily/rhosts.cron
พ!มพc script ต'อไปน#Eลงไปเพ��อให�แจ�งก�บ root ทSกว�นเม��อม#ไฟลc .rhosts
#!/bin/sh
/usr/bin/find /home -name .rhosts | (cat <<EOF
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This is an automated report of possible existent ..rhosts files on
the server deep.openna.com, generated by the find utility command.
New detected ..rhosts. files under the ./home/. directory include:
EOF
cat
) | /bin/mail -s "Content of .rhosts file audit report" root
เสรMจแล�วให�เปล#�ยน mode เป:น 550
# chmod 550 /etc/cron.daily/rhosts.cron

บทสร�ป
แม�ว'าจะม#การแนะน-าการปร�บค'าต'าง ๆ ให�ก�บ kernel กMย�งไม'สามารถท-าให�เก!ดความ

ปลอดภ�ยได�อย'างครบถ�วน 100% เน��องมาจาก kernel แต'ละ version จะม# bug ต'าง ๆ เก!ดขAEน
เม��อม#การน-าไปใช�งานแล�วเท'าน�EนรวมไปถAงเม��อม#ผ
�บSกรSกโจมต#เข�าถAง kernel ได�เม��อไรกMจะม#
การน-าปoญหาเหล'าน�Eนไปสร�าง patch เพ��อให�สามารถใช�งานก�นได�ต'อเน��อง ด�งน�Eนหากม# Linux 
ค'ายไหนพบปoญหาก'อนกMม�กจะ patch ให�ก�บ kernel ของค'ายตนเองก'อน ผ
 �ด
แลระบบควร
ต!ดตามข'าวสารจากเวMบของผ
�ผล!ตตลอดเวลา ไม'ควรไปฟoงจากค'ายอ��น เพราะปoญหาของค'าย
อ��นอาจไม'เก#�ยวข�องหร�อไม'ใช'ปoญหาของ kernel ท#�เราใช�งานอย
'ได� ผ
�เข#ยนแนะน-าให�อ'านด
แล�ว
น-าไปเปร#ยบเท#ยบว'าใน Server ท#�ก-าล�งปฏ!บ�ต!งานอย
 'ม#ปoญหาท# �ต�องแก�ไขปร�บปรSงตรงก�บ
ห�วข�อใดบ�าง ถ�าพบว'าไม'ม#หร�อย�งไม'ได�แก�ไขกMให�เล�อกท-าตามท#�พบจร!งเท'าน�Eน ส-าหร�บ Linux 
Version ใหม' ๆ จะแก�ปoญหาเร��องความปลอดภ�ยเพ!�มเต!มมาให�แล�ว จAงท-าให�ม#ความแขMงแรง
มากขA Eนกว'าเด !ม ถ�าผ
 �ด 
แลระบบไม'ได�ใช� Version ใหม' ๆ กMควรท-าการ Update kernel กM
สามารถใช�งานได�ด#เหม�อนก�น 
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กว�ธ�ป�องก�นการบ�กร�ก Web Server
➢ เพ��อให�เข�าใจการย�ายท��อย
$เพ��อความปลอดภ�ย
➢ สามารถน,าไปประย�กต0ใช�ก�บงานจร�งได�อย$างถ
กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ httpd เป:น Open source
2. เน�Bอหาในบทน�B ส$วนท��เป:นการต�ดต�Bง การแก�ไข จะเน�นเป:นต�วหนา (Bold)
3. ทดลองปฏ�บ�ต�ตามข�Bนตอนท��เร�ยงไว� หากท,าผ�ดพลาดให�เร� �มต�นใหม$ด�วยการ

ถอนการต�ดต�Bงโปรแกรมเด�มออกจากเคร��องจะด�กว$าการท,าซB,า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ในการต�ดต� Bง Web Server ท,าได�ง$ายเพราะในขณะท��ต�ดต� Bง Linux เพ� �อท,า Internet 

Server น�Bน ค$าท��ต�Bงมาม�กจะก,าหนดให�ต�ดต�Bง Apache Web Server ลงมาด�วย หล�งต�ดต�BงเสรRจ กR
จะได� Web Server ท�นท� ผ
�ด
แลระบบท��วไปกRม�กจะก,าหนดค$าให�ใช�งานได�ท�นท�ด�วยการ add 
user ให�ก�บ webmaster ของตนเองแล�วท,าการเปล��ยนเจ�าของ ( Change Owner ) /home/httpd 
ให�เป:นของ webmaster เพ��อให� webmaster สามารถ Upload Webpage ด�วย ftp ได� ความง$าย
ด�งกล$าวอาจท,าให�เก�ดความเส�ยหายได�อย$างง$ายดายเช$นก�น ถ�าผ
�บ�กร�กม�ความสามารถท��จะบ�ก
สวนกล�บมาทาง Port 80 เข�ามาฝากไฟล0บางอย$างและท,าการใด ๆ ซ`�งรบกวนหร�อก$อให�เก�ด
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ความเส�ยหายให�ก�บข�อม
ลใน Server ได� การป�องก�นเหต�ร�ายท,าได�ไม$ยากน�ก ม�อย
$ด�วยก�น 2 
ระด�บ ซ`�งจะไม$กล$าวรวมถ`งเร��องการใช� Firewall ว�ธ�การท,าได�ด�งน�Bคร�บ

20   ว(ธ!ก�รท��ให%   Web Server   ม!คว�มปลอดภ�ย  
1. ควรต�ดตามและปร�บปร�ง (Update) โปรแกรม httpd ให�เป:น Version ท��ใหม$ล$าส�ด

เสมอเพราะเป:นการแก�ปcญหาต$าง ๆ ท��เก�ดข`Bนจากการใช�งานใน Version ก$อน
2. ให�ซ$อน Version ของโปรแกรมและข�อม
ลท��ม�ผลก�บการโจมต� ให�แก�ไขในไฟล0 

httpd.conf ด�งน�B
# vi /etc/httpd/conf/httpd.conf
จากเด�ม
ServerSignature On
แก�ไขเป:น
ServerSignature Off
จากเด�ม
ServerTokens OS
แก�ไขเป:น
ServerTokens  Prod
:wq
ในข�อน�Bตามปกต�ถ�าม�ข�อผ�ดพลาดในการเร�ยกด
เวRบม�กพบว$าม�การรายงาน Error 4xx 

บรรท�ดล$างของ Web Browser จะม�ข�อความเป:นรายละเอ�ยดของ Server ด�งน�B
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Bad Request
Your browser sent a request that this server could not understand.

Apache/2.2.0 (Fedora) Server at 192.168.1.11 Port 80

หล�งแก�ไขแล�วจะไม$แสดงบรรท�ดล$างเพ� �อป�องก�นไม$ให�ผ
 �ท� �จ�บ�กร�กร
�ว$าเคร� �องเป�า
หมายใช� OS อะไรและใช� Apache Version ไหนท,า Web Server

3. ตรวจสอบให�แน$ใจว$าโปรแกรม httpd ก,าล�งท,างานภายใต� User และ Group 
apache เพราะหากปล$อยให�ท,างานด�วย User nobody จะส$งผลให�ล
กข$ายสามารถโจมต� mail 
server ผ$านทางเวRบได� ให�ตรวจสอบในไฟล0 httpd.conf

User apache
Group apache
4.ให�ตรวจสอบและป�องก�นไม$ให�บร�การไฟล0ท��อย
$นอก Web root โดยเดRดขาด แก�ไข

ไฟล0 httpd.conf ด�งน�B
# vi /etc/httpd/conf/httpd.conf
จากเด�ม
<Directory />

    Options FollowSymLinks
    AllowOverride None

</Directory>
แก�ไขเป:น
<Directory />
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Order Deny,Allow
Deny from all

    Options None
    AllowOverride None

</Directory>
:wq
จากต�วอย$างข�างบนเป:นการยกเล�กท�Bง Options และ Override ด�งน�Bนหากต�องการให� 

Directory ใดท,างานแบบท��ต�องระบบค$า Option กRให�ระบ�เฉพาะ Options เท$าน�Bน
5. ให�ปsดการเร�ยกด
ข�อม
ลใน Directory ต$าง ๆ ด�วยการ ก,าหนดค$าใน tag Options 

ในกรณ�ท��ค$าใน tag น�Bไม$ได�ม�ค$าเป:น None เหม�อนข�อ 4 ให�ก,าหนดด�งน�B
Options -Indexes
6. หากไม$ม�การใช�งานเร��อง SSI (Server Side Include) กRให�ส��งยกเล�กการใช�งาน ด�วย

การก,าหนดค$าใน tag Options ในกรณ�ท� �ค$าใน tag น�Bไม$ได�ม�ค$าเป:น None เหม�อนข�อ 4 ให�
ก,าหนดด�งน�B

Options -Includes
7. หากไม$ม�การใช� cgi ให�ท,าการยกเล�กการท,างานของ CGI ด�วยการก,าหนดค$าใน 

tag Options ในกรณ�ท��ค$าใน tag น�Bไม$ได�ม�ค$าเป:น None เหม�อนข�อ 4 ให�ก,าหนดด�งน�B
Options -ExecCGI
8. ป�องก�นไม$ให� apache อน�ญาตให�ท,างานไปตามการเช��อมโยงของ link ต$าง ๆ เอง 

ด�วยการ ก,าหนดค$าใน tag Options ในกรณ�ท��ค$าใน tag น�Bไม$ได�ม�ค$าเป:น None เหม�อนข�อ 4 ให�
ก,าหนดด�งน�B

Options -FollowSymLinks
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9. ร
ปแบบในการก,าหนดค$าใน tag Options หากไม$ได�ยกเล�กค$าท� Bงหมดด�วยค$า 
None แต$ม�การก,าหนดการยกเล�กหลายค$าเช$นในข�อ 5,6,7 และ 8 สามารถก,าหนดไว�บรรท�ด
เด�ยวก�นได�โดยการแยกค$าต$าง ๆ ด�วยการเว�นช$องว$าง 1 เคาะ ด�งน�B

Options -ExecCGI -FollowSymLinks -Indexes
10. ป�องก�นไม$ให�ล
กข$ายด
ไฟล0 .htaccess และ .htpasswd ได�ด�วยการส��งไม$อน�ญาต

ให�ด
ไฟล0ท��ข`Bนต�นด�วย .ht ด�งน�B
AccessFileName .htaccess
<Files ~ "^\.ht">
    Order allow,deny
    Deny from all
</Files>
11. ใช� Module ท��ช$วยเร� �องความปลอดภ�ยมาเป:นเคร� �องม�อในการตรวจสอบการ

ท,างานม�ช��อว$า mod_security สามารถไป download ได�ท�� http://www.modsecurity.org/ ซ`�งจะ
เพ��มความสามารถอ�กหลายส$วนตามค
$ม�อของโปรแกรม ด�งน�B

✔ Simple filtering 
✔ Regular Expression based filtering 
✔ URL Encoding Validation 
✔ Unicode Encoding Validation 
✔ Auditing 
✔ Null byte attack prevention 
✔ Upload memory limits 
✔ Server identity masking 
✔ Built in Chroot support 
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✔ ค�ณสมบ�ต�อ��น ๆ ย�งม�อ�กมากมาย ด
รายละเอ�ยดได�จากเวRบ 
http://gotroot.com/ หร�อ http://www.tatica.org/ 

กรณ�ต�วอย$างในบทน�Bทดลองโดยใช� Fedora กRให�ไป Download ไฟล0 mod_security 
ได�จากเวRบไซต0 http://hany.sk/mirror/fedora/extras/6/i386/ ซ`�งจะม�ไฟล0 mod_security-2.1.3-
1.fc6.i386.rpm ซ`�งสามารถน,าไปต�ดต�Bงใช�งานได�ด�วยค,าส��ง 

# rpm -ivh mod_security-2.1.3-1.fc6.i386.rpm 
หล�งต �ดเสร Rจย �งใช �งานไม$ได �เพราะม�แต $ต �ว module ต�องไป Download ไฟล0ท� �

เก� �ยวข�องก�บการต�Bงค$าต$าง ๆ ท� �จะสร�างความปลอดภ�ยในแต$ละส$วน (ตามค
 $ม�อการใช�งาน
โปรแกรม) ได �ท� � เว Rบไซต 0  http://www.gotroot.com หร �อด 
ว �ธ �ต �ดต� B งใช �งานได �จากเว Rบ 
http://www.tatica.org/tux/manual/mod_security-fc6_HOWTO.html ม�ว�ธ�การท,าแบบเป:นข�Bน
ตอนง$าย ๆ ด�งข�Bนตอนต$อไปน�B

หล�งต�ดต�BงโปรแกรมเสรRจ ให�ท,าการสร�าง Directory ส,าหร�บเกRบค$า Configuration 
ด�งน�B

# mkdir /etc/modsecurity
# cd /etc/modsecurity
# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/exclude.conf
# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/rules.conf
# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/blacklist.conf
# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/blacklist2.conf
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# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/useragents.conf
# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/rootkits.conf
# wget http://www.gotroot.com/downloads/ftp/mod_security/
2.0/apache2/apache2-rules.conf
จากน�Bนให�แก�ไขไฟล0 mod_security.conf ด�งน�B
# vi /etc/httpd/conf.d/mod_security.conf
ว�ธ�การท��สะดวกค�อให�ไป copy ต�วอย$างจากเวRบหน�าเด�ยวก�นก�บท��ใช� wget download 

ไฟล0 conf หร�อค�ดลอกจากต�วอย$างน�Bไปใช�ได�เลย
# Example configuration file for the mod_security Apache module
LoadFile /usr/lib/libxml2.so.2
LoadModule security2_module modules/mod_security2.so
#LoadModule unique_id_module modules/mod_unique_id.so
#<IfModule mod_security2.c>
# This is the ModSecurity Core Rules Set.
# Basic configuration goes in here
# Include modsecurity.d/modsecurity_crs_10_config.conf
# Protocol violation and anomalies.
# These are disabled as there's a bug in REQUEST_FILENAME handling
# causing the "+" character to be incorrectly handled.
# Include modsecurity.d/modsecurity_crs_20_protocol_violations.conf
# Include modsecurity.d/modsecurity_crs_21_protocol_anomalies.conf
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# HTTP policy rules
# Include modsecurity.d/modsecurity_crs_30_http_policy.conf
# Here comes the Bad Stuff...
# Include modsecurity.d/modsecurity_crs_35_bad_robots.conf
# Include modsecurity.d/modsecurity_crs_40_generic_attacks.conf
# Include modsecurity.d/modsecurity_crs_45_trojans.conf
# Include modsecurity.d/modsecurity_crs_50_outbound.conf
# Search engines and other crawlers. Only useful if you want to track
# Google / Yahoo et. al.
# Include modsecurity.d/modsecurity_crs_55_marketing.conf
# Put your local rules in here.
# The existing example is for the CVE-2007-1359 vulnerability
# Include modsecurity.d/modsecurity_localrules.conf
#</IfModule>
<IfModule mod_security.c>
# Only inspect dynamic requests
# (YOU MUST TEST TO MAKE SURE IT WORKS AS EXPECTED)
#SecFilterEngine DynamicOnly
SecFilterEngine On
# Reject requests with status 500
SecFilterDefaultAction "deny,log,status:500"
# Some sane defaults
SecFilterScanPOST On
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SecFilterCheckURLEncoding On
SecFilterCheckCookieFormat On
SecFilterCheckUnicodeEncoding Off
SecFilterNormalizeCookies On
# enable version 1 (RFC 2965) cookies
SecFilterCookieFormat 1
SecServerResponseToken Off
#If you want to scan the output, uncomment these
SecFilterScanOutput On
SecFilterOutputMimeTypes "(null) text/html text/plain"
# Accept almost all byte values
SecFilterForceByteRange 1 255
# Server masking is optional
#fake server banner - NOYB used - no one needs to know what we are using
SecServerSignature "NOYB"
#SecUploadDir /tmp
#SecUploadKeepFiles Off
# Only record the interesting stuff
SecAuditEngine RelevantOnly
SecAuditLog logs/audit_log
# You normally won't need debug logging
SecFilterDebugLevel 0
SecFilterDebugLog logs/modsec_debug_log
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#And now, the rules
#Remove any of these Include lines you do not use or have rules for.
#First, add in your exclusion rules:
#These MUST come first!
Include /etc/modsecurity/exclude.conf
#Application protection rules
Include /etc/modsecurity/rules.conf
#Comment spam rules
Include /etc/modsecurity/blacklist.conf
#Bad hosts, bad proxies and other bad players
Include /etc/modsecurity/blacklist2.conf
#Bad clients, known bogus useragents and other signs of malware
Include /etc/modsecurity/useragents.conf
#Known bad software, rootkits and other malware
Include /etc/modsecurity/rootkits.conf
#Signatures to prevent proxying through your server #only rule these rules if your server is 
NOT a proxy
#Include /etc/modsecurity/proxy.conf
#Additional rules for Apache 2.x ONLY! Do not add this line if you use Apache 1.x
Include /etc/modsecurity/apache2-rules.conf
</IfModule>

หล�งแก�ไขเสรRจเร�ยบร�อยแล�วให�ส��ง
# /etc/init.d/httpd  restart
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ส$วนว�ธ�การต�Bงกฎต$าง ๆ ในการ Filter หร�อป�องก�นอะไรต�อง Download ค
$ม�อมาอ$าน
ประกอบเพราะไฟล0 Configuration ท�Bง 7 ไฟล0ถ
กต�Bงค$า Default ในการร�กษาความปลอดภ�ยมา
ให�แล�ว

12. ยกเล�ก module ท��ไม$ได�ใช�งาน ให�แก�ไขไฟล0 httpd.conf ด�งน�B
# grep LoadModule httpd.conf
จะพบว$าม� Module มากมายท��ถ
กเร�ยกข`Bนมาท,างานขณะท�� Server ก,าล�งท,างาน ให�

เล�อกด
รายการ Module ท��ไม$ได�ใช�งานบางต�ว เช$น
mod_imap,  mod_include,  mod_info,  mod_userdir,  mod_status,  mod_cgi, 

mod_autoindex
ให�แก�ไขค$าในไฟล0 httpd.conf ด�งน�B
# vi /etc/httpd/conf/httpd.conf
บรรท�ดท��ต�องการยกเล�กการ Load Module ให�ใส$เคร��องหมาย # หน�าบรรท�ด เช$น
#LoadModule autoindex_module modules/mod_autoindex.so
:wq
13. ตรวจสอบและอน�ญาตให� root เป :นเจ �าของและสามารถ Read, Write และ 

Execute โปรแกรมและค$า Configuration เท$าน�Bน
# chown -R root.root /usr/lib/httpd
#chmod 511 /usr/sbin/httpd
#chmod 700 /etc/httpd/conf/
#chmod 700 /var/log/httpd/
14. ก,าหนดค$าเวลาท��ใช�ในการพยายามเร�ยกเวRบให�น�อยส�ดเพ� �อป�องก�นการโจมต�

แบบ Denial of Service เพราะค$า default ของโปรแกรมก,าหนดไว�ท�� 300 ว�นาท� ให�ลดค$าลง
เป:น 45 ว�นาท� ให�แก�ไขไฟล0 httpd.conf  ด�งน�B
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Timeout  45
15. ป�องก�นการ Upload ไฟล0ขนาดใหญ$ เพราะเป:นสาเหต�ในการโจมต�แบบ Denial 

of Service ค$า default ของโปรแกรมเป:น Unlimited ให�แก�ไขเป:นไม$เก�น 1 MB โดยเพ��มไปใน
ไฟล0 httpd.conf ด�งน�B

LimitRequestBody 1048576 
ถ�าไม$ต�องการให�ม�การ Upload ไฟล0ได�ควรก,าหนดค$าน�Bให�น�อยท��ส�ด และย�งม�การ

ก,าหนดค$าบางอย$างท� �เก� �ยวข�องก�นอ�กค�อ LimitRequestFields และ LimitRequestFieldSize 
รายละเอ�ยดศ`กษาเพ��มเต�มได�จาก http://httpd.apache.org/docs/2.0/mod/core.html

16. ให�ท,าการจ,าก�ดขนาดของไฟล0 XML ค$า default จะก,าหนดไว�ท�� 1 MB ถ�าไม$ม�
การใช�งาน mod_dav หร�อไม$ม�การใช� WebDAV ให�ก,าหนดค$าเป:น 0 แต$ถ�าม�การใช�งาน 
WebDAV สามารถก,าหนดได�ส
งถ`ง 10 MB ด�วยการใช� tag เพ��มไปในไฟล0 httpd.conf ด�งน�B

LimitXMLRequestBody  10485760
17. ให�ก,าหนดค$าในการจ,าก�ดการเข�าด
เวRบพร�อม ๆ ก�น ด�วย tag MaxClients ในไฟล0 

httpd.conf ถ�าก,าหนดค$ามากเก�นไปจะม�ผลกระทบก�บการใช�หน$วยความจ,ามากตามไปด�วย ถ�า  
Server ม�หน$วยความจ,าน�อยกRจะหย�ดบร�การ tag ท��ม�ความส,าค�ญสอดคล�องก�นก�บห�วข�อน�Bม�อย
$
ด� งต $อ ไปน� B  MaxSpareServers, MaxRequestPerChild, ThreadsPerChild, ServerLimit  แล ะ 
MaxSpareThreads ซ`�งค$าต$าง ๆ เหล$าน�Bต�องก,าหนดตามระบบปฏ�บ�ต�การและ Hardware ท��ใช�

18. ก,าหนดให�จ,าก�ดหมายเลข IP Address ท��จะอน�ญาตให�เข�า Server ได� กรณ�ท��เวRบ
ท,าข`Bนเพ��อให�คนในประเทศไทยด
เท$าน�Bนให�แก�ไขเป:นกล�$ม Network ท��ม� IP Address 203.172 
ให�ด
เวRบได�เช$น 203.172.0.0/16 ไปแก�ไขไฟล0 httpd.conf ด�งน�B

Order Deny,Allow
Deny from all
Allow from 203.172.0.0/16
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หร�อสามารถระบ�เป:นหมายเลข IP Address ได� ด�งน�B
Order Deny,Allow
Deny from all
Allow from 127.0.0.1
19. ในการก,าหนดค$า KeepAlive เป:นการอน�ญาตให�ล
กข$ายหน`�งเคร� �อง connect 

เพ�ยงคร�Bงเด�ยวสามารถร�องขอการใช�งานต$อไปได�เร��อย ๆ หากก,าหนดเป:น Off ถ�อว$ายกเล�กการ
ใช�งาน tag น�B ถ�าก,าหนดให�เป:น On ต�องไปก,าหนดค$า MaxKeepAliveRequests เด�มก,าหนดให�
เป:น 100 ถ�าก,าหนดเป:น 0 ถ�อว$าเป:น Unlimited ค$าน�Bย��งก,าหนดต�วเลขมากจะท,าให�สมรรถนะ
ส
ง แต$ต�องส�มพ�นธ0ก�บ tag KeepAliveTimeout เด�มก,าหนดเป:น 15 ซ`�งเป:นเวลาท��รอการร�องขอ
จากล
กข$ายคร�Bงต$อไป ค$าท�Bงสามน�Bม�ผลเร��องสมรรถนะของ Server ท��จะให�บร�การ จากเอกสาร
ค
$ม�อก,าหนดค$าน�Bมาให�เพ��อให�ม�การปร�บปร�งสมรรถนะให�ก�บล
กข$ายได�ส
งกว$า 50 % ถ̀งจะด�
ให�ว�เคราะห0การปร�บเปล��ยนค$าน�Bได�จาก log file

20. การป�องก�นด�วย Secure Socket Layer (SSL) ในการท,า Web Application ต$าง ๆ 
ปcจจ�บ�นน�Bพบว$าม�เวRบไซต0หลายหน$วยงานท��ไม$เข�าใจเร��องของความปลอดภ�ย ม�การพ�ฒนาร
ป
แบบเวRบให�ม�การโต�ตอบก�บผ
�ใช� ม�การกรอก User/Password เพ��อเข�าระบบในการท,าธ�รกรรม
ต$าง ๆ ท,าให�ผ
 �ไม$หว�งด�สามารถท��จะใช�ความพยายามในการด�กจ�บรห�สผ$านด�วย Software 
ประเภท Sniffer ต$าง ๆ แม�ว$าม�การออกแบบให�ระบบ Network ม�การแบ$ง Segment ต$าง ๆ 
ด�วย Layer 3 Switch ซ`�งความปลอดภ�ยต$าง ๆ คงหล�กเล��ยงไม$ได�ถ�าเวRบท,างานบน Port 80 การ
ให�ข�อม
ลเด�นไปมาในสายหร�อในอากาศ (Wireless) กRจะถ
กด�กข�องม
ลได�เน��องจากข�อม
ลไม$ม�
การเข�ารห�ส ด�งน�Bนหล�งจากได�ม�การป�องก�นพ�Bนฐานไป 19 ข�อท��ผ$านมาแล�วย�งต�องพ�จารณาว$า
ข�อม
ลท��จะเผยแพร$ต�องการความปลอดภ�ยมากน�อยแค$ไหน หากม�ส$วนหน`�งในหน�าเวRบม�การก
รอกรห�สเพ��อ Login เข�าระบบ ควรท,าการเช��อมโยง (Link) เพ��อเข�าในส$วนน�Bด�วยการเปล��ยนไป
ท,างานท�� Port 443 (SSL) จะท,าให�ม�ความปลอดภ�ยมากย��งข`Bน บางคนอาจค�ดว$าได�เข�ยนเวRบเพจ

 บทท!1 4 Web Server Security .....: 93



Linux Server Security

ด�วยภาษาท��แขRงแรง ม�การก,าหนดค$า Parameter บนเวRบเพจให�เป:น No cache บ�าง page expire 
บ�างเพ��อช$วยให�การกด Refresh ท,าไม$ได�ต�องไปร�องขอข�อม
ลท�� Server ใหม$ คงล�มค�ดไปว$าการ
ท,าแบบน�Bนเป:นเร��องของการป�องก�นท�� Web Browser ไม$ให�คนอ��นท��มาเล$นต$อจากเราสามารถ
กดป��ม BACK หร�อ Refresh เอาข�อม
ลเก$าท��ค�างอย
$ใน Web Browser มาด
ได� แต$ไม$ได�ป�องก�น
การกรอกรห�สผ$าน ขณะท��ผ
 �ใช�งานต�วจร�งท,างานต�ดต$อระหว$าง Client ก�บ Server เพ� �อให�
ปลอดภ�ยควรเล�อกท,าการป�องก�นตามห�วข�อน�Bโดยละเอ�ยด ด�งน�B

ตามปกต� Apache ถ
กจ�ดมาให�สร�างเป:น Web Server ท��ท,างานได�พร�อมก�นท�Bง Port 
80 และ Port 443 อย
$แล�วหล�งต�ดต�BงโปรแกรมเสรRจ คงไม$ล�มว$าค$า Default ของ Configuration 
ท��ผ
�เข�ยนโปรแกรมให�มาน�Bนไม$ได�ครอบคล�มการใช�งานแต$อย$างใด เพ�ยงท,ามาเพ��อให�สามารถ
ให� Server ให�บร�การได�เท$าน�Bน หากผ
�ด
แลระบบค�ดว$าต�ดเสรRจกRใช�ได�แล�วไม$เหRนต�องท,าอะไร
เพ��ม แบบน�Bแสดงว$าก,าล�งประมาท คงได�ย�นข$าวบ$อย ๆ ว$าม�เวRบบางแห$งถ
ก Hack เข�าทาง Port 
443 กRเพราะต�ดแล�วใช�งานท�นท�น��แหละ เหต�ท��ม�การบ�กร�กได�เพราะรห�สก�ญแจ (Key) ท��โปแก
รมสร�างมาให�น�Bนจะเป:นค$ากลางท,างานก�บ local host เพ��อให�สามารถ Start Service ได� ความ
จร�งผ
�เข�ยนโปรแกรมต�องการให�ผ
�ด
แลสร�างรห�สก�ญแจใหม$ ท��ม�การก,าหนดรห�สผ$าน หากม�
ใครแอบเข�ามาส��งให� Server ท,างานต�องม�การถามรห�สผ$าน ถ�าป�อนผ�ด Server กRจะไม$ท,างาน 
ถ�ารห�สถ
กต�องจ`งท,างานต$อไปได� ข�Bนตอนการท,าโดยละเอ�ยดให�ท,าท�ละข�Bนตามต�วอย$างต$อไป
น�B

   20.1 หล�งต�ดต�Bง Apache + SSL เร�ยบร�อยแล�วให�ท,าการสร�างรห�สก�ญแจส,าหร�บ 
Server ด�วยค,าส��ง openssl ด�งน�B

   # openssl genrsa -des3 1024 > /etc/pki/tls/private/server.key
   …….
   Enter pass phrase: กรอกรห�สผ$าน
   Verifying - Enter pass phrase: กรอกอ�กคร�Bงให�เหม�อนเด�ม
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   สร�างไฟล0 server.key เสรRจให�รวมรห�สผ$านก�บไฟล0ท��สร�างข`Bนอ�กคร�Bงด�งน�B
   # openssl rsa -in /etc/pik/tls/privat/server.key -out      
   /etc/pki/tls/private/server.key
   Enter pass phrase for /etc/pki/tls/private/server.key: กรอกรห�สผ$านให�ตรงก�บข�Bน

ตอนแรก
   เสรRจแล�วจะได�ไฟล0 server.key ท��พร�อมใช�งานต�องท,าการเปล��ยน permission ให� 

root ด�งน�B
   # chmod 600 /etc/pki/tls/private/server.key
   20.2 ข�Bนต$อไปให�น,ารห�สก�ญแจท��สร�างจากข�อแรกมาสร�างรห�สท��ใช�ตรวจสอบช��อ 

server.csr ส,าหร�บผ'%ด'แลระบบเปnนผ'%ก��หนดร�ยละเอ!ยดให%ตรงก�บคo�ของ Web Server ด�งน�B
   # openssl req -new -key  /etc/pki/tls/private/server.key -out    
   /etc/pki/tls/certs/server.csr
   ………….. บรรท�ดไหนไม$กรอกกRให�กด Enter ผ$านไปได�เลย
   Country Name (2 letter code) [GB]:TH
   State or Province Name (full name) [Berkshire]:Phitsanulok
   Locality Name (eg, city) [Newbury]:Muang
   Organization Name (eg, company) [My Company Ltd]:Technical College
   Organizational Unit Name (eg, section) []:Electrical Power
   Common Name (eg, your name or your server's hostname) []:fbi.mine.nu
   Email Address []:webmaster@mine.nu
   Please enter the following 'extra' attributes
   to be sent with your certificate request
   A challenge password []:
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   An optional company name []:
   20.3 ข�Bนตอนต$อไปเป:นการก,าหนดอาย�ของรห�สก�ญแจให�ก�บไฟล0ท��สร�างเสรRจแล�ว

ค�อไฟล0 server.key ต�วอย$างน�Bก,าหนดให�ม�อาย� 1 ป� (365 ว�น) ด�งน�B
   # openssl x509 -in /etc/pki/tls/certs/server.csr -out 

/etc/pki/tls/certs/server.crt -req -signkey /etc/pki/tls/private/server.key -days 365
   เป:นอ�นเสรRจส�Bนการท,ารห�สก�ญแจให�ก�บ Server โดยม�รห�สผ$านตามท��ผ
�ด
แลระบบ

ก,าหนดข`Bน  ด�งน�Bนในการส��ง Restart หร�อ Boot เคร��อง Server ใหม$ต�องม�การกรอกรห�สผ$าน
ก$อนจ`งจะท,าให� Web Server ท,างานได� 

   20.4 ข�Bนต$อไปหล�งสร�างรห�สก�ญแจเสรRจ ต�องไปแก�ไขค$า configuration ของ
โปรแกรมหล�กให�ช�Bมาอ$านค$าไฟล0ท��สร�างข`Bน ด�งน�B

   # vi /etc/httpd/conf.d/ssl.conf
   จากเด�ม
   SSLCertificateFile /etc/pki/tls/certs/localhost.crt
   แก�ไขเป:น
   SSLCertificateFile /etc/pki/tls/certs/server.crt
   จากค$าเด�ม
   SSLCertificateKeyFile /etc/pki/tls/private/localhost.key
   แก�ไขเป:น
   SSLCertificateKeyFile /etc/pki/tls/private/server.key
   :wq
   หล�งแก�ไข Configuration file แล�วให�ท,าการทดสอบก$อนว$าม�ส$วนใดผ�ดพลาด

หร�อไม$ ด�งน�B
   # apachectl configtest
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   Syntax OK
   ถ�าม �ข �อความ Syntax OK แสดงว $าไม$ม �บรรท �ดไหนผ�ด หากม�การพ�มพ0ผ �ด

โปรแกรมจะแสดงออกมาในบรรท�ดท��ผ�ดพลาดให�กล�บไปแก�ไขใหม$ให�เร�ยบร�อยก$อนจนได� 
Syntax OK จ`งจะสามารถส��งให� Server เร��มท,างานใหม$

# /etc/init.d/httpd restart
หล�งจากแก�ไขและทดสอบการท,างานเสรRจเร�ยบร�อยแล�วให�ท,าการป�องก�นการบ�กร�ก

เข�ามาแก�ไขค$า Configuration File ท��ส,าค�ญด�งน�B
# chattr +i /etc/httpd/conf/httpd.conf
# chattr +i /etc/httpd/conf.d/ssl.conf

บทสร�ป

ส��งท��ท,าให�เก�ดปcญหาอย$างมากในปcจจ�บ�นม�กพบว$าการเปsดให�บร�การข�อม
ลข$าวสาร
เก�อบท�กประเภทได�กระท,าผ$าน Web Server ไม$ว$าจะเป:นด�านการศ`กษา การค�า หร�อการ
บร�หารงานต$าง ๆ เม� �อม�การน,าข�อม
ลไปเกRบบน Server เพ� �อให�ล
กข$ายสามารถ Access ผ$าน 
Web Browser กRจะได�ย�นข$าวตามมาค�อ Hacker สามารถบ�กโจมต�เข�าทาง Port 80,443 ซ`�งเป:น 
Port ท��ให�บร�การด�าน HTTP, HTTPS ไม$ว$าจะใช� OS อะไร หร�อใช� Software ย��ห�อใดกRม�กเป:น
เป�าโจมต�ของ Hacker ท�Bงส� Bน ในบทน�Bจ`งได�หาว�ธ�การให�ผ
 �ด
แลระบบน,าไปใช�ป�องก�นการ
บ�กร�ก ให�ทดลองท,าตามข�Bนตอนโดยละเอ�ยด ว�ธ�การท��ผ
�เข�ยนแนะน,าอาจเป:นว�ธ�ท��ค��นเคยเช$น
ป�องก�นด�วย SSL ซ`�งในโปรแกรม Apache หร�อปcจจ�บ�นใช�ช��อว$า httpd ท��ม�มาให�ใน Linux ท�ก
ค$ายม�การ Compile รวมก�บ module SSL ไว�แล�วท�Bงส�Bน 
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ค��ส�1งท!1จ��เปnนต%องใช%ง�น
ifup <ethx> ; eth0 or eth1 ส��งให� ethernet ท,างาน

ifdown <ethx> ; eth0 or eth1 ส��งให� ethernet หย�ดท,างาน

chkconfig <ช��อ service> [on,off] ส��งให� service on,off ตอนเร��ม boot

chattr [+,-]  i file/dir เปล��ยน attributes ไม$ให�แก�ไขอ�กได�

useradd <username> ส��งเพ��ม user account 

passwd <username> ก,าหนด/เปล��ยนรห�สผ$าน

userdel <username> ส��งลบ user account 

groupdel <groupname> ส��งลบ group

mount ค,าส��งต�ดต�Bงอ�ปกรณ0เช$น CD Drive,USB 

unmount ค,าส��งยกเล�กต�ดต�Bงอ�ปกรณ0ท��ถ
ก mount 

mv ค,าส��งย�ายไฟล0หร�อ directories

chmod +,- r,w,x [file,dir] ก,าหนดค$า permission ให� file/dir

rm -f(r) file/dir ส��งลบ file หร�อ directories

find ค,าส��งค�นหา file/dir
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กว�ธ�ป�องก�นการบ�กร�กเข�าระบบเคร�อข�ายจาก Mail Server
➢ เพ��อให�เข�าใจว�ธ�การแก�ป)ญหาเก��ยวก�บช�องโหว�ของ Mail Server
➢ สามารถน0าไปประย�กต3ใช�ในงานจร�งได�อย�างถ
กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ sendmail เป<น Open source
2. ศDกษาการใช�ค0าส��งส0าหร�บ admin ค�อ newaliases, makemap และ mailq
3. ศDกษาการใช�ค0าส��งส0าหร�บ user ค�อ mailstats และ praliases 
4. เน�Nอหาในบทน�N ส�วนท��เป<นการต�ดต�Nง การแก�ไข จะเน�นเป<นต�วหนา (Bold)
5. ทดลองปฏ�บ�ต�ตามข�Nนตอนท��เร�ยงไว� หากท0าผ�ดพลาดให�เร� �มต�นใหม�ด�วยการ

ถอนการต�ดต�Nงโปรแกรมเด�มออกจากเคร��องจะด�กว�าการท0าซN0า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ในบทน�Nจะกล�าวถDงการร�กษาความปลอดภ�ยให�ก�บ Mail Server เพ� �อให�สามารถ

ร�บม�อก�บผ
�บ�กร�กได� การท0า Mail Server ด�วยโปรแกรม Sendmail ท��ต�ดต�Nงมาให�พร�อมก�บการ 
Install Linux แล�วน� Nนใช �  protocol SMTP ร�บส�งผ �าน port 25 หล�งท0าการต �ดต� Nงเสร \จน� Nน
เป<นการก0าหนดให�โปรแกรมสร�าง Configure พร�อมท��จะให�บร�การก�บสมาช�กได�เท�าน�Nน หาก
ไม�ม�การปร�บแต�งค�าใด ๆ หร�อบางคร�Nงผ
�ด
แลระบบอาจค�ดว�า เคร��องท��ท0างานอย
�ไม�ได�ท0าหน�าท��

 บทท!1 5 Mail Server Security .....: 99

บทท!1 5 Mail Server Security



Linux Server Security

เป<น Mail Server แต�ต�องไม�ล�มว�าเม� �อต�ดต�Nง Linux OS เสร\จม�นต�องการให�ม�บร�การส�ง mail 
ภายในระบบด�งน� Nนโปรแกรม sendmail จDงถ
กก0าหนดให�ถ
กต�ดต� Nงโดยไม�ได�เล�อก เพ� �อท0า
หน�าท��ส�ง mail จาก service ต�าง ๆ ให�ก�บ root ท0าให�ไม�พร�อมใช�เป<น Mail Server และย�งไม�ได�
ท0าการป�องก�นภ�ยต�าง ๆ ท��อาจถ
กบ�กร�กเข�ามาและป)ญหาท��ตามมาค�อบางท�านไป Download 
โปรแกรม Webbase e-mail ใน site ต�าง ๆ มาใช� ต�วโปรแกรมเหล�าน�Nนก\จะต�องม�การแก�ไขค�า 
sendmail.cf หร�อส�วนอ��น ๆ ในโปรแกรมอาจท0าให�ล�มปeดทางเข�าบ�กร�กของผ
�ไม�หว�งด�และ
แอบเข�ามาท0าลายระบบบ�าง เข�ามาเพ��อย�ม Server เราท0าการ forward mail ไปย�งท��ต�าง ๆ ท0าให� 
Bandwidth เต\มตลอดเวลาและท��เป<นเร��องใหญ�ป)จจ�บ�นค�อการท��ม�ผ
�ไม�หว�งด�ใช�ว�ธ�การท��เร�ยกว�า  
Fishing ค�อใช�เคร��องเราส�ง mail ไปท0าธ�รกรรมการเง�นหร�อด�านต�าง ๆ เม��อเวลาถ
กจ�บได�ก\จะม�
การแจ�งกล�บมาย�งผ
 �ด
แลระบบท��ส�ง mail ออกไป ซD�งเหต�การณ3น�Nเป<นเร� �องผ�ดกฎหมายตาม 
พรบ. ว�าด�วยการกระท0าความผ�ดเก� �ยวก�บคอมพ�วเตอร3อ�กด�วย ร
ปแบบการถ
กโจมต� Mail 
server โดยท��วไปม�ประมาณ 7 ร
ปแบบด�งน�N

1. การล�กลอบด�กด
ข�อม
ลท��ส�งโดย email (Eavesdropping)
2. ถ
กส�ง mail จ0านวนมากจนท0าให� mailbox เต\ม (Mail-bombing)
3. การส�งข�อความโดยไม�ม�ผ
�ส�งหร�อปลอมแปลงเป<นผ
�อ��นเป<นผ
�ส�ง
4. ใช� Mail Server ในการแพร�ไวร�ส
5. ใช�ส�งจดหมายล
กโซ� (hoaxes)
6. ยDด Mail Server เพ��อใช�โจมต�ผ
�อ��นในร
ปแบบต�าง ๆ
7. ใช�ส�ง email โฆษณาส�นค�าและบร�การต�าง ๆ (Spam)
การป�องก�นด�งกล�าวม�ว�ธ�การไม�ยากน�กแต�ก\ต�องหม��นต�ดตามข�าวสาร การป�องก�น 

และการ Update โปรแกรมตลอดเวลา ในบทน�Nท0าการทดลองบน senmail-8.14.x ซD�งม�การ
ปร�บปร�งค�า Configure ให�ร�ดก�มและปลอดภ�ยมากขDNนแบบท�� 1 จะแนะน0าให�เพ��มเต�มในส�วนท��
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ย�งขาดอย
�ส0าหร�บการใช�งาน port 25 และม�แบบท�� 2 ท��เพ��มความปลอดภ�ยส
งด�วยการใช� SSL 
(Secure Socket Layer) ให�ท0าตามข�Nนตอนด�งต�อไปน�N

คว�มปลอดภ�ยแบบท!1   1   เพ��มความปลอดภ�ยให�ก�บการท0างานของ Sendmail Port 25 ท0าตามข�Nน
ตอนด�งต�อไปน�N

ข�*นท!1 1  ก�อนค�ดอย�างอ��นผ
�ด
แลระบบท��ด�ควรจะร�บ Update โปรแกรมท�นท�ท��จะท0า 
Server ในแต�ละคร�Nง

# yum update sendmail
จากน�Nนให�ท0าการ link ไฟล3ค0าส� �งท��ใช�ในการร�บส�ง mail ไปไว�ท�� shell ท��ปลอดภ�ย

กว�าเด�มเพราะในไฟล3 sendmail.cf ได�เร�ยกใช� smrsh แทน sh ต�วเด�มแต�ย�งไม�ได�จ�ดการส�วนท��
อน�ญาตให� User สามารถใช� smrsh ท0า forward mail ด�วยการสร�างไฟล3 .forward ไว�ท�� home 
directory

# cd /etc/smrsh
# ln -s /bin/mail mail
# cd /etc/smrsh
# ln -s /usr/bin/procmail procmail
ข�*นท!1 2 สร�าง Maildir ให�ก�บโปรแกรม procmail
# mkdir -p /etc/skel/Maildir/new
# mkdir -p /etc/skel/Maildir/cur
# mkdir -p /etc/skel/Maildir/tmp
# chmod -R 700 /etc/skel/Maildir/
ข�*นท!1 3 สร�าง Configuration file ให� procmail
# vi /etc/procmailrc
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PATH=/usr/bin:/bin
SHELL=/bin/bash
MAILDIR=$HOME/Maildir
DEFAULT=$MAILDIR/
DROPPRIVS=yes
ข�*นท!1 4 ส��งให� service saslauthd ท0างาน
# /etc/init.d/saslauthd restart
# chkconfig saslauthd on
ข�*นท!1 5 แก�ไขไฟล3 access
# vi /etc/mail/access
# Check the /usr/share/doc/sendmail/README.cf file for a description
# of the format of this file. (search for access_db in that file)
# The /usr/share/doc/sendmail/README.cf is part of the sendmail-doc
# package.
#
# by default we allow relaying from localhost...
Connect:localhost.localdomain           RELAY
Connect:localhost                       RELAY
Connect:127.0.0.1                       RELAY
# เพ��มบรรท�ดน�Nลงไป < ใส� IP Address ของค�ณลงไป >
Connect:192.168.1.0/24       RELAY
บ�นทDกไฟล3 ออกจาก vi
:wq
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จากน�Nนให�สร�าง database ไปใช�งานด�วย makemap
# makemap hash /etc/mail/access.db < /etc/mail/access
ข�*นท!1 6  จากน�Nนให�ไปแก�ไขไฟล3 local-host-names เพ��อบอกระบบว�า domain ของ

ค�ณช��ออะไรและได� alias ช��อ host ว�าอะไรไว�
# vi /etc/mail/local-host-names
# local-host-names - include all aliases for your machine here.
# พ�มพ3เพ��มบรรท�ดใหม�ต�อลงไป
sample.co.th
mail.sample.co.th
เสร\จแล�วบ�นทDกไฟล3ออกจาก vi
:wq
ข�*นท!1 7  สร�างไฟล3ช��อ authinfo
# vi /etc/mail/authinfo
AuthInfo:mail.sample.co.th "U:<username>" "I:<identity>" "P:<password>" 

"M:LOGIN PLAIN"
:wq
ข�*นท!1 8  เปล��ยน mode ให�ก�บไฟล3 authinfo เป<น 600
# chmod 600 /etc/mail/authinfo
ข�*นท!1 9  สร�างไฟล3 authinfo.db ด�วยค0าส��ง makemap
# makemap hash /etc/mail/authinfo.db < /etc/mail/authinfo
ข�*นท!1 10  แก�ไขค�าใน senmail.mc ให�ร�บค�าท��สร�างมาข�างต�น
# vi /etc/mail/sendmail.mc
….
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….
dnl # Do not advertize sendmail version.
dnl #
define(`confSMTP_LOGIN_MSG',`unknown')dnl
….
define(`SMART_HOST', `mail.sample.co.th')dnl
…..
TRUST_AUTH_MECH(`EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN 
PLAIN')dnl
define(`confAUTH_MECHANISMS',  `EXTERNAL GSSAPI DIGEST-MD5 
CRAM-MD5 LOGIN PLAIN')dnl
FEATURE(`authinfo', `hash -o /etc/mail/authinfo.db')dnl
….. 
FEATURE(`blacklist_recipients')dnl
# ไปด
รายการ blacklist ได�ท�� http://www.technoids.org/dnsbl.html
FEATURE(dnsbl,`relays.ordb.org')dnl
FEATURE(dnsbl,`list.dsbl.org')dnl
FEATURE(dnsbl,`sbl-xbl.spamhaus.org')dnl
dnl EXPOSED_USER(`root')dnl
….
dnl # 127.0.0.1 and not on any other network devices. Remove the loopback
dnl # address restriction to accept email from the internet or intranet.
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dnl #
dnl DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')dnl
DAEMON_OPTIONS(`Port=smtp, Name=MTA')dnl
…..
DAEMON_OPTIONS(`Port=submission, Name=MSA, M=Ea')dnl
….
dnl # that do not have 24x7 DNS do need this.
dnl #
dnl FEATURE(`accept_unresolvable_domains')dnl
….
LOCAL_DOMAIN(`localhost.localdomain')dnl
define(`confDOMAIN_NAME', `mail.sample.co.th')dnl
dnl #
dnl # The following example makes mail from this host and any additional
dnl # specified domains appear to be sent from mydomain.com
dnl #
MASQUERADE_AS(`sample.co.th')dnl
dnl #
dnl # masquerade not just the headers, but the envelope as well
dnl #
FEATURE(masquerade_envelope)dnl
dnl #
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dnl # masquerade not just @mydomainalias.com, but @*.mydomainalias.com as 
well
dnl #
FEATURE(masquerade_entire_domain)dnl
dnl #
MASQUERADE_DOMAIN(localhost)dnl
MASQUERADE_DOMAIN(localhost.localdomain)dnl
MASQUERADE_DOMAIN(`server1.sample.co.th')dnl
MASQUERADE_DOMAIN(`mail.sample.co.th')dnl
define(`confRECEIVED_HEADER',`$?sfrom $s $.$?_($?s$|from $.$_)

$.$?{auth_type}(authenticated)
$.by $j (unknown)$?r with $r$. id $i$?u
for $u; $|;
$.$b')dnl

define(`confMAX_MESSAGE_SIZE',`10485760')dnl
เสร\จแล�วให�บ�นทDกไฟล3ออกจาก vi
:wq
ข�*นท!1 11  ไปแก�ไข helpfile ตามต�วอย�าง
# vi /etc/mail/helpfile
#vers 2
cpyr
cpyr Copyright  (c)  1998-2000,  2002,  2004-2006  Sendmail,  Inc.  and  its 
suppliers.
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cpyr     All rights reserved.
cpyr Copyright (c) 1983, 1995-1997 Eric P. Allman.  All rights reserved.
cpyr Copyright (c) 1988, 1993
cpyr     The Regents of the University of California.  All rights reserved.
cpyr
cpyr
cpyr By using this file, you agree to the terms and conditions set
cpyr forth in the LICENSE file which can be found at the top level of
cpyr the sendmail distribution.
cpyr
#smtp This is sendmail
smtp Topics:
smtp HELO EHLO MAIL RCPT DATA
smtp RSET NOOP QUIT HELP VRFY
smtp EXPN VERB ETRN DSN AUTH
smtp STARTTLS
smtp For more info use "HELP <topic>".
#smtp To report bugs in the implementation see
#smtp http://www.sendmail.org/email-addresses.html
#smtp For local information send email to Postmaster at your site.
ข�*นท!1 12  สร�างไฟล3 senmail.cf ใหม�ด�วยค0าส��ง m4
# m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf
ส��ง restart sendmail ใหม�
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# /etc/init.d/sendmail restart
Shutting down sm-client:                                   [  OK  ]
Shutting down sendmail:                                    [  OK  ]
Starting sendmail:                                         [  OK  ]
Starting sm-client:                                        [  OK  ]
ข�*นท!1 13 ก0าหนดผ
�ท��ท0าหน�าท��ร�บ mail แทน root
# vi /etc/aliases
……
# trap decode to catch security attacks
decode:         root
# Person who should get root's mail
root:           admin,admin@sample.co.th
บ�นทDกไฟล3ออกจาก vi
:wq
เสร\จแล�วให�เร�ยกค0าส��ง newaliases เพ��อร�บค�าท��เพ��มเข�าไป
# newaliases
ท0าการปร�บแต�งจนเสร\จสมบ
รณ3ผ�านไป 13 ข�Nนตอนแล�วเป<นการท0าให� sendmail 

ท0างานได�อย�างครบสมบ
รณ3เท�าน�Nนหากต�องการเพ��มเต�มความปลอดภ�ยเข�าไปอ�กต�องหาจ�ด
อ�อนของโปรแกรมแล�วปร�บแต�งค�า Configure อ�กคร�Nงหร�อหลายคร�Nงก\ได�ให�ตรงก�บความ
ต�องการในการแก�ป)ญหาด�งต�วอย�างต�อไปน�N

1.  ควรลบ account ท��ม�ความเส��ยงออกจากไฟล3 aliases เหล�อไว�เท�าท��จ0าเป<น ให�ไป
แก�ไขไฟล3 aliases ให�ลบบรรท�ดท��เป<นต�วหนา (Bold) ตามต�วอย�างท�Nงท�Nงหมด 9 บรรท�ด ด�งน�N

# vi /etc/aliases
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# Basic system aliases -- these MUST be present.
MAILER-DAEMON: postmaster
postmaster: root
# General redirections for pseudo accounts.
bin: root
daemon: root
games: root 
ingres: root 
nobody: root
system: root 
toor: root 
uucp: root 
# Well-known aliases.
manager: root 
dumper: root 
operator: root 
# trap decode to catch security attacks
decode: root 
# Person who should get root's mail
#root: marc
หล�งจากท0าการลบแล�วให�ลองส��งตรวจสอบด
ว�าเหล�อจ0านวนลดลงตรงก�บท��ต�องการ

หร�อไม�ด�งน�N
# newaliases
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2.  ต�อจากน�Nนค�ณควรปeดการส�งข�อความไปท�กทายก�บผ
�ท��ส�งจดหมายเข�ามาย�งเคร��อง  
Server ด�วย SMTP เพ��อม�ให�โปรแกรม Sendmail ส�งช��อเคร��องและข�อม
ลของ localhost ไปให�
ผ
�อ��น ท0าด�งน�N

แก�ไขไฟล3 sendmail.cf  (vi /etc/mail/sendmail.cf) แก�ไขตามต�วอ�กษรหนาด�งน�N
# vi /etc/mail/sendmail.cf
O SmtpGreetingMessage=$j Sendmail $v/$Z; $b
แก�ไขเป<น
O SmtpGreetingMessage=$j
บ�นทDกไฟล3แล�วท0าการ restart เพ��อให�ร�บค�าใหม�
# /etc/init.d/sendmail restart
Shutting down sendmail: [ OK ]
Starting sendmail: [ OK ]
3.  ส��งส�ดท�ายท��ต�องท0าท�กคร�Nงของการร�กษาความปลอดภ�ย ค�อต�อง set flag ให�ก�บ

ไฟล3ท��ห�ามผ
�อ��นเข�ามาแก�ไขปร�บปร�งอ�ก ด�งน�N
# chattr +i /etc/mail/sendmail.cf
# chattr +i /etc/mail/local-host-names
# chattr +i /etc/aliases
# chattr +i /etc/mail/access

คว�มปลอดภ�ยแบบท!1   2   ออกแบบให� Sendmail ท0างานด�วย smtps แบบ SSL ท�� Port 465 ร�วม
ก�บ Dovecot ท��ก0าหนดให�บร�การ imaps ท0างานท�� Port 993 เหมาะส0าหร�บผ
 �ท� �น�ยมท0า Web 
Base e-mail ซD�งม�ข�อแนะน0าและเพ��มเต�มในแต�ละข�Nนตอน ให�ด
อย�างละเอ�ยดแล�วท0าตามด�งน�N

ข�*นท!1 1 หล�งต�ดต�Nง Linux Server เสร\จโปรแกรม Sendmail จะถ
กต�ดต�Nงลงไปด�วย
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เสมอและถ�าเล�อกเมน
ท0า Mail Server จะม�โปรแกรม Dovecot ถ
กต�ดต�Nงมาด�วยแทนโปรแกรม 
popt และ imap ใน version เด�ม เร��มจากการ Update

# yum update sendmail
จากน�Nนให�ท0าการ copy ไฟล3ต�นฉบ�บเก\บไว�ก�อนแก�ไข
# cp /etc/mail/sendmail.cf /etc/mail/sendmail.cf.org
# cp /etc/mail/sendmail.mc /etc/mail/sendmail.mc.org
ข�*นท!1 2 แก�ไขไฟล3 sendmail.mc
# vi /etc/mail/sendmail.mc
.. ไฟล3น� N เป <น macro ถ�าบรรท�ดไหนเร� �มต �นและส� Nนส�ดบรรท�ดด�วย dnl (delete 
through newline) หมายถDงบรรท�ดน�Nนถ
กลบออกจากการสร�าง sendmail.cf
… ค�นหาค0าว�า AUTH เพ��มค�า p ต�อท�ายต�ว A เพ� �อไม�อน�ญาตให�กรอก password 
แบบไม�เข�ารห�สสามารถ login เข�าระบบได� ตามต�วอย�าง
define(`confAUTH_OPTIONS', `A p')dnl
…. ตรวจด
ว�า 2 บรรท�ดน�Nม�ครบหร�อไม�และต�องลบ dnl หน�าบรรท�ดออก
TRUST_AUTH_MECH(`EXTERNAL  DIGEST-MD5  CRAM-MD5  LOGIN 
PLAIN')dnl
define(`confAUTH_MECHANISMS',  `EXTERNAL  GSSAPI  DIGEST-MD5 
CRAM-MD5 LOGIN PLAIN')dnl
….. อ�ก 4 บรรท�ดต�อไปน�Nให�ลบ dnl หน�าบรรท�ดออก
define(`confCACERT_PATH',`/etc/pki/tls/certs')dnl
define(`confCACERT',`/etc/pki/tls/certs/ca-bundle.crt')dnl
define(`confSERVER_CERT',`/etc/pki/tls/certs/sendmail.pem')dnl
define(`confSERVER_KEY',`/etc/pki/tls/certs/sendmail.pem')dnl

 บทท!1 5 Mail Server Security .....: 111



Linux Server Security

… เปล��ยนจาก smtp port 25 เป<น smtps port 465 ให�ลบ dnl หน�าบรรท�ดน�Nออก
DAEMON_OPTIONS(`Port=smtps, Name=TLSMTA, M=s')dnl
… กรณ�ท��ย�งม�การใช�งาน smtp แบบ unsecure ให�ม�บรรท�ดน�Nอย
�อย�างเด�ม
DAEMON_OPTIONS(`Port=smtp, Addr=127.0.0.1, Name=MTA')dnl
เสร\จแล�วก\บ�นทDกไฟล3ออกจาก vi
:wq
จากน�Nนให�สร�างไฟล3 sendmail.cf
# make -C /etc/mail
ข�*นท!1 3 ให�ไปสร�างไฟล3 sendmail.pem
# cd /etc/pki/tls/certs
# make sendmail.pem
Country Name (2 letter code) [GB]:TH
State or Province Name (full name) [Berkshire]:Boonlue Yookong
Locality Name (eg, city) [Newbury]:Phitsanulok
Organization Name (eg, company) [My Company Ltd]:No Company
Organizational Unit Name (eg, section) []:Linux Server
Common Name (eg, your name or your server's hostname) []:test.sample.co.th
Email Address []:admin@sample.co.th
… ถ�าบรรท�ดไหนไม�ต�องการเต�มค�าก\กด Enter ผ�านได�เลย
ข�*นท!1 4 แก�ไขไฟล3 dovecot.conf
# vi /etc/dovecot.conf
… ส0าหร�บไฟล3น�Nบรรท�ดท��ม� # หมายถDงไม�ใช�ถ�าต�องการใช�ให�ลบออก
… ท�กบรรท�ดม�ในข�อม
ลอย
�แล�วไม�ต�องพ�มพ3เพ��มใหม�
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ssl_disable = no
ssl_verify_client_cert = no
ssl_parameters_regenerate = 168
ssl_cipher_list = ALL:!LOW
ssl_cert_file = /etc/pki/tls/certs/sendmail.pem  <- ตรงน�Nด
ให�ด�
ssl_key_file = /etc/pki/tls/certs/sendmail.pem   <- ตรงน�Nด
ให�ด�
disable_plaintext_auth = yes <- ตรงน�Nแก� no เป<น yes
protocols = imaps pop3s
… บ�นทDกไฟล3แล�วออกจาก vi
:wq
ข�*นท!1 5 เสร\จแล�วให�ท0าการ restart service
# /etc/init.d/sendmail restart
# /etc/init.d/dovecot restart
ข�*นท!1 6 ส�ดท�ายท��ส0าค�ญค�อเม��อสร�างระบบให�ท0างาน port 465 และ 993 ต�องไปเพ��ม

ให� Firewall รองร�บการท0างานสอง Port น�Nด�วย
# vi /etc/sysconfig/iptables
.. ให�เพ��ม port 25, 465 และ 993 ด�งน�N

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --syn --dport 25 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --syn --dport 465 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --syn --dport 993 -j ACCEPT

เสร\จแล�วบ�นทDกออกจาก vi
:wq
ส��ง restart service ใหม�

 บทท!1 5 Mail Server Security .....: 113



Linux Server Security

# /etc/init.d/iptables restart
ส0าหร�บผ
�ท��สร�าง Firewall ด�วยตนเองก\ให�เพ��ม 3 port น�Nลงไปเหม�อนก�นด�งน�N
iptables -A INPUT -i eth0 -m state --state NEW -m tcp -p tcp --syn --dport 25 -j 
ACCEPT <-- for TLS encryption (and basic SMTP)
iptables -A INPUT -i eth0 -m state --state NEW -m tcp -p tcp --syn --dport 465 -j 
ACCEPT <-- for SSL encryption
iptables -A INPUT -i eth0 -m state --state NEW -m tcp -p tcp --syn --dport 993 -j 
ACCEPT <-- for SSL encryption
เสร\จแล�วบ�นทDกและให�ส��ง restart firewall ใหม�

บทสร�ป
เป<นอ�นว�าค�ณป�องก�น sendmail server ไว�ได�ตามต�องการแล�วคร�บ ไม�ต�องก�งวลว�า

ใครจะมาแอบท0าร�ายเม� �อค�ณไม�อย
�เฝ�า Server หร�อไม�ต�องระแวงคนในหน�วยงานท��ชอบใช� 
Password Sniffer ด�กเอารห�สผ�านคนอ��นไปเปeดจดหมายหร�อท0าการอ��น ๆ ท��ผ�ดกฎหมายได�อ�ก

** แถมท�ายด�วยส� �งใหม� ๆ ส0าหร�บคนท� �ใช� sendmail-8.13.x ขDNนไป ในส�วนของ 
sendmail.cf จะให�ค�า default มาเป<น Addr=127.0.0.1 หมายความว�าค�ณสามารถทดสอบ port 
25 ได�เฉพาะ localhost เท�าน�Nน ไม�สามารถให�บร�การในส�วนของ host address ท��ท0า Server ได�
เขาออกแบบมาเพ� �อให� local server ท0าหน�าท� �ส �ง mail รองร�บการท0า Web base e-mail ถ�า
ต�องการให�บร�การท�� Host ค�ณต�องเปล��ยนเป<น Addr=x.x.x.x (ip address mail server) หร�อไม�ก\
ต�องระบ� IP จDงจะสามารถใช�ได�ท�Nง localhost และ IP Address ของเคร��อง Server คร�บเป<นแบบ
ท��อน�ญาตให� user ใช�งาน sendmail ส�งจดหมายด�วยตนเอง ในกรณ�ใช�โปรแกรมประเภท Web 
base email ต�องท0างานบน localhost เท�าน�Nนนะคร�บ***
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กว�ธ�ป�องก�น DNS Server
➢ เพ��อให�เข�าใจการป�องก�นและแก�ไข Configuration
➢ สามารถน0าไปประย2กต4ใช�งานจร�งได�อย7างถ
กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ bind เป>น Open source
2. ศEกษาการใช�ค0าส��ง nslookup, host 
3. เน�Mอหาในบทน�M ส7วนท��เป>นการต�ดต�Mง การแก�ไข จะเน�นเป>นต�วหนา (Bold)
4. ทดลองปฏ�บ�ต�ตามข�Mนตอนท��เร�ยงไว� หากท0าผ�ดพลาดให�เร� �มต�นใหม7ด�วยการ

ถอนการต�ดต�Mงโปรแกรมเด�มออกจากเคร��องจะด�กว7าการท0าซM0า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ผ
�ด
แลระบบท��ก0าล�งใช� Linux ท0าหน�าท� � DNS Server ก�นอย
7น7าจะก0าล�งพบปXญหา

หร�อส��งผ�ดปกต�ก�นตลอดเวลา ส��งท��ว7าน�MนกZค�อเม��อม�ม�อด�เจาะเข�าระบบเคร�อข7ายค2ณได�แล�วส��ง
แรกท��เขาอยากท0ากZค�อป\ดบร�การ DNS เพราะจะส7งผลให� Domain Name ล7มท�Mงหมดคนท��ว
โลกไม7สามารถเร�ยก Web site เป>นช��อ Domain ท��ค2ณไปจดทะเบ�ยนมาได�เลย บางคร�MงกZเข�าไป
แก�ไขค7าให� DNS ช�Mค7าไปท��อ��น อาจเป>นการท0าเพ��อธ2รก�จหร�อการกล��นแกล�งกZแล�วแต7จะค�ด ผล
เส�ยด�งกล7าวผ
�ด
แลระบบท��ด�ควรร�บต�ดส�นใจจ�ดการด
แลป�องก�น หร�อร�บออกแบบระบบร�กษา
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ความปลอดภ�ยให� DNS Server ให�ม�ความแขZงแรงมากขEMน โปรแกรมต�วเก7งท��น0ามาใช�ท0า DNS 
Server บน Linux ท2กค7ายคงหน�ไม7พ�นโปรแกรม bind ซE�งปXจจ2บ�นเป>น Version 9.x.x ซE�งม�การ
พ�ฒนาแก�ปXญหาช7องโหว7ต7าง ๆ อย7างต7อเน��องเพ��อให�ผ
�ใช�ม�ความม��นใจในความแขZงแรงท��จะ
ร�บม�อก�บผ
�ไม7หว�งด�ได�ตลอดเวลาท��เคร��อง Server ก0าล�งท0างานอย
7ในระบบ Internet 

ส0าหร�บการท0า Security ให�ก�บ DNS Server ในบทน�Mผ
 �เข�ยนจะขอแนะน0าว�ธ�การ
แต7ละแบบท��สามารถน0าไปใช�ได�โดยอาจเล�อกท0าเป>นบางแบบหร�อจะท0าท�Mงหมดท2กแบบเลย
กZได�ถ�าตรงก�บการใช�งานจร�งท� �แต7ละแบบได�อธ�บายรายละเอ�ยดไว� โดยจะเร� �มต� Mงแต7การ
ป�องก�นระด�บพ�Mนฐานในส7วนต7าง ๆ ของโปรแกรมท��ถ
กต�ดต�Mงลงใน Server และแบบต7อไปจEง
เป>นการเข�ารห�สก2ญแจ (Key) แบบต7าง ๆ สามารถช7วยป�องก�นการแอบส7งค7ารห�สก2ญแจท��เป>น
ค7าหล�กหล�งการต�ดต�Mงจากภายนอกเข�ามาควบค2มการท0างานของ DNS ท0าให� DNS Server ไม7
สามารถใช�งานได�ตามปกต� ว�ธ�การสร�างรห�สก2ญแจ (Key) ม� 2 แบบ ในแต7ละแบบต�องท0าตาม
ข�Mนตอนโดยละเอ�ยด ให�เร��มด
ว�ธ�การป�องก�นแบบต7าง ๆ ได�ด�งน�M

ร
ปท�� 6.1 แสดง DNS Server ท��ใช�ประกอบในต�วอย7าง
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แบบท!1   1   ระบบคว�มปลอดภ�ยพ;*นฐ�น  
หน�งส�อเล7มน�Mเป>นการอธ�บายว�ธ�การท0าระบบความปลอดภ�ยให�ก�บ Service ต7าง ๆ 

บน Internet Server ท��ท0างานได�ตามปกต�อย
7แล�วด�งน�Mนในบทน�Mจะไม7ม�ว�ธ�การต�ดต�Mงโปรแกรม
และการท0า Configuration ท��ส0าค�ญโปรแกรม bind 9.x.x ต�วปXจจ2บ�นได�ท0าการต�ดต�Mงให�ท0างาน
เป>นแบบ Chroot jail ท0าให�ม�การย�ายส7วนท� �ส0าค�ญไปไว�ท� � /var/named/chroot ท�Mงหมด ใน
ต�วอย7างจEงต7างจาก version เด�มท��ข�อม
ลจะอย
7ท�� /var/named มาเร��มปฏ�บ�ต�ก�นเลยด�กว7า

1.  คงไม7ล�มว7าการท0างานท2กบทท��เก� �ยวข�องก�บการใช�งานโปรแกรม ส��งท��ต�องท0า
อ�นด�บแรกค�อการ Update โปรแกรม

# yum update bind
2.  ให�ตรวจสอบไฟล4ค0าส��ง named ให�ม� mode เป>น 750
# ls -l /usr/sbin/named
ถ�าปรากฏว7าไม7ใช7 750 ให�แก�ไขด�วยค0าส��ง chmod
# chmod 750 /usr/sbin/named
3.  ต�องไม7ม�การอน2ญาตให� Account named เข�าใช�งาน ftp service ได� กรณ�น�Mจะยก

ต�วอย7างเคร��องท��ม�การเป\ดบร�การ ftp server ด�วยโปรแกรม vsftpd ให�ส��ง
# echo "named" >> /etc/vsftpd/ftpusers
4.  ตรวจสอบค7า permission ของ Directory ท��อย
7ภายใต� /var/named ต�องไม7อน2ญาต

ให� group สามารถ write ข�อม
ลได� ม� 2 ต�วอย7างด�งน�M
กรณ!   Primary DNS  
# chown -R root.named /var/named/chroot/var/named
# chmod 750 /var/named/chroot/var/named
# chmod -R go-w /var/named/chroot/var/named
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กรณ!   Secondary DNS  
# chown -R root.named /var/named/chroot/var/named
# chmod 770 /var/named/chroot/var/named
5.  ท0าการตรวจสอบและลบ SUID/SGID (กรณ�ย�งไม7ได�ท0ามาจากบทท�� 3  Kernel 

harden)
# find /usr/sbin f -exec chmod ug-s {} \;

แบบท!1   2   ก�รเพ(1มคว�มปลอดภ�ยให%ก�บ   Caching Name Server   
กรณ�ท0า Gateway Server ด�งภาพข�างบน ต�องม�การเพ��มเต�มค7าท��ป�องก�น DoS (Denial 

of Service) โดยก0าหนดค7า tcp-clients 32 หมายถEงการท� �จะยอมให� client สามารถ connect 
ด�วย protocol tcp ได�พร�อมก�นไม7เก�น 32 เคร��องให�ไปแก�ไขท��ไฟล4 named.conf ตามต�วอย7างท��
เป>นต�วหนา(Bold) ส7วนค7าอ��น ๆ ท��ถ
กสร�างมาด�วย tools หร�อสร�างเองท��ใช�งานได�อย
7แล�วไม7
ต�องแก�ไข 

# vi /var/named/chroot/etc/named.conf
// Authorized source addresses.
acl "trusted" {
localhost;
};
// Known fake source addresses shouldn't be replied to.
acl "blocked" {
0.0.0.0/8;
1.0.0.0/8;
2.0.0.0/8;
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192.0.2.0/24;
224.0.0.0/3;
169.254.0.0/16;
// Enterprise networks may or may not be bogus.
10.0.0.0/8;
172.16.0.0/12;
192.168.0.0/16;
};
options {
directory "/var/named";
allow-transfer { none; };
allow-query { trusted; };
allow-recursion { trusted; };
blackhole { blocked; };
tcp-clients 32;
forwarders { 192.168.1.5; 192.168.1.6; };
version "New version";
};
logging {
category lame-servers { null; };
};
// Root server hints
zone "." { type hint; file "db.cache"; };
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// Provide a reverse mapping for the loopback address 127.0.0.1/24
zone "localhost" {
type master;
file "db.localhost";
notify no;
};
zone "0.0.127.in-addr.arpa" {
type master;
file "0.0.127.in-addr.arpa";
notify no;
};

แบบท!1   3   ก�รเข%�รห�ส   Transaction Signatures (TSIG)  
ในการต�ดต�Mงใช�งานปกต�ของ BIND 9 เพ��อท0า Primary และ Secondary Name Server 

ผ
�ด
แลระบบสามารถสร�าง Transaction key ขEMนเองใหม7ได� เพ��อน0าไปใช�ตรวจสอบความถ
ก
ต�องของ Configuration ในแต7ละไฟล4ได� หากไฟล4ใดม� Key ไม7ตรงหร�อถ
กผ
�อ��นมาแก�ไขกZไม7
สามารถส��งให� Server ถ7ายโอนข�อม
ลหาก�นระหว7าง Primary และ Secondary DNS ได� การท0า
ระบบความปลอดภ�ยในแบบท�� 1 น�Mใช�ส0าหร�บผ
�ท� �ท0า DNS Server 2 เคร��องค�อ Primary และ 
Secondary ขณะท� �ม�การ Update ข�อม
ลจาก Primary ไปย�ง Secondary ให�ผ
 �ด 
แลสร�างรห�ส
ก2ญแจเพ��อใช�ตรวจสอบว7าเป>นการโอนข�อม
ลจากเคร��องท��ม�รห�สตรงก�นตามท��ก0าหนดหร�อไม7 
ถ�ารห�สไม7ตรงก�นจะไม7ท0าการ Update ให� ม�ข�Mนตอนการท0าท�Mงหมด 4 ข�Mนตอนด�งน�M

ข�*นท!1   1   สร�าง Transaction Key จ0านวน 128 bit (16 byte)
# dnssec-keygen -a hmac-md5 -b 128 -n HOST ns1-ns2
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Kns1-ns2.+157+45508
โปรแกรมจะสร�างไฟล4ท��เกZบ key ให�ช��อ 
Kns1-ns2.+157+45508.key และ
Kns1-ns2.+157+45508.private
ข�*นท!1   2   เป\ดไฟล4 private เพ��อจดหร�อค�ดลอก key ออกมาใช�งาน
# cat  Kns1-ns2.+157+45508.private
Private-key-format: v1.2
Algorithm: 157 (HMAC_MD5)
Key: EJF5ryfnLcD6XwUbh+JE4g= = <- ลอกต�วอ�กษรหนา (Bold)
ข�*นท!1   3   ลบไฟล4ท��ได�ท�Mงให�หมด
# rm -f Kns1-ns2.+157+45508.key
# rm -f Kns1-ns2.+157+45508.private
ข�*นท!1   4     น0าค7า key ท��ได�ไปกรอกใน named.conf
แก�ไขไฟล4 named.conf  (vi /var/named/chroot/etc/named.conf) ท�Mง Primary และ 

Secondary โดยการใส7ข�อความ 3 บรรท�ดข�างล7างไว�ส7วนแรกของไฟล4
key ns1-ns2 {

algorithm hmac-md5;
secret "EJF5ryfnLcD6XwUbh+JE4g= =";

};

ต�วอย7างแก�ไขไฟล4  named.conf ของ Primary/Master name server : 
192.168.100.4

Private IP : 192.168.0.0/24
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#vi  /var/named/chroot/etc/named.conf
key ns1-ns2 {

algorithm hmac-md5;
secret "EJF5ryfnLcD6XwUbh+JE4g= =";

};
// Authorized source addresses.
acl "trusted" {
localhost;
192.168.100.0/24;
192.168.0.0/24;
};
// Known fake source addresses shouldn't be replied to.
acl "blocked" {
0.0.0.0/8;
1.0.0.0/8;
2.0.0.0/8;
192.0.2.0/24;
224.0.0.0/3;
169.254.0.0/16;
// Enterprise networks may or may not be bogus.
10.0.0.0/8;
172.16.0.0/12;
192.168.0.0/16;
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};
options {
directory "/var/named";

allow-transfer { 192.168.100.5; };
allow-query { trusted; };
allow-recursion { trusted; };
blackhole { blocked; };
tcp-clients 1024;
forwarders { none; };
version "New version";

};
logging {

category lame-servers { null; };
};
// Root server hints
zone "." { type hint; file "db.cache"; };
// Provide a reverse mapping for the loopback address 127.0.0.1
zone "0.0.127.in-addr.arpa" {

type master;
file "db.127.0.0";
notify no;

};
zone "sample.co.th" {
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type master;
file "db.sample";
allow-query { any; };

};
zone "100.168.192.in-addr.arpa" {

type master;
file "db.192.168.100";
allow-query { any; };

};

ต�วอย7างแก�ไขไฟล4 named.conf ส0าหร�บ Secondary/Slave name server : 
192.168.100.5 Private IP : 192.168.0.0/24

#vi  /var/named/chroot/etc/named.conf
key ns1-ns2 {

algorithm hmac-md5;
secret "EJF5ryfnLcD6XwUbh+JE4g= =";

};
// Authorized source addresses.
acl "trusted" {
localhost;
192.168.100.0/24;
192.168.0.0/24;
};
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// Known fake source addresses shouldn't be replied to.
acl "blocked" {
0.0.0.0/8;
1.0.0.0/8;
2.0.0.0/8;
192.0.2.0/24;
224.0.0.0/3;
169.254.0.0/16;
// Enterprise networks may or may not be bogus.
10.0.0.0/8;
172.16.0.0/12;
192.168.0.0/16;
};
options {

directory "/var/named";
allow-transfer { none; };
allow-query { trusted; };
allow-recursion { trusted; };
blackhole { blocked; };
tcp-clients 1024;
forwarders { none; };
version "New version";

};
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logging {
category lame-servers { null; };

};
// Root server hints
zone "." { type hint; file "db.cache"; };
// Provide a reverse mapping for the loopback address 127.0.0.1
zone "0.0.127.in-addr.arpa" {

type master;
file "db.127.0.0";
notify no;

};
zone "sample.co.th" {

type slave;
file "db.sample";
masters { 192.168.100.4; };
allow-query { any; };

};
zone "100.168.192.in-addr.arpa" {

type slave;
file "db.192.168.100";
masters { 192.168.100.4; };
allow-query { any; };

};
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ข�*นท!1   5     ก0าหนดค7า IP Address ของเคร��อง DNS Server
แก�ไขไฟล4 named.conf  (vi /var/named/chroot/etc/named.conf) ท�Mง Primary และ 

Secondary โดยการใส7ข�อความ 3 บรรท�ดข�างล7างต7อท�ายข�Mนท�� 4
# vi /var/named/chroot/etc/named.conf
server x.x.x.x {
keys { ns1-ns2 ;};
};
ก0าหนดให�  x.x.x.x เป>น IP address ของเคร��อง DNS Server 
ต�วอย7างแก�ไขไฟล4 named.conf ส0าหร�บ Primary/Master name server : 

192.168.100.4 Private IP : 192.168.0.0/24 ( สoวนอ;1นเหม;อนเด(มให%เพ(1มเฉพ�ะสoวนท!1เปqนต�ว
หน� (Bold))

#vi  /var/named/chroot/etc/named.conf
key ns1-ns2 {

algorithm hmac-md5;
secret "EJF5ryfnLcD6XwUbh+JE4g= =";

};
server 192.168.100.4 {

keys { ns1-ns2 ;};
};

ต�วอย7างแก�ไขไฟล4 /var/named/chroor/etc/named.conf ส0าหร�บ Secondary/Slave 
name server : 192.168.100.5 Private IP : 192.168.0.0/24 ( สoวนอ;1นเหม;อนเด(มให%เพ(1มเฉพ�ะ
สoวนท!1เปqนต�วหน� (Bold))
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#vi  /var/named/chroot/etc/named.conf
key ns1-ns2 {

algorithm hmac-md5;
secret "EJF5ryfnLcD6XwUbh+JE4g= =";

};
server 192.168.100.5 {

keys { ns1-ns2 ;};
};
ข�*นท! 1    6   ข�Mนส2ดท�ายคงไม7พ�นการก0าหนด Permission ให�ไฟล4และส� �งให� named 

ท0างานท�Mง Primary และ Secondary นะคร�บ
# chmod 600 /var/named/chroot/etc/named.conf
# /etc/init.d/named restart
Shutting down named: [OK]
Starting named: [OK]

ข%อควรระว�ง เม� �อม�การใช� TSIG ต�องค0านEงถEงเร� �องเวลาด�วยเพราะม�การส7งค7าจาก 
Primary ไปย�ง Secondary ตลอดเวลา ด�งน�Mนเพ� �อไม7ให�ม�การท0างานท��ผ�ดพลาดในการตรวจ
สอบ key จEงต�องท0าการแก�ไขค7าท� �จะส7งผ7านออกไปให�ถ
กต�องด�วย ท0าได�โดยไปแก�ไฟล4 
named.conf ในบรรท�ด allow-transfer { 192.168.100.5; }; ในเคร� �อง Primary Name Server 
ด�งน�M

# vi /var/named/chroot/etc/named.conf
allow-transfer { 192.168.100.5; };
แก�ไขเป>น
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allow-transfer { key ns1-ns2; };

สร2ปได�ว 7าต �องแก� named.conf ของ Primary/Master Name Serverให�ม�ค 7าท� Mง 3 
ส7วนตามต�วหนา (Bold) ด�งน�M

key ns1-ns2 {
algorithm hmac-md5;

secret "EJF5ryfnLcD6XwUbh+JE4g= =";
};
server 192.168.100.4 {

keys { ns1-ns2 ;};
};
options {

directory "/var/named";
allow-transfer { key ns1-ns2; };
allow-query { trusted; };
allow-recursion { trusted; };
version "New version";

};
และถ�าม�การอน2ญาตให� Update Zone แบบ Dynamic ต�องก0าหนดค7า key ท�� Zone 

ด�วย
zone "sample.co.th" {

type master;
file "db.sample";

 บทท!1 6 DNS Server Security .....: 129



Linux Server Security

allow-update { key ns1-ns2; };
allow-query { any; };

};

แบบท!1   4   ก�รเข%�รห�สก�ญแจ   Encryption Algorithm  
ว�ธ�การแบบน�M ผ
�ด
แลระบบส7วนมากท��ใช�งาน BIND 9 ม�กค2�นเคยเม��อเข�าไปแก�ไขไฟล4 

named.conf จะพบค0าว7า key และม�การแจ�งค7า algorithm พร�อม secret ค7าด�งกล7าวเป>นระบบ
ความปลอดภ�ยของ DNS Server ท��ม�มาให�ใน Version 9  บางคนไม7เคยสนใจนEกว7าโปรแกรม
สร�างมาให�กZอย7าไปย27งอะไร ท0าให�ผ
�บ2กร2กสามารถเดาค7า key ได�ง7ายและเข�ามาส��งป\ดหร�อหย2ด
บร�การได� ค2ณในฐานะผ
�ด
แลระบบต�องก0าหนดค7า key ใหม7 เพ��อให�เก�ดความปลอดภ�ยมากขEMน 
ท0าได� 6 ข�Mนตอนด�งน�M

ข�*นท!1   1    ใน version เก7าม�กจะสร�าง key เพ�ยง 128 bit ซE�งโปรแกรมม�ความสามารถ
ส
งขEMนผ
�ด
แลระบบสามารถสร�าง key ม�จ0านวน bit ส
ง ๆ ได�ต�Mงแต7 1-512 bit ด�งน�Mนต�วอย7างน�M
ก0าหนดให�สร�าง key 352 bit (60 byte) เพ��อให�ยากต7อการเดามากขEMน

 # dnssec-keygen -a hmac-md5 -b 352 -n user rndc
Krndc.+157+44283
โปรแกรมจะสร�างไฟล4 Krndc.+157+44283.key และ     Krndc.+157+44283.private
ข�*นท!1   2    เป\ดไฟล4 Krndc.+157+44283.private จดหร�อค�ดลอกค7า key
#cat  Krndc.+157+44283.private
Private-key-format: v1.2
Algorithm: 157 (HMAC_MD5)

Key: RZfsvIRU0DY8/tC0OcXXISiYUO0rWtizlEoP49cw6PTTYBWVhh4hjiCxcKo=
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ข�*นท!1   3   ให�ลบไฟล4ท�Mงสองท�Mงให�หมด
# rm -f Krndc.+157+44283.key
# rm -f Krndc.+157+44283.private

ข�*นท!1   4     น0าค7า key ท��ได�ไปใส7ในไฟล4  rndc.conf (ถ�าไม7พบไฟล4 rndc.conf ให�สร�าง
ขEMนใหม7)

#vi  /etc/rndc.conf
options {

default-server localhost;
default-key "rndckey";

};
server localhost {

key "rndckey";
};
key "rndckey" {

algorithm hmac-md5;
secret " RzfsvIRU0DY8/tC0OcXXISiYUO0rWtizlEoP49cw6PTTYBWVhh4
hjiCxcKo=";
};
ข�*นท!1   5   น0าค7า key ท��ได�ไปใส7ในไฟล4  named.conf 
แก�ไขไฟล4 named.conf ด�งน�M
# vi /var/named/chroot/etc/named.conf
key ns1-ns2 {
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algorithm hmac-md5;
secret "EJF5ryfnLcD6XwUbh+JE4g= =";

};
server 192.168.100.4 {

keys { ns1-ns2 ;};
};
key rndckey {

algorithm hmac-md5;
secret " 

RzfsvIRU0DY8/tC0OcXXISiYUO0rWtizlEoP49cw6PTTYB
WVhh4hjiCxcKo=";

};
controls {

inet 127.0.0.1 allow { 127.0.0.1; } keys { rndckey; };
};

ข�*นท!1   6   ต�องไม7ล�มไปแก�ไขไฟล4 rndc.key และ rndc.conf ท�� /etc ให�ม�ค7า secret ตรง
ก�บค7าท��สร�างมาใหม7เสรZจแล�วกZส��ง Restart

# /etc/init.d/named restart
Shutting down named: [OK]
Starting named: [OK]
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บทสร�ป
จากประสบการณ4การท0า DNS Server ของผ
�เข�ยนท��ผ7านมาไม7ค7อยค0านEงถEงความ

ปลอดภ�ย จEงถ
ก Hacker เข�ามาป\ดบร�การอย
 7เป>นประจ0า ถ�าค2ณใช�งาน Internet อย
7ในระบบ
เคร�อข7าย โดยเฉพาะท��ใช� Internet โดยผ7าน Proxy Server ม�กไม7ค7อยสนใจว7า DNS ย�งด�อย
7
หร�อไม7 เพราะ Proxy Server จะไปร�องขอ Name Server จากภายนอกให�เอง แต7เวลาค2ณไปอย
7
นอกระบบของค2ณเอง ให�ลอง ping หร�อเร�ยกเวZบไซต4ของค2ณ หร�อตรวจสอบด�วยว�ธ�ท� �ค2ณ
ถน�ด อาจพบว7าบางคร�Mงไม7พบ Domain ของค2ณใน Internet กZได� น��นหมายถEง DNS ล7มไปแล�ว
คร�บ ลองท0าตาม 4 ว�ธ�ในบทน�Mอาจเป>นประโยชน4ก�บค2ณบ�างไม7มากกZน�อยคร�บ ท� �ส0าค�ญคด�
อาชญากรรมทางคอมพ�วเตอร4ย2คใหม7พบว7าปXจจ2บ�นม�การขโมย Domain Name ไปขายก�นมาก
ถ�าผ
�ด
แลระบบไม7ใส7ใจให�ด�อาจเป>นหนE�งในคด�เหล7าน�MนกZเป>นได�
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ค0าส��งท��ใช�ใน VI Editor อย7างง7าย

กด i เข�าส
7 insert mode ท0างาน
ต0าแหน7งท�� Cursor อย
7

dd ลบบรรท�ดท�� Cursor อย
7

กด a
เข�าส
7 insert mode ท0างาน
ต7อท�ายต0าแหน7งท�� Cursor 
อย
7

u ยกเล�กการลบ (undo)

กด o เข�าส
7 insert mode ท0างาน
โดยขEMนบรรท�ดใหม7

yy copy บรรท�ดท�� cursor อย
7

:set number แสดงหมายเลขบรรท�ด nyy
copy บรรท�ดท�� cursor อย
7จ0านวน n 
บรรท�ดลง buffer

:set nonumber ยกเล�กแสดงหมายเลข
บรรท�ด

p วางค7าใน buffer ลงท��บรรท�ดต7อ
จากท�� cursor อย
7

/(ค0าท��ต�องการ
ค�นหา) ค�นหาค0าตามต�องการ :w บ�นทEกไฟล4

กด ESC ยกเล�กจากค0าส��งใด ๆ เพ��อ
รอร�บค0าส��งใหม7

:wq บ�นทEกไฟล4แล�วออกจากโปรแกรม 
vi

:q! ออกจากโปรแกรมโดยไม7บ�นทEก
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�ว�ธ�การป�องก�นการบ�กร�กเข�า FTP Server 
➢ เพ��อให�เข�าใจว�ธ�ต�$งค&า Configuration อย&างปลอดภ�ย
➢ สามารถน7าไปใช�งานจร�งได�อย&างม�ประส�ทธ�ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ vsftpd เปCน Open source
2. ศHกษาการใช�ค7าส��ง ftp, telnet
3. เน�$อหาในบทน�$ ส&วนท��เปCนการต�ดต�$ง การแก�ไข จะเน�นเปCนต�วหนา (Bold)
4. ทดลองปฏ�บ�ต�ตามข�$นตอนท��เร�ยงไว� หากท7าผ�ดพลาดให�เร� �มต�นใหม&ด�วยการ

ถอนการต�ดต�$งโปรแกรมเด�มออกจากเคร��องจะด�กว&าการท7าซ$7า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
การต�ดต�$ง Linux เพ��อใช�สร�าง Internet Server น�$น ส&วนมากผ
�ใช� Linux ม�กม�ความ

พอใจในระด�บหนH�งท�� Linux ต�ดต�$งง&าย ใช�งานได�ครบท�กบร�การโดยเฉพาะเม��อต�ดต�$งจากเมน
 
Server จะได�  Server ท��ให�บร �การ WWW, FTP, Proxy, Mail และอ� �น ๆ อ �กมากท� �รอการ 
configuration แล�วจะท7างานท�นท� ด�งน�$นจHงเปCนเร��องท��ต�องพHงระม�ดระว�ง หากค�ณเปCนผ
�ด
แล
ระบบต�องไม&เป]ดบร�การมากเก�นไปจนควบค�มไม&ได� เปCนช&องทางให�ผ
�ไม&ประสงค^ด�สอดส&อง
หาช&องทางบ�กร�กเข�ามาใน Server ได�อย&างง&ายดาย หากไม&ม�การปร�บปร�งหร�อป�องก�นท��ด�ขH$นก_
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ม�กจะพ
ดก�นว&า Linux เปCน Internet Server ท��ไม&ค&อยแข_งแรง ในบทน�$จะม�การแก�ไขเฉพาะ
เร��อง FTP Server ให�ปลอดภ�ยจาก Hacker ชน�ดท��ไม&ต�องไปเปล��ยน Version หร�อไปฟdงข&าว
ชาวบ�านล�อให�เส�ยเวลา เราสามารถใช�ความสามารถท��ม�มาใน CD Linux ก_น&าจะพอท��จะใช�งาน
ได�เปCนอย&างด� หากคนไทยย�งใช�ว�ธ�แก�ปdญหาด�วยการเปล��ยน Version OS ก�นอย&างน�$ คงเปCน
ปdญหาว&าใครจะมาน��งเปCนผ
�ด
แลระบบเพราะงานหน�กเก�นไป ควรจะเอาเวลาไปท7ามาหาก�น
อย&างอ��นจะด�กว&านะคร�บ

เปCนเวลานานมาแล�วท�� UNIX ใช� File Transfer Protocol (FTP) ในการถ&ายโอนไฟล^
ระหว&างเคร��องคอมพ�วเตอร^ก�บคอมพ�วเตอร^โดยผ&านเคร�อข&าย ปdจจ�บ�นก_ย�งเปCนว�ธ�ท� �น�ยมก�น
อย&างมากในวงการคอมพ�วเตอร^เคร�อข&าย และม� Software ท��วไปตามท�องตลาดท��ใช�ในการ
อ7านวยความสะดวกส7าหร�บถ&ายโอนไฟล^ได�จากท�ก platform ท��วโลก 

ผ
� เข �ยนเคยใช� UNIX เท �ยบก�บ Linux แล�วน7ามาว �เคราะห^ด 
ว &าท 7าไม UNIX จHง
ปลอดภ�ยจากการบ�กร�กเข�า Server และไม&ถ
กผ
�ใช�เข�าไปล�กข�อม
ลส7าค�ญในส&วนต&าง ๆ ของ
ระบบได�ง&าย แต& linux ได�เป]ดให�ล
กข&าย ftp เข�า Server อย&างเสร�เม��อเข�าถHง Server ได�ก_ม�ส�ทธ�
เข�าชมระบบได�เหม�อนไปเด�นชมส�นค�าในห�างสรรพส�นค�า อยากด
ข�อม
ลอะไรก_เป]ดด
ได�
ตามใจชอบ เลยเปCนช&องทางให�พวกน�กล�วงข�อม
ลจากเคร��องชาวบ�านชอบอกชอบใจมาก พอ
อ&านตรงน�$แล�วนHกออกหร�อย�งคร�บว&าข�อม
ลในส&วนของ web หร�อ data ต&าง ๆ น�$นเส��ยงต&อการ
ถ
กล�วงข�อม
ล เช&นถ�าใครท7าเคร��องเด�ยวก�นเปCน Web Server ก_ม�กม�ข�อม
ลการโต�ตอบผ&าน Web 
Browser หร�อใครท��ท7า E-Learning , E-Education ท��ม�การท7าแบบทดสอบและม�เฉลย ม�กถ
ก
ล
กข&ายแอบเข�ามาเป]ดด
ได�อย&างง&ายดาย อย&างน�$ไม&ปลอดภ�ยแน&คร�บ

ในการท 7า  Configuration  ให �  FTP Server  ในอด �ตค &า  Default  ม�กท 7าให � เฉพาะ 
anonymous ftp ท��ไม&สามารถเปล��ยน directory ไปในระบบได� แต& User ปกต�ไปท&องเท��ยวได�
ตามใจชอบ ในบทน�$จะอธ�บายว�ธ�การในการป�องก�นไม&ให� User ท�� login เข�าระบบไปท&องเท��ยว
ใน directory อ��น ๆ ของระบบได�หร�อท��เร�ยกก�นว&า Chroot Jail 
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ร
ปท�� 7.1 ภาพแสดงการท7างานของ FTP Server

ก&อนท7าการใด ๆ ขอให�ผ
�ด
แลระบบท7าการ Update โปรแกรม vsftpd 
# yum update vsftpd
เสร_จเร�ยบร�อยแล�วจHงเร��มท7าการแก�ไข Configuration ของโปรแกรมต&อไป
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แบบท!1   1    เปCนการก7าหนด Configuration ให�ม�ความปลอดภ�ยเบ�$องต�น ไปแก�ไขไฟล^ 
vsftpd.conf

# cp /etc/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.orig
# vi /etc/vsftpd/vsftpd.conf
… ค&าพ�$นฐานท��ต�องการท7า FTP Server ม�ด�งน�$
ftpd_banner=Welcome to FTP service.
anon_umask=077
local_umask=022
nopriv_user=ftp
pasv_enable=YES
anon_root=/var/ftp
ต&อไปเปCนการควบค�มการใช�งานให�ก�บ User
… Anonymous User (ค&า default=NO) ถ�าต�องการเป]ดบร�การบ�คคลท��วไปให�แก�ไข
anonymous_enable=YES
… ก7าหนดให�ล
กข&ายเข�าใช�ได�ส
งส�ดจ7านวน 500 คน
max_clients=500
max_per_ip=4 <- สามารถ connect พร�อม ๆ ก�นได�ส
งส�ดต&อ ip address 
.. กรณ�ท7า chroot jail ป�องก�น user ไม&ให�ออกไป directory อ��นอย
&แต& home directory
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_list <- ไฟล^ user ท��ต�องการควบค�ม
.. ถ�าต�องการให� User account ล
กข&ายท� $งหมดใน server ถ
กควบค�มไม&ต�องส� �ง 2 
บรรท�ดข�างบนแต&ให�ท7าด�งน�$
chroot_local_user=YES
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ร
ปท�� 7.2 ภาพแสดงการท7า Chroot Jail

แบบท!1   2    เปCนการเข�ารห�สข�อม
ลแบบ TLS/SSL เพ� �อเพ� �มความปลอดภ�ย ป�องก�นการด�กจ�บ
รห�สผ&านในระบบเคร�อข&าย ท7าด�งน�$

ตรวจสอบว&าโปรแกรมท��ใช�ร&วมก�บการท7า SSL ได�ถ
กต�ดต�$งไปแล�วหร�อไม&
# ldd /usr/sbin/vsftpd |grep ssl

        libssl.so.6 => /lib/libssl.so.6 (0x0012c000)
ถ�าต�ดต�$ง libssl ครบแล�วให�ท7าการสร�าง private key และ digital certificate
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# openssl req -x509 -nodes -days 365 -newkey rsa:1024 \
 -keyout /etc/vsftpd/vsftpd.pem \
 -out /etc/vsftpd/vsftpd.pem
ต�วอย&างข�างบนก7าหนดให� X509 SSL certificate ท��สร�างขH$นม�อาย� 365 ว�น 
Country Name (2 letter code) [GB]:TH
State or Province Name (full name) [Berkshire]:Boonlue
Locality Name (eg, city) [Newbury]:Phitsanulok
Organization Name (eg, company) [My Company Ltd]:No Company
Organizational Unit Name (eg, section) []:Linux Server
Common Name (eg, your name or your server's hostname) []:ftp.sample.co.th
Email Address []:admin@sample.co.th
ถ�าบรรท�ดไหนไม&กรอกข�อม
ลให�กด Enter ผ&านได� หล�งจากสร�างไฟล^ vsftpd.pem

เสร_จให�ลองเป]ดด
ข�อม
ลท��ได�ท�$งสองส&วน
# cat /etc/pki/tls/certs/vsftpd.pem
-----BEGIN RSA PRIVATE KEY-----
MIICXQIBAAKBgQDm76qjNTi7M7XSUf1RmjBHJaM29as1WlKsa/SpfX4E1
FQuMADNnzPmhLYOSmI+jN7Sdc8pIsRmtKjNERNX9wU/mV85h6eAOuG
3Yp0cAvlJhy4NthwT+l/ZIWx+gxE/1Xe7F1YYPBHy/i2jUHAti9A2TkejQIDAQ
AoGAa8m/jqIZ21UGcgu9L2lOqVRGjEIaHn5px41MdDE4SE0VpJ31TJ2RM
EnLI75qPqHHutlGOesqeMnheCXXeruR7GSNUun/rmwvylC/umNQf2EyMih
QXe2oBf7Rk2IisHFniZhAgQbUeJpow94oEKA7C27le+0ECQQD6k8MPV05
PfObBkiGF/gom+5CJ/EjLD7W3lj7znXMqMiPscXQu5P8GXovRRwUqItPwp
/lynGcTdAkEA6+8XHtDzWuAOA/GsZhuwU+LEx4OnQHs2UAGqaS+LWv4

 บทท!1 7 FTP Server Security .....: 140



Linux Server Security

rIv7gIakIT0y4HahOMZyMnl41DlDxKNcQJBAOzhsT4Yd/QWn94COAAuwX
3Yp2/fQVSNaR3ic1+m09xFF00Ybvwx+NEJoj3WWOCLijZv89DCGPArQRp
fJOn4kQJXNuNp9VJNaNf0CqBf9QtZTb1u1ofXmkpjayPi5t47R8+JoeoSxMl
UcgauqDSI+1qJW8E2wyRAkAtc5VWxAJkRJEMHerRTpyjznBav5BD/US8+
/FGh7L1/HdUikn2WJaSZt5oB6u/mjtcTvixg85zt6gKV
-----END RSA PRIVATE KEY-----
-----BEGIN CERTIFICATE-----
MIID1DCCAz2gAwIBAgIJAN+qqIj7BqKMA0GCSqGSIb3DQEBBQUAMIGj
VQQGEwJUSDEQMA4GA1UECBHQm9vbmx1ZTEUMBIGA1UEBxMLUG
EzARBgNVBAoTCk5vIGNvbXBhbnkxGAXBgNVBAsTEGZ0cC5zYW1wbG
GTAXBgNVBAMTEGZ0cC5zYW1wbGUuY28udGgxITAfBgkqhkiG9w0BCQ
QHNhbXBsZS5jby50aDAeFw0wNzEyzAxMzU4NTFaFw0wOTEyMjkxMzU
MQswCQYDVQQGEwJUSDEQMA4A1UECBMHQm9vbmx1ZTEUMBIGA1
bnVsb2sxEzARBgNVBAoTCk5vIGNbXBhbnkxGTAXBgNVBAsTEGZ0cC5z
Y28udGgxGTAXBgNVBAMTEGZ0cC5zYW1wbGUuY28udGgxITAfBgkqhki
EmFkbWluQHNhbXBsZS5jby50aDBnzANBgkqhkiG9w0BAQEFAAOBjQAw
5u+qo6DU4uzO10lH9UZowRyWjvWrNVpSrGv0qX1+BNV61L/yBULjAAzZ
kpiPoze0nSwnPKSLEZrSozRETV/P5lfOYengDrhp/1DgXKLd2KdHAL5SYcu
cE/pf2SFsfoMRP9V3uxdWGDwRv4to1BwLYvQNk5Ho0CAwEAAaOCAQw
A1UdDgQWBBSIpEdNg2Y0U70jGzm0k8QMMAXB3TCB2AYDVR0jBIHQM
g2Y0U70jGzm0k8QMMAXB3aGBqSBpjCBozELMAkGA1UEBhMCVEgxED
B0Jvb25sdWUxFDASBgNVBAcT1BoaXRzYW51bG9rMRMwEQYDVQQKE
YW55MRkwFwYDVQQLExBmdHAuc2FtcGxlLmNvLnRoMRkwFwYDVQQD
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cGxlLmNvLnRoMSEwHwYJKoZIcNAQkBFhJhZG1pbkBzYW1wbGUuY28u
gKqiI+waijAMBgNVHRMBTADAQH/MA0GCSqGSIb3DQEBBQUAA4GBA
pQto7C4GGMiCs04GNob+x7+npl5Eo6eNSnIFYnt4TxS6be+GMUDUpnA
jqwly2zQhlOue7H6/a8aPth5EgRvgYUZtV6v9+NySwibVnyILmSw07/C0gy6
maBPC6t5ejK3uAiC+cyDaU5eR7tzSNDH
-----END CERTIFICATE-----
จากน�$นให�ด
รายละเอ�ยดการเข�ารห�สแต&ละส&วนว&าถ
กต�องครบถ�วนหร�อไม& ด�งน�$
# openssl x509 -in /etc/pki/tls/certs/vsftpd.pem -noout -text
Certificate:
    Data:
        Version: 3 (0x2)
        Serial Number:
            df:80:aa:a2:23:ec:1a:8a
        Signature Algorithm: sha1WithRSAEncryption
        Issuer: C=TH, ST=Boonlue, L=Phitsanulok, O=No Company, OU=Linux 
Srever, CN=ftp.sample.co.th/emailAddress=admin@sample.co.th
        Validity
            Not Before: Dec 30 13:58:51 2007 GMT
            Not After : Dec 29 13:58:51 2009 GMT
        Subject: C=TH, ST=Boonlue, L=Phitsanulok, O=No company, OU=Linux 
Server, CN=ftp.sample.co.th/emailAddress=admin@sample.co.th
        Subject Public Key Info:
            Public Key Algorithm: rsaEncryption
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            RSA Public Key: (1024 bit)
                Modulus (1024 bit):
                    00:e6:ef:aa:a3:a0:d4:e2:ec:ce:d7:49:47:f5:46:
                    68:c1:1c:96:8c:db:d6:ac:d5:69:4a:b1:af:d2:a5:
                    f5:f8:13:55:eb:52:ff:c8:15:0b:8c:00:33:67:cc:
                    f9:a1:2d:83:92:98:8f:a3:37:b4:9d:2c:27:3c:a4:
                    8b:11:9a:d2:a3:34:44:4d:5f:dc:14:fe:65:7c:e6:
                    1e:9e:00:eb:86:9f:f5:0e:05:ca:2d:dd:8a:74:70:
                    0b:e5:26:1c:b8:36:d8:70:4f:e9:7f:64:85:b1:fa:
                    0c:44:ff:55:de:ec:5d:58:60:f0:47:cb:f8:b6:8d:
                    41:c0:b6:2f:40:d9:39:1e:8d
                Exponent: 65537 (0x10001)
        X509v3 extensions:
            X509v3 Subject Key Identifier: 
               88:A4:47:4D:83:66:34:53:BD:23:1B:39:B4:93:C4:0C:30:05:C1:DD
            X509v3 Authority Key Identifier: 
     keyid:88:A4:47:4D:83:66:34:53:BD:23:1B:39:B4:93:C4:0C:30:05:C1:DD
DirName:/C=TH/ST=Boonlue/L=Phitsanulok/O=No company/OU=Linux 
Server/CN=ftp.sample.co.th/emailAddress=admin@sample.co.th
             serial:DF:80:AA:A2:23:EC:1A:8A
            X509v3 Basic Constraints: 
            CA:TRUE
    Signature Algorithm: sha1WithRSAEncryption
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        5f:13:bf:c3:c9:ae:55:34:a5:0b:68:ec:2e:06:18:c8:82:b3:
        4e:06:36:86:fe:c7:bf:a7:a5:4a:96:97:91:28:e9:e3:52:9c:
        81:58:9e:de:13:c5:2e:9b:7b:e1:8c:50:35:29:9c:0c:35:00:
        29:56:8e:ac:25:cb:6c:d0:86:53:ae:7b:b1:fa:fd:af:1a:3e:
        d8:79:13:07:60:46:f8:18:51:9b:55:ea:ff:7e:37:24:b0:89:
        b5:67:c8:82:e6:4b:0d:3b:fc:2d:20:cb:a3:5d:99:a0:4f:0b:
        ab:79:7a:32:b7:b8:08:82:f9:cc:83:69:4e:5e:47:bb:73:48:
        d0:c7
เม��อตรวจสอบครบถ�วนถ
กต�องตามต�องการแล�วให�เปล��ยนไฟล^ Mode เปCน 600
# chmod 600 /etc/pki/tls/certs/vsftpd.pem
หล�งจากสร�างไฟล^ vsftpd.pem เสร_จสมบ
รณ^แล�วให�ไปแก�ไขไฟล̂ vsftpd.conf
# vi /etc/vsftpd/vsftpd.conf
… ถ�าม�ข�อม
ลเด�มให�ลบเคร��องหมาย # หน�าบรรท�ดออก แก�ไขให�ตรงก�บต�วอย&าง
ssl_enable=YES
allow_anon_ssl=NO
force_local_data_ssl=NO
force_local_logins_ssl=YES  <- ถ�า NO ม�ผลให�ใช�หร�อไม&ใช� SSL ก_ได�
ssl_tlsv1=YES
ssl_sslv2=NO
ssl_sslv3=NO
rsa_cert_file=/etc/pki/tls/certs/vsftpd.pem <-ด
ให�ด� ๆ
เสร_จแล�วบ�นทHกไฟล^ออกจาก vi
:wq
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จากน�$นให�ส��ง restart service
# /etc/init.d/vsftpd restart

ส7าหร�บโปรแกรม FTP Client ท��รองร�บ TLS/SSL น�$นบน Linux ค�อโปรแกรม 
gFTP และบน Microsoft Windows จะเปCน SmartFTP, CoreFTP และผ
�ท��ใช� Firefox สามารถ
ต�ดต�$ง Plugin ช��อว&า FireFTP รองร�บการใช�งาน TLS/SSL ไปหา download มาใช�ได�ฟร� หร�อ
กรณ�ท�� Webmaster ใช� Tools ในการสร�าง Webpage ท��ใช�การส&งไฟล^ผ&าน FTP บน Tool ก_ให�
ก7าหนดค&าใน Option เล�อกใช�งานในส&วนของ TLS/SSL จHงจะสามารถ login ได� ต�องไม&เข�าใจ
ผ�ดเก� �ยวก�บเร� �อง TLS/SSL จนส�บสนว&าม�นค�อ SFTP นะคร�บ ไม&เหม�อนก�นเพราะ SFTP 
ท7างานก�บ SSH ท�� Port 22 แต&เร� �องน�$ ท7างานบน Port 21 คร�บเวลาก7าหนดค&าในโปรแกรม
เคร��องล
กจะได�ไม&เผลอเล�อก Port 22 จะท7างานไม&ได�

บทสร�ป
จากข�อม
ลข&าวสารเก��ยวก�บเร��อง Security และ Hacker ท��วโลกพบว&า พฤต�กรรมการ

บ�กโจมต�ส&วนใหญ&มาจากการท� �ผ
 �ด
แลระบบไม&ได�ม�การป�องก�น Port 21 ท��ด�พอ และย�งไม&
พยายามออกแบบระบบเคร�อข&ายให�ม�ระด�บการป�องก�นท��ถ
กต�อง เช&น ต�ดต�$ง NOS เสร_จก_เป]ด
บร�การ FTP, WWW, Mail หร�อเป]ดท�กอย&างตามท��โปรแกรมต�$งมา แถมย�งท7าเปCน File Server 
ให�หน&วยงานตนเองอ�ก ปdญหาหล�กค�อเม��อใดก_ตามท��ม�การเป]ด Port 21 ผ
�บ�กร�กม�กใช�การส&ง
ไฟล^ Script เข�ามาไว�ใน Server เพ��อท7าการบางอย&างตามต�องการ ให�ผ
�ด
แลระบบใช�ว�ธ�ส�งเกต
อย&างง&ายด�วยการ FTP ไปหาเคร��อง Server เม��อ Login ส7าเร_จก_ลองท7าการเปล��ยน Directory 
หร�อตรวจด
 Directory ปdจจ�บ�นท��ค�ณสามารถเข�า ใช�งานได�ด�วยค7าส� �ง pwd หากพบว&าท� �ค�ณ
ก7าล�งอย
&ขณะท�� Login ได�เปCน / แสดงว&าระบบ FTP Server ม�การป�องก�นไม&ให�ล
กข&ายออกไป
ย�ง Directory อ��น ๆ ใน Server ได� แต&ถ�าพบว&าค�ณอย
 &ท� �   /home/username , /home/ftp/ หร�อ 
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/var/ftp แสดงว&าน&าจะสามารถไปท&องเท��ยวท��ต&าง ๆ ได� ให�ร�บลองเปล��ยนไปท��อ��นด
เช&น cd  /etc 
แล�วลอง ls หากพบว&าไปได� เห_นไฟล^ของระบบได� แสดงว&า FTP Server ไม&ม�การป�องก�น ผ
�ไม&
หว�งด�ก_จะส&งไฟล^เข�ามาไว�ใน Server ได�และย�งเข�ามา download ไฟล^ส7าค�ญไปด
ได� เช&นไฟล^ 
passwd และไฟล^ใน Web Server ท�$งหมดจะท7าให�ไม&ม�ความล�บอ�กต&อไป ให�ผ
�ด
แลระบบได�
ทดลองและน7าประโยชน^จากบทน�$ไปใช�ด
นะคร�บ จะม�ความปลอดภ�ยส
งขH$นเพราะนอกจากจะ
สน�บสน�นเร� �อง Chroot jail แล�วย�งรองร�บการท7างานบน TLS/SSL ท��ม�การเข�ารห�สข�อม
ล 
ป�องก�นผ
�ท��ชอบด�กจ�บ User/Password อ�กด�วย แต&ต�องไม&ล�มนะคร�บว&าต�องท7างานร&วมก�นก�บ 
Firewall และ TCP Wrappers จHงจะแข_งแรงมากขH$น
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กโปรแกรมท��ใช�ในการร�กษาความปลอดภ�ยให� Server
➢ เพ��อให�เข�าใจการต%ดต�&งและแก�ไขค*า Configuration ได�อย*างถ
กต�อง
➢ สามารถน7าไปใช�งานจร%งได�อย*างม�ประส%ทธ%ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ Openssh เป?น Open source
2. ศCกษาการใช�ค7าส��ง slogin, sftp
3. เตร�ยมโปรแกรมส7าหร�บต%ดต*อจากเคร��อง Client ท��ใช� MS Windows OS 
4. เน�&อหาในบทน�& ส*วนท��เป?นการต%ดต�&ง การแก�ไข จะเน�นเป?นต�วหนา (Bold)
5. ทดลองปฏ%บ�ต%ตามข�&นตอนท��เร�ยงไว� หากท7าผ%ดพลาดให�เร% �มต�นใหม*ด�วยการ

ถอนการต%ดต�&งโปรแกรมเด%มออกจากเคร��องจะด�กว*าการท7าซ&7า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ว%ธ�การด
แลความปลอดภ�ยให�ก�บ Server นอกจากจะแก�ไขหร�อปTองก�นในส*วนต*าง ๆ 

ต�&งแต*ภายในต�วเคร��อง (Hardware) และไปจ�ดการก�นถCงระด�บ Kernel ให�แขXงแกร*งแล�วกXตาม
แต*ในขณะเด�ยวก�นส%�งท��ต�องระม�ดระว�งเป?นอ�นด�บต�นไม*แพ�ก�นกXค�อการปกปTองหร�อปTองก�น
ในการท��จะอนZญาตให�ล
กข*ายเข�ามาท7าการใด ๆ ใน Server ซC�งในอด�ตเราอาจคZ�นเคยก�บการ
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เข�าไปควบคZม Server จากภายนอกด�วยการพC�งบร%การต*าง ๆ เช*น telnet, rcp, rlogin ต*อมาพอร
�
ว*าการใช�บร%การด�งกล*าวม�ป\ญหาเร��องการเข�ารห�สส�ญญาณข�อม
ลท��เป?นความล�บเช*น รห�สผ*าน 
ในการส*งข�อม
ลท�&งหมดไปย�งเคร� �องปลายทางไม*ม�การเข�ารห�สท7าให�ข�อม
ลท��ว% �งไปบนสาย
ส�ญญาณม�ล�กษณะเป?นแบบท��เร�ยกก�นว*า Paint Text ส*งผลให�ผ
�ไม*หว�งด�สามารถใช�ว%ธ�การด�ก
จ�บข�อม
ลท��ว% �งในระบบเคร�อข*ายสามารถท��จะร�บร
�ถCงรห�สผ*านในขณะท��ก7าล�ง Login ได�อย*าง
ง*ายดาย ซC�งม�ความเส��ยงส
งมากในการใช�งานป\จจZบ�น ด�งน�&นจCงม�การน7าเอาเทคโนโลย�ท��แขXง
แรงขC&นม�การเข�ารห�ส การตรวจสอบรห�สระหว*างผ
�ต%ดต*อก�บ Server ว*าตรงก�นหร�อไม*ถ�าตรง
ก�นกXจะอนZญาตให�เข�าระบบได�เป?นต�น Service ใหม*ท��กล*าวถCงน�&กXค�อการใช� Shell ท��ม�ความ
ปลอดภ�ยส
งขC&นโดยม� Software ท��ช��อว*า Secure Shell (SSH) ถ�าเป?นการใช�งานใน Linux จะใช�
ช��อว*า Openssh (เป?นโปรแกรมประเภท Open Source) ด�งน�&นในขณะท��คZณน7า OS Linux หร�อ 
UNIX ไปต%ดต�&งใช�งานเป?น Server ม�กได�ย%นข*าวเสมอว*าม�ช*องโหว*มากมายท��เปeดประต
ไว�ให�ผ
�
ไม*หว�งด� โดยเฉพาะ Linux บางค*ายย�งม�การเปeดบร%การจาก inetd (Internet Daemon) หร�อบาง
ต7าราเร�ยกก�นว*า Super Server ต*อมากXม�การพ�ฒนาเป?น xinetd เพ��อให�ม�ความปลอดภ�ยมากขC&น 
แต*กXย�งเป?นช*องทางท��ท7าให�เก%ดการโจมต�ได�อย*างง*ายดาย ในป\จจZบ�น Secure Shell ไม*ต�องเปeด
บร%การผ*าน xinetd แล�วผ
�ด
แลระบบท��จะปTองก�นเฉพาะเร��องน�&กXจะไปด
เร��องท��เก��ยวข�องท�&งหมด 
3 เร��องค�อ Firewall, TCP wrappers และ SSH ท�&งสามส*วนน�&ต�องท7างานให�สอดคล�องก�นจCงจะ
เปeดให�บร%การได�

OpenSSH ท��เราก7าล�งใช�งานก�นอย
*น�&เป?น Application ต�วหนC�งท��ม�การจ�ดการเร��องการ
เข�ารห�สให�ก�บการต%ดต*อเช� �อมโยงก�นระหว*างผ
 �ด
แลระบบท��เคร� �อง Workstation ก�บเคร� �อง 
Server ท��อย
*ห*างไกล ท��สามารถไว�วางใจในการต%ดต*อก�นได�ทZกเร��องเช*น ข�อม
ลต�&งแต*เร%�ม login 
รวมไปถCงการต%ดต*อก�นด�วยค7าส� �งต*าง ๆ ท��ใช�งานในระหว*างการต%ดต*อก�นอย
*และม�บร%การ
ความปลอดภ�ยเร��องการค�ดลอกด�วยการใช� Secure copy (scp) และ Secure Ftp (sftp) สามารถ
ใช�ค7าส��งเหล*าน�&ได�ในขณะท�� OpenSSH ก7าล�งท7างานอย
*อ�กด�วย เร%�มต�นใช�งานก�นเลยด�กว*า
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SSH Daemon (sshd) เป ?นต�วโปรแกรมท� �ท 7าหน�าท� �คอยด�กฟ\งการต%ดต*อมาจาก
ภายนอกตามค*าต*าง ๆ ท��ถ
กก7าหนดไว�ใน Configuration File ซC�งในการต%ดต�&งโปรแกรมใช�งาน
จะม�การก7าหนดค*า Default ของโปรแกรมมาให�ทZกคร�&งอย
*แล�วม�ท�&งส*วนท��ใช�งานและส*วนท��
เป?นค7าอธ%บายความหมายการปeดและเปeดใช�งานในแต*ละส*วน โดยเฉพาะอย*างย%�งค*า Default 
จะก7าหนดค*าท��โปรแกรมหล�กต�องการใช�ในการเข�ารห�ส การสร�างรห�สกZญแจและการก7าหนด
อายZของรห�สต*าง ๆ ท��ใช�งานได�ตามระยะเวลาท��ต�&งไว� ซC�งในการต%ดต�&งม�กได�ค*าท��ผ
�เข�ยนก7าหนด
ไว� หากต�องการให�การใช�งานเป?นไปตามความต�องการของผ
�ด
แลระบบต�องม�การแก�ค*าต*าง ๆ 
ด�งต*อไปน�&

ข�*นท!1   1   ควรอย*างย%�งท��ผ
�ด
แลระบบพCงกระท7าเหม�อนก�นทZกเร��องค�อ การส7ารองไฟลo 
Configure เด%มเกXบไว�แล�วจCงเร%�มแก�ไข เพ��อในว�นหน�าจะสามารถก
�ค*า Default ของเด%มกล�บมา
ใช�ใหม*ได� ท7าด�งน�&

# cp /etc/ssh/sshd_config   /etc/ssh/sshd_config.original

ข�*นท!1   2   เร%�มท7าการแก�ไขค*า Configuration ด�งต*อไปน�& (ให�ท7าการแก�ไขตามเฉพาะท��
เป?นต�วอ�กษรหนา <Bold> หากบางบรรท�ดในบาง Version ม�การแก�มาให�แล�วกXไม*ต�องท7าอ�ก ) 
ต�อง login ด�วย root หร�อ Super User (su) เท*าน�&น

# vi /etc/ssh/sshd_config
# แก�ค*าให�ตรงก�บระบบท��ใช�งานจร%งตามต�องการ
# ส7าหร�บไฟลoน�&ต�วอ�กษรต�วพ%มพoใหญ*-เลXก ม�ผลก�บการท7างานให�ด
จากค*าต�วอย*าง
Port 22
#Protocol 2,1
Protocol 2
#AddressFamily any
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#ListenAddress 0.0.0.0
#ListenAddress ::
# HostKey for protocol version 1
#HostKey /etc/ssh/ssh_host_key
# HostKeys for protocol version 2
#HostKey /etc/ssh/ssh_host_rsa_key
#HostKey /etc/ssh/ssh_host_dsa_key
# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval 1h
ServerKeyBits 1024
# Logging
# obsoletes QuietMode and FascistLogging
#SyslogFacility AUTH
SyslogFacility AUTHPRIV
LogLevel INFO
# Authentication:
LoginGraceTime 30s
PermitRootLogin no
#StrictModes yes
MaxAuthTries 4
#RSAAuthentication yes
#PubkeyAuthentication yes
AuthorizedKeysFile .ssh/authorized_keys
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# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts
#RhostsRSAAuthentication no
# similar for protocol version 2
#HostbasedAuthentication no
# Change to yes if you don't trust ~/.ssh/known_hosts for
# RhostsRSAAuthentication and HostbasedAuthentication
#IgnoreUserKnownHosts no
# Don't read the user's ~/.rhosts and ~/.shosts files
#IgnoreRhosts yes
# To disable tunneled clear text passwords, change to no here!
PasswordAuthentication yes
PermitEmptyPasswords no
# Change to no to disable s/key passwords
#ChallengeResponseAuthentication yes
ChallengeResponseAuthentication no
# Kerberos options
#KerberosAuthentication no
#KerberosOrLocalPasswd yes
#KerberosTicketCleanup yes
#KerberosGetAFSToken no
# GSSAPI options
#GSSAPIAuthentication no
GSSAPIAuthentication yes
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#GSSAPICleanupCredentials yes
GSSAPICleanupCredentials yes
# Set this to 'yes' to enable PAM authentication, account processing, 
# and session processing. If this is enabled, PAM authentication will 
# be allowed through the ChallengeResponseAuthentication mechanism. 
# Depending on your PAM configuration, this may bypass the setting of 
# PasswordAuthentication, PermitEmptyPasswords, and 
# "PermitRootLogin without-password". If you just want the PAM account and 
# session checks to run without PAM authentication, then enable this but set 
# ChallengeResponseAuthentication=no
#UsePAM no
UsePAM yes
# Accept locale-related environment variables
AcceptEnv LANG LC_CTYPE LC_NUMERIC LC_TIME LC_COLLATE 
LC_MONETARY LC_MESSAGES 
AcceptEnv LC_PAPER LC_NAME LC_ADDRESS LC_TELEPHONE 
LC_MEASUREMENT 
AcceptEnv LC_IDENTIFICATION LC_ALL
#AllowTcpForwarding yes
#GatewayPorts no
#X11Forwarding no
#X11Forwarding yes
#X11DisplayOffset 10
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#X11UseLocalhost yes
PrintMotd yes
#PrintLastLog yes
#TCPKeepAlive yes
#UseLogin no
#UsePrivilegeSeparation yes
#PermitUserEnvironment no
#Compression delayed
#ClientAliveInterval 0
#ClientAliveCountMax 3
#ShowPatchLevel no
#UseDNS yes
#PidFile /var/run/sshd.pid
............
# override default of no subsystems
Subsystem sftp /usr/libexec/openssh/sftp-server
AllowUsers admin
AllowGroups admin
DenyUsers hacker hack
DenyGroups hackgroup

ส7าหร�บส*วนแรกของ Configuration คงไม*สร�างป\ญหาเพราะเป?นค*าท��เปล��ยนแปลง
ค*าเด%ม และม�ความหมายในแต*ละบรรท�ดท��เข�าใจง*ายอย
*แล�ว ท��ยZ*งยากและส�บสนค�อม�การเพ%�ม
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ค*าในส��บรรท�ดสZดท�าย ซC�งเป?นการก7าหนดให� User และ Group ท��ม�ส%ทธ%ในการ login เข�าทาง 
Secure Shell ด�วยการใช �  AllowUsers และ AllowGroups ได�และสามารถเล �อกว *าจะไม *
อนZญาตให�  User  หร �อ Group ใดท� �ไม *ให � เข �าใช �  Server ได �ด �วยการใช �  DenyUsers  และ 
DenyGroups หากม�จ7านวนมากกว*า 1 user หร�อ 1 group ให�แยกแต*ละ User หร�อ Group ด�วย
การเว�น 1 เคาะ (Space) 

บทสร�ป
จากการใช�งานและทดสอบพบว*าป\จจZบ�น Hacker ได�พยายามเจาะเข�า Port 22 ตลอด

เวลาและในบางคร�&งกXสามารถเข�าระบบได�ส7าเรXจ เน��องมาจาก ผ
�ด
แลระบบส*วนใหญ*ไม*เคย
ท7าการแก�ไขค*า Configuration ให�โปรแกรม Secure Shell ก�นเลย โดยเฉพาะเม��อต%ดต�&งเสรXจกX
ม�กม� �นใจว *าโปรแกรมได �ท 7าค *า  Default  มาให�ใช �งานได �อย
 *แล �ว  ให �ค Zณส �งเกตด 
ว *าค *า 
sshd_config ท��ต%ดต�&งมาให�ย�งไม*ได�ท7าการปeดหร�อปTองก�นอ��น ๆ นอกจากเปeดให�ท7างานด�วย 
Port 22 เท*าน�&น อย*าล�มทดลองท7าก�นด
นะคร�บ จะได�ท7าให� Server ของคZณม�ความแขXงแกร*ง
มากขC&นเวลาคZณปeด Port 23 ไม*ให� telnet หร�อปeด Port 21 ไม*ให� ftp คZณกXสามารถใช�การเข�าถCง 
Server ด�วยโปรแกรม SSH client เช*นใช� slogin แทนการ login และใช� sftp แทน ftp หากอย
*
ในเคร��องล
กข*ายท��ใช� OS ของ Microsoft กXสามารถไปหา download โปรแกรม Secure Shell 
for windows ได�จาก http://www.ssh.com/  คZณกXสามารถเข�าถCง Server จากท��ใด ๆ กXได� โดยม�
ความปลอดภ�ยมากกว*าการ telnet ปกต%คร�บ ส%�งท��ส7าค�ญและน*าจะผ%ดพลาดท��พบบ*อยค�อการใช�  
Secure Shell จะท7างานร*วมก�นในระบบร�กษาความปลอดภ�ยอ�ก 2 เร� �องค�อ TCP Wrappers 
และ Firewall ผ
�ด
แลระบบบางคนอาจท7าการเปล��ยนค*าหมายเลข Port จาก 22 เป?นค*าอ��น แต*ล�ม
ไปแก�ค*าท�� TCP Wrappers และ Firewall ส*งผลให�ไม*สามารถใช�งานได�ควรตรวจสอบข�&นตอน
ท��ได�วางแผนไว�ให�ละเอ�ยดเพ��อไม*ให�เก%ดความผ%ดพลาด

 บทท!1 8 Secure Shell .....: 154



Linux Server Security

ว�ตถ�ประสงค�
➢ เพ��อให�เข�าใจหลกการน�า IPTABLES มาใช�สร�าง Firewall
➢ เพ��อให�จ�าแนกการป)องกนแต+ละ Server ได�อย+างถ2กต�อง
➢ สามารถน�าไปใช�งานจร3งได�อย+างม4ประส3ทธ3ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร4ยมโปรแกรมท4�ใช�งานช��อ iptables เป?น Open source
2. ศGกษาการใช�ค�าส�ง ftp, telnet, nmap, netstat
3. เน�Nอหาในบทน4N ส+วนท4�เป?นการต3ดตNง การแก�ไข จะเน�นเป?นตวหนา (Bold)
4. ทดลองปฏ3บต3ตามขNนตอนท4�เร4ยงไว� หากท�าผ3ดพลาดให�เร3�มต�นใหม+ด�วยการ

ถอนการต3ดตNงโปรแกรมเด3มออกจากเคร��องจะด4กว+าการท�าซN�า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ปXจจ Yบ นน4 Nคนท4 �ก �าล งสนใจท4 �จะท �า Firewall  จาก Free Software มกหน4ไม +พ �น 

IPTABLES ท4�ม 4มาให �บน Linux OS อย2 +แล �ว  บางคนอาจค 3ดว +ายากเลยเสาะแสวงหา 
Application ตวอ��นมาช+วยผ+อนแรงในการท�า Configuration เช+น Openwall, IPCOP หร�อตว
อ��น ๆ ท4�แล�วแต+ความชอบส+วนบYคคล ทNง ๆ ท4�แต+ละตวท4�น�ามาใช�ก^ล�วนแล�วแต+ท�างานด�วย 
IPTABLES เก�อบทNงนNน เพ4ยงแต+ออกแบบเมน2หร�อหน�าตาในการช+วยให�ท�า Configure ง+ายขGNน 
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หากพอม4เวลาควรศGกษาตวตนของโปรแกรม IPTABLES ให�ละเอ4ยดขGNนอ4กน3ดจะได�น�าความ
สามารถของมนไปประยYกต_ใช�งานให�คY�มค+าเต^มพ3กด สมกบท4�ผ2�พฒนาได�ออกแบบสร�างมาให�
ใช�กนด4กว+าท4�จะได�ย3นบางคนบ+นว+า IPTABLES ไม+ด4 ทNงท4�ตนเองก^ไปเอาโปรแกรมตวอ��นท4�
ท�างานบน IPTABLES มาใช�งานอย2+  โดยเฉพาะปXจจYบนน4Nม4การพฒนาต+อเน��องขGNนไปเร��อย ๆ 
เพ��อรองรบการปรบเปล4�ยนระบบ Network ท4�ม4ความซบซ�อนและปลอดภยมากขGNนเช+นปXจจYบน
สามารถใช�งาน IPTABLES ท�างานร+วมกบ IPV6 ซG�งจะให�ความปลอดภยมากกว+า IPV4 แต+
อาจต�องท�าการศGกษาให�ละเอ4ยดมากขGNนเพ��อไม+ให�การท�างานผ3ดพลาด และท4�ส�าคญค�อบางคน
มกค3ดว+าเคยใช�งาน IPTABLES กบ Kernel 2.4 ก̂ไปคดลอกมาใช�งานบน Kernel 2.6 ทนท4 
แบบน4Nอาจม4บางส+วนท4�ต�องปรบปรYงเพ��อให�ม4ประส3ทธ3ภาพในการใช�งานด4ขGNนและรวดเร^วขGNน
ตามข4ดความสามารถของ Version ใหม+ บางค�าส�งหร�อบางกฎเกณฑ_สามารถน�ามาใช�ได�เพราะ  
Version ท4�ส2งกว+าย+อมเห^นการท�างานใน Version เก+าได�ทNงหมดแต+การปรบปรYง Version นNน
หมายถGงการแก�ปXญหาต+าง ๆ และเพ3�มข4ดความสามารถใหม+ ๆ เข�ามาหากคYณยงใช�ว3ธ4คดลอก
ของเด3มมาใช� ก^จะไม+ได�รบอะไรใหม+ ๆ ท4�ผ2�พฒนาท�ามาให� ในบทน4Nผ2�เข4ยนจะน�าหลกและว3ธ4
การใหม+ ๆ ของ IPTABLES 1.3.x (ขณะท4�เข4ยนหนงส�อน4N iptables 1.4 ก�าลงอย2+ระหว+าง Test)
มาน�าเสนอเพ��อให�น�าไปปรบปรYงเพ3�มเต3มใช�งานให�เหมาะสมกบการใช�งานของแต+ละหน�าท4� 
ดงน NนหากคYณก�าลงท�า Server ท4�ให�บร3การอะไรควรศGกษาและท�า Firewall ให�กบเคร� �อง 
Server นNน ๆ ให�ตรงกบความต�องการเท+านNน ไม+ควรลอกทNงหมดหร�อท�าเหม�อนกนหมดทYก
เคร��องเพราะอาจไม+เก3ดผลด4เท+าท4�ควรหร�ออาจเก3ดความขดแย�งในขณะให�บร3การกบล2กข+ายก^
เป?นได� ผ2�เข4ยนได�พยายามสรYปแต+ละขNนตอนเพ��อให�ง+ายและสามารถน�าไปใช�ได�ทนท4 เพ4ยงแต+
ควรอ+านให�เข�าใจก+อน จะได�ไม+เก3ดการท�างานท4�ผ3ดพลาดขGNนแล�วหาสาเหตYไม+พบ ในอด4ตร2ป
แบบการใช�งานอย+างง+ายท4�มกพบการท�าตวอย+าง Firewall ด�วย IPTABLES ม4การใช�งานง+าย ๆ 
ค�อ ม4การใช�งาน 3 Policy ในการควบคYมซG�งประยYกต_หร�อดดแปลงมาจากการใช�งาน ipchains 
น�นเอง ลองด2 Firewall Model กนก+อน
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ร'ปท!1 9.1 Firewall placement in the TCP/IP reference model
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ถ�าต�องการให�ท�างานสมบ2รณ_ขGNนควรศGกษารายละเอ4ยดท4�โปรแกรมม4มาให� และน�า
ไปใช�ให�ตรงกบความต�องการเท+านNน ส3�งท4� IPTABLES ม4มาให�ท4�เด+นก^ค�อการสร�าง Module 
ขGNนมาเพ��อแยกการท�างานของ rule table ให�ท�างานแต+ละ packet แยกกนอ3สระ และจ�าแนก
ออกเป?น 3 Table ค�อ filter table, nat table และ mangle table ม4รายละเอ4ยดดงน4N

Filter Table เป?น Table หลกส+วน Table อ��น ๆ จะถ2กระบYเพ3�มเต3มโดยการส�ง option 
ทาง Command Line หน�าท4�ส�าคญของ filter table ท4�เป?นพ�Nนฐานในการใช�งานม4ดงน4N

1.  Chain-relate operation ประกอบด�วย INPUT, OUTPUT, FORWARD และ 
user-defined chain
2.  Target disposition ประกอบด�วย ACCEPT หร�อ DROP
3.  IP header field match operations แต+ละ protocol, source และ destination 
address, input และ output interface, และ fragment handling
4.  Match operation ของ TCP, UDP และ ICMP header field

NAT table ม4ทNงหมด 3 ร2ปแบบดงน4N
1.  Unidirectional outbound NAT ใช�ส�าหรบ Private IP Address แบ+งได� 2 แบบค�อ

1.1 Basic NAT ใช� map local private source address ไปยงกลY+มของ Public IP 
address
1.2  NAPT (Network Address Port Translation) ใช� map local private IP 
address ไปยง Public IP Address 1 เบอร_ (เหม�อนกบ linux masquerading แบบ
เด3มท4�ใช� ipchains )

2.  Bidirectional NAT เป?นแบบสองทางทNงการเช��อมต+อแบบ  inbound และ 
outbound และยงใช�ท�า bidirectional mapping ระหว+าง IPV4 และ IPV6 address 
อ4กด�วย

 บทท!1 9 Firewall Using IPTABLES .....: 158



Linux Server Security

3.  Twice NAT เป?นแบบอนYญาตทNงสองทางค�อท Nง inbound และ outbound ของ 
Source และ Destination

NAT ยง support การท�างานท Nง SNAT (Source NAT) และ DNAT (Destination 
NAT) ซG�งประกอบด�วย build-in chains 3 แบบ ค�อ

- PREROUTING ใช�ระบYการเปล4�ยนแปลงท4� destination ไปยง 
incoming packet ก+อนส+ง packet ไปยง routing function (DNAT) 
เปล4�ยน Address ปลายทางไปยง localhost เช+น transparent proxy, 
port redirection

- OUTPUT ใช�ระบYค+าการเปล4�ยนท4�ปลายทางไปสร�าง packet จากตว 
local ก+อนท4�จะส+งออกไปภายนอก (DNAT, REDIREC)

- POSTROUTING ใช�ระบYการเปล4�ยนแปลงจากต�นทางไปยง 
Outgoing packet ตามท4�ก�าหนด (SNAT, MASQUERADE)

 Mangle table ยอมให�ก�าหนดต�าแหน+ง จดกลY+มของค+าต+าง ๆ ของ netfilter ท�าการ
เปล4�ยนต�าแหน+งของ packet ก+อนส+งออกไปปลายทาง ประกอบด�วย build-in chain ดงน4N

1. PREROUTING ใช�ระบYการเปล4�ยน packet ท4�เข�ามายง interface ก+อนท�าการหา
เส�นทางและตดส3นใจว+าจะส+งไปยง local IP Address ใด

2. INPUT  ใช�ระบYการเปล4�ยน packet ทYก ๆ process หลงจากท4�ผ+านการขดขวาง
จากกฎของ PREROUTING แล�ว

3. POSTROUTING ใช�ระบYการเปล4�ยนแปลง packet ท4�จะออกจาก Firewall หลง
จากท4�ผ+านการขดขวางจากกฎของ OUTPUT แล�ว

4. FORWARD ใช�ระบYให�เปล4�ยน packet ท4�จะส+งไปยง Firewall
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5. OUTPUT ใช�ระบYการเปล4�ยนแปลงค+าท4�ระบบภายในสร�างขGNนก+อนส+ง packet 
ออกไปยงภายนอก

ในการวางต3ดต Nงระบบ Network ท4�ด 4น Nน ผ2 �ออกแบบควรค�านGงถ Gงระบบความ
ปลอดภยข�อม2ลเป?นส�าคญ เพราะเม��อใดก^ตามหากวางระบบให�ม4ช+องโหว+ อาจท�าให�ข�อม2ลเก3ด
ความเส4ยหายได� หร�อถ�าเป?นระบบ Internet การป)องกนให�ระบบท�างานได�อย+างม4เสถ4ยรภาพ
ย3�งม4ความจ�าเป?นอย+างมาก และจะไม+สามารถท4�จะก2�ค�นหร�อแก�ไขได�เลยหาก ม4ผ2 �บYกรYกท4 �ม4
ความช�านาญสามารถควบคYม Server ของคYณและยง Reconfiguration ให�การท�างานต+าง ๆ 
เปล4�ยนไปตามท4�ผ2�บYกรYกต�องการได�อ4กด�วย ในส+วนของ OS ท4�ออกแบบมาให�ท�าหน�าท4�จดการ
กบระบบ Network มกจะท�าการป)องกนตวเองได�ในระดบหนG�งอย2+แล�ว เพราะบร3ษทผ2�ผล3ต OS 
ใดหากไม+ม4ระบบรกษาความปลอดภยอะไรเลย ก^จะไม+ม4ผ2�ใช�งานผล3ตภณฑ_นNน เพราะจะไม+ม4
เสถ4ยรภาพในการใช�งาน Linux ก̂เป?น OS ตวหนG�งท4�จ�าลองหร�อลอกแบบมาจาก UNIX จGงม4
ระบบรกษาความปลอดภยมาให�เหม�อนกน ปXจจYบนได�น�าเอาโปรแกรม IPTABLES มาเป?น
ส+วนหนG�งของการรกษาความปลอดภย (Firewall) และยงแถมโปรแกรม SElinux ท4�คอยด2แล
ตรวจสอบการท�างานของ Kernel ท�าให�ม4ความปลอดภยส2งขG Nนกว+า Version เด3ม เพ� �อให�
สามารถน�าไปใช�งานได�ทนท4พร�อมตวอย+างเป?นขNน ๆ ไปควรศGกษาด2เป?นรายหวข�อแล�วน�าไป
ประยYกต_ใช�งานให�ตรงกบการต3ดต Nง Server และ Service ต+าง ๆ โดยเฉพาะ อย+าลอกไป
ทNงหมดอาจเป?นไฟล_ท4�ยาวและด2เข�าใจยากส�าหรบผ2�เร3�มต�น 

ก+อนอ��นควรจะทราบ Policy ท4�โปแกรมสร�างมาให�ภายในแล�ว ม4ท Nงหมด 5 chain 
คYณสามารถสร�าง chain เองได�แล�วแต+จะตNงช��ออะไรนอกเหน�อจาก chain ท4�ม4อย2+แล�วดงน4N

- INPUT 
- OUTPUT 
- FORWARD 
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- PREROUTING 
- POSTROUTING 
คYณอาจเคยใช�ใน ipchains มาแล�วใน Version ท4�ผ+านมา ทYกครNงท4�อยากก�าหนดค+า 

Firewall ด�วยตนเอง คYณต�องแจ�งให�โปรแกรมทราบว+าคYณต�องการให�แต+ละ Chain ม4ค+าเป?น
อย+างไรเช+น

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP
ร2ปแบบค�าส�งท4�จะใช�งานม4ดงน4N
iptables [-t|--table table] -command [chain] [-i interface] [-p protocol] 
[-s address [port[:port]]] [-d address [port[:port]]] -j policy
ในการส�งใช�งานตามร2ปแบบท4�เห^นถ�าเป?นตวอกษรตวเอ4ยง แสดงว+าให�คYณกรอกค+าท4�

ต�องการลงไปแทน ส+วนตวท4�ม4เคร��องหมาย Pipe [|] ขNนกลางแสดงว+าให�เล�อกว+าจะใช�อย+างใด
อย+างหนG �งเช +น -t หร�ออาจใช � --table ก̂ได �ม 4ความหมายเช +นเด 4ยวกน และท4 �น +าจะงงค�อ 
[port[:port]] หมายถGงให�ก�าหนดค+าหมายเลข port  ตNงแต+ port : จนถGง port สYดท�าย เช+น 0:1023 
หมายถGง ตNงแต+ port 0 ถGง port 1023 หร�ออาจเข4ยนร2ปแบบสNน ๆ เช+น 1024: แบบน4NหมายถGง 
port 1024 เป?นต�นไปครบ ต+อไปด2ค+าอ��น ๆ กนบ�างจะได�ใช�กนเป?น

table หมายถGงให�เต3มค+าได�ทNงหมด 4 ค+าตามท4�อธ3บายผ+านมาข�างต�น ค�อ
filter เป?นค+า default ค�อโปรแกรมจะท�างานในโหมดกรอง packet 

หากไม+ระบYค+าหลง -t โปรแกรมจะถ�อว+าเป?นค+าน4N
nat เป?นการเร4ยกใช� Network Address Translation 
mangle ใช�กบ QOS (Quality of Service) และการเล�อกเส�นทางท4�ด4ท4�สYด
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raw ใช�เม��อต�องการให�การท�างานด4และเร^วท4�สYดโดยลดขNนตอนการ
ท�างานของ kernel ในขณะท4�ม4การเร4ยกใช�งาน port ท4�ตรงกนจะ
ไม+ม4การแปรค+าใด ๆ

command [chain] หมายถGงค�าส �งท4�ต�องการให�ท�างานให�ใช�ได�เพ4ยงค+าเด4ยวเท+านNน
ส+วน chain ก̂ค�อค+า chain ท4�ม4มาในโปแกรมทNง 5 chain และรวมถGง chain ท4�สร�างขGNนเอง ด2ค+า 
command ก+อนม4ทNงหมดดงน4N

-A หร�อ --append หมายถGงการเพ3�ม rule ให�กบ chain
-D หร�อ --delete หมายถGงการลบ rule ออกจาก chain
-I หร�อ --insert หมายถGง การแทรก rule ตามต�าแหน+งท4�ต�องการ
-R หร�อ --replace หมายถGง การแทนท4� rule 
-F หร�อ --flush หมายถGง การส�งให�เร3�มรบค+าใหม+เพ��อท�างานพร�อมกน

ทNงหมด
-L หร�อ --list หมายถGง เร4ยกด2 rule ทNงหมด
-N หร�อ --new-chain หมายถGงการสร�าง chain ใหม+
-X หร�อ --delete-chain หมายถGงการลบ chain ท4�สร�างขGNนเอง
-P หร�อ --policy หมายถGง การตNงค+าหลกให�กบ chain
-E หร�อ --rename-chain หมายถGงการเปล4�ยนช��อ chain ส+วนท4�ต+อจาก command 
ก^ค�อ command option ม4ค+าท4�จ�าเป?นค�อ
-i หมายถGง interface ท4�รบ packet เข�ามา
-o หมายถGง interface ท4�ส+ง packet ออกไป
-p หมายถGง protocol เช+น tcp, udp, icmp
-s หมายถGง หมายเลข IP ของ packet ต�นทาง (Source)
-d หมายถGง หมายเลข IP ของ packet ปลายทาง (Destination)
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-m หมายถGง match state ในการรบส+ง packet
-j หมายถGง jump ส+ง packet ไปยงปลายทางด�วย policy อะไร พอมาถGง -j ก̂

ต�องตามด�วย policy ท4�ต�องการส+ง packet ไปให� ม4ค+าหลายค+า ดงน4N
ACCEPT หมายถGง ยอมให� packet ผ+านไปได�
DROP หมายถGง ไม+ยอมให� packet ผ+านไปได�โดยไม+ม4การแจ�งกลบ
REJECT หมายถGง ไม+ยอมให� packet ผ+านโดยม4การแจ�งให�ทราบ
RETURN หมายถGงให�ไปเล�อกการท�างานตามเป)าหมายท4�ก�าหนด
MASQUERADE ใช�ร+วมกบ NAT และ DHCP
SNAT ใช�ร+วมกบ PREROUTING
REDIRECT ใช�ร+วมกบ NAT ในการเปล4�ยนแปลง output port
DNAT ใช�ร+วมกบ POSTROUTING

อ�างอ3งจากของต+างประเทศด2ได�จากตารางข�างล+าง

Common options used in Rule Specifications

Option Description

-s sourceIP
Match if the packet originated from sourceIP. sourceIP may be an IP 
address (e.g., 192.168.200.201), network address (e.g., 
192.168.200.0/24), or hostname (e.g., woofgang.dogpeople.org). If not 
specified, defaults to 0/0 (which denotes "any").

-d destinationIP
Match if packet is destined for destinationIP. destinationIP may take 
the same forms as sourceIP, listed earlier in this table. If not specified, 
defaults to 0/0.
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Common options used in Rule Specifications

Option Description

-i ingressInterface Match if packet entered system on ingressInterfacee.g., eth0. 
Applicable only to INPUT, FORWARD, and PREROUTING chains.

-o egressInterface Match if packet is to exit system on egressInterface. Applicable only to 
FORWARD, OUTPUT, and POSTROUTING chains.

-p tcp | udp | icmp 
| all Match if the packet is of the specified protocol. If not specified, 

defaults to all.

--dport 
destinationPort

Match if the packet is being sent to TCP/UDP port destinationPort. Can 
be either a number or a service name referenced in /etc/services. If 
numeric, a range may be delimited by a colone.g., 137:139 to denote 
ports 137-139. Must be preceded by a -p (protocol) specification.

--sport sourcePort
Match if the packet was sent from TCP/UDP sourcePort. The format of 
sourcePort is the same as with destinationPort, listed earlier in this 
table. Must be preceded by a -p [udp | tcp] specification.

--tcp-flags mask 
match

Look for flags listed in mask; if match is set, match the packet. Both 
mask and match are comma-delimited lists containing some 
combination of SYN, ACK, PSH, URG, RST, FIN, ALL, or NONE. 
Must be preceded by -p tcp.
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Common options used in Rule Specifications

Option Description

--icmp-type type
Match if the packet is icmp-type type. type can be a numeric ICMP 
type or a name. Use the command iptables -p icmp -h to see a list of 
allowed names. Must be preceded by -p icmp.

-m state --state 
statespec

Load state module, and match packet if packet's state matches 
statespec. statespec is a comma-delimited list containing some 
combination of NEW, ESTABLISHED, INVALID, or RELATED.

-j accept | drop | 
log | reject | 
[chain_name]

Jump to the specified action (accept, drop, log, or reject) or to a custom 
chain named chain_name.

ต+อไปน4Nจะเป?นตวอย+างการป)องกนท4�จะน�าไปปรบปรYงแก�ไขให�ตรงกบการใช�งาน
จร3ง ซG�งม4การน�าเอากฎท4�ถ2กต�องในการสร�างเพ��อรองรบการส+งค+าไปกลบท4�ถ2กต�องตามท4�ผ2�เข4ยน
โปรแกรมได�ก�าหนดมาให� การทดลองแต+ละตวอย+างให�สร�างเป?น script แล�วส�ง Run จะด4กว+า
ลองแบบ Command line เพราะจะได�น�าตวอย+างถดไปมาเพ3�มแล�วทดลองต+อได�จนครบทYก
เร��อง มาลองศGกษาด2ท4ละตวอย+างดงน4N

ต�วอยV�งท!1   1   การตNงค+าเร3�มต�นท4�ถ2กต�อง (Initializing netfilter)
# vi /root/test_firewall
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… เร3�มพ3มพ_ตNงแต+ตรงน4Nเป?นต�นไป…
#!/bin/sh
# Script Created by: Mr.Boonlue Yookong
/sbin/modprobe ip_tables
/sbin/modprobe ip_conntrack_ftp
# ก�าหนดค+าตวแปรเร3�มต�น
IPTS="/sbin/iptables"                 
# Flush old rules, old custom tables
$IPTS -F
$IPTS -F -t nat
$IPTS -X
# Firewall ท4�ด4ควรป�ดทYกอย+างทNงท4�เราร2�และไม+ร2�จกทYก Chain
$IPTS -P INPUT DROP
$IPTS -P FORWARD DROP
$IPTS -P OUTPUT DROP
เสร^จแล�วให�บนทGกแล�วออกจาก vi
:wq
จากนNนให�เปล4�ยน mode file เป?น 700 
# chmod 700 /root/test_firewall
การทดสอบให�ส�ง run script ได�โดย
# /root/test_firewall
ลองตรวจสอบได�จาก
# iptables -L -n
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ก̂จะพบว+า chain ทNง 3 ถ2กก�าหนดให� DROP เม��อท�างานตามท4�ต�องการก^ให�ทดลอง
ท�าตวอย+างต+อไป

ต�วอยV�งท!1   2   การก�าหนด Policy ให�กบ Loopback interface
# ก�าหนดให� loopback interfaces รบ-ส+ง packet ได�อย+างอ3สระ

$IPTS -A INPUT  -i lo -j ACCEPT
$IPTS -A OUTPUT -o lo -j ACCEPT

ต�วอยV�งท! 1   3   ป)องกน IP แปลกปลอมเข�ามา (Anti-IP-spoofing rules) การท�างานของผ2�ด2แล
ระบบควรม4การบนทGกค+าท4�ได�ไว�ใน log file เพ��อตรวจสอบและปรบปรYงระบบได�ถ2กต�อง ดง
ตวอย+าง

# เป?นตวอย+างเบ�Nองต�นส�าหรบกลY+ม ip address ท4�แปลกปลอมเข�ามา 
$IPTS -A INPUT -s 255.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!"
$IPTS -A INPUT -s 255.0.0.0/8 -j DROP
$IPTS -A INPUT -s 0.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!"
$IPTS -A INPUT -s 0.0.0.0/8 -j DROP
$IPTS -A INPUT -s 127.0.0.0/8 -j LOG --log-prefix "Spoofed source IP!"
$IPTS -A INPUT -s 127.0.0.0/8 -j DROP
$IPTS -A INPUT -s 192.168.0.0/16 -j LOG --log-prefix "Spoofed source IP!"
$IPTS -A INPUT -s 192.168.0.0/16 -j DROP 
$IPTS -A INPUT -s 172.16.0.0/12 -j LOG --log-prefix " Spoofed source IP!"
$IPTS -A INPUT -s 172.16.0.0/12 -j DROP
$IPTS -A INPUT -s 10.0.0.0/8 -j LOG --log-prefix " Spoofed source IP!"
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$IPTS -A INPUT -s 10.0.0.0/8 -j DROP
$IPTS -A INPUT -s 208.13.201.2 -j LOG --log-prefix "Spoofed Woofgang!"
$IPTS -A INPUT -s 208.13.201.2 -j DROP
กรณ4ท4�ร2�ว+า IP Address ใดท4�ไม+ปลอดภยก^สามารถเพ3�มลงไปจากตวอย+างน4Nได�เช+น
$IPTS -A INPUT -s xxx.xxx.xxx.xxx -j DROP
xxx.xxx.xxx.xxx ค�อ IP ท4�ไม+ยอมให�เข�ามา

ต�วอยV�งท!1   4   ป)องกนการ scan แบบ stealth (Anti-stealth-scanning rule) 
เป?นว3ธ4การป)องกนไม+อนYญาตให�ผ2�ท4�ก�าลง scan มาเช��อมต+อกบระบบได�ด�วยการใช� 

TCP header syn bit ตรวจสอบ เปร4ยบเท4ยบกบ -m state เป?นการตรวจสอบส�าหรบผ2�ท4�จะเข�า
มาใหม+เท+านNน (NEW) ส+วนผ2�ท4�สามารถเข�าระบบได�อย2+แล�วยกเว�น (! --syn) ตรวจสอบผลจาก 
log file

$IPTS -A INPUT -p tcp ! --syn -m state --state NEW \
-j LOG --log-prefix "Stealth scan attempt?"
$IPTS -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

ต�วอยV�งท!1   5   การก�าหนดค+า rule ให�กบ INPUT chain 
ให�สงเกตร2ปแบบการใช� command option -m ในตวอย+างว+าถ�ากรณ4เป?น INPUT 

chain ต�องใช�ค+า state อะไรบ�างแล�วไปเปร4ยบเท4ยบกบ OUTPUT chain ว+า state ต�องเป?นค+า
อะไรถGงจะท�างานสอดคล�องกนได�สมบ2รณ_

# ก�าหนดให�ยอมรบ Connection ท4�ก�าลงท�างานอย2+ก+อนหน�า rule น4Nให�ท�างานต+อไป
$IPTS -A INPUT -j ACCEPT -m state --state ESTABLISHED,RELATED
# Accept inbound packets which initiate SSH sessions
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$IPTS -A INPUT -p tcp -j ACCEPT --dport 22 -m state --state NEW
# Accept inbound packets which initiate FTP sessions
$IPTS -A INPUT -p tcp -j ACCEPT --dport 21 -m state --state NEW
# Accept inbound packets which initiate HTTP sessions
$IPTS -A INPUT -p tcp -j ACCEPT --dport 80 -m state --state NEW
# Log anything not accepted above
$IPTS -A INPUT -j LOG --log-prefix "Dropped by default:"
ตวอย+างข�างบนไม+ได�ระบYค+า source ip address ในระบบจร3งม4การจดการเป?นแบบ 

Bastion host ท4�ตNง server อย2+ในกลY+ม DMZ จGงควรก�าหนดค+า source ip address ให�กบเคร��องท4�
ให�บร3การในแต+ละ service เช+น server ท4�เป�ดบร3การ Secure shell port 22 ก�าหนดดงน4N

$IPTS -A INPUT -p tcp -j ACCEPT -s <source IP> --dport 22 -m state --state NEW

ต�วอยV�งท!1   6   การก�าหนด rule ให�กบ OUTPUT chain 
ให�สงเกตว+าการใช� command option -m ใส+ค+า TCP Header bit อะไรบ�างเพ� �อให�

สอดรบกบ rule ท4� INPUT chain ถ�าก�าหนดไม+ถ2กต�องจะม4ผลให�การท�างานช�าลงและอาจม4ข�อ
ผ3ดพลาดในการป )องก น ได �  ในต วอย + างน4 N จะ เห ^นว + าม 4การใช �  state RELATED และ 
ESTABLISHED ก�าหนดไว�ให�ส �าหรบกรณ4ท4 �ม 4  connection ใดท4 �ผ +านการตรวจสอบจาก 
INPUT chain แล�วม4การ connect ได�ส�าเร^จและก�าลงท�างานอย2+ก+อนท4�จะม4 rule น4Nยอมให�ส+ง 
packet ท4�สมพนธ_กนกบการร�องขอมาออกไปได� ให�ก�าหนดดงน4N

$IPTS -I OUTPUT 1 -m state --state RELATED,ESTABLISHED -j ACCEPT
ถ�าต�องการให�เคร��องตอบรบการใช�ค�าส�ง ping ให�ระบY protocol และ type ดงน4N  
$IPTS -A OUTPUT -p icmp -j ACCEPT --icmp-type echo-request 
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ถ�าต�องการส+ง packet ในแต+ละ service ให�ระบY state เป?น NEW หมายถGงให�ส+ง
เฉพาะ connection ท4�เก3ดขGNนใหม+เท+านNน ลองด2ตวอย+าง DNS Server ตอบรบการร�องขอ IP ให�
ระบYดงน4N   

$IPTS -A OUTPUT -p udp --dport 53 -m state --state NEW -j ACCEPT
บรรทดสYดท�ายของการก�าหนด rule ของทYก chain ควรเก^บค+าท4�ไม+ผ+านการตรวจ

สอบจาก rule ท4�ก�าหนดมาข�างบนไว�ท4� log file เสมอ   
$IPTS -A OUTPUT -j LOG --log-prefix "Dropped by default:"
กรณ4ท4�ม4ผ2�ด2แลระบบบางคนพยายามหล4กเล4�ยงการใช� port มาตรฐานหร�อ Privilege 

port แต+กลบไปใช� Non-privileged port แทนค�อ port 1024 ขGNนไปต�องก�าหนดค+าให� INPUT 
และ OUTPUT chain ตรงกนด�วย เช+น

$IPTS -A INPUT     -p tcp --sport 1024: --dport 1024:  -m state --state \
ESTABLISHED -j ACCEPT
$IPTS -A OUTPUT -p tcp --sport 1024: --dport 1024:  -m state --state \
ESTABLISHED,RELATED -j ACCEPT

จากตวอย+างท4�ผ+านมาเป?นการออกแบบสร�าง Firewall ท4�เน�นการควบคYมทNง 3 Policy 
แล�วม4การก�าหนดให�ม4 chain rule ทNงด�าน incoming และ outgoing packets ให�กบระบบท4�ม4
การตNง Server ท�ว ๆ ไปโดยส+วนใหญ+นอกจากจะป)องกน Service ท4� Server ให�บร3การแล�วยง
เน�นการป)องกนการถ2กโจมต4ด�วยการ scan ในร2ปแบบต+าง ๆ เพ��อไม+ให�ผ2�ไม+หวงด4ร2�ว+าเคร��อง 
Server เป�ด port อะไรท4�ไม+ได�ใช�งานท3Nงไว�บ�าง ก+อนท4�จะไปศGกษาเร� �องอ��นต+อควรร2�เก4 �ยวกบ
เคร��องม�อท4�ใช�ในการ Scan port กนก+อน เคร��องม�อท4�ม4ความเก+งในระดบโลกท4�น3ยมใช�กนก^ค�อ 
nmap ท4�ม4มาให�ใช�ฟร4 ๆ ใน Linux อย2+แล�ว ควรศGกษาว3ธ4การใช�ค�าส �งเบ� Nองต�นเพ��อใช�ในการ
ทดสอบความแข^งแรงของ Firewall สกเล^กน�อย
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nmap ได�ช� �อว+าเป?น World champion port scanner สามารถใช� scan port ได�หลาย
ชน3ดดงน4N

1. TCP Connect scan
2. TCP SYN scan
3. TCP FIN scan
4. TCP NULL scan
5. TCP Xmas Tree scan
6. UDP scan
7. RPC scan
ม4ร2ปแบบการใช�งานดงน4N
nmap [-s scan-type] [-p port-range]|-F options target
-s ตามด�วยตวอกษรดงน4N T = TCP Connect scan S = TCP SYN scan
U = UDP scan (can be combined with the previous flags)
R = RPC scan (can be combined with previous flags)
F, N, X, L, W, O, V, P ค�อ Fin, Null, Xmas Tree, List, Window, IP Protocol, 
Version และ Ping scans
เวลาใช�งานสามารถใช�หลายตวปนกนได�เช+น -sSUR หมายถGง SYN scan, UDP scan 

และ RPC scan ส+วนการใช�งาน -p ตามด�วย port เด4ยวหร�อเป?นกลY+มหร�อ range ได�เช+น -p 20-
23,80,53,600-1024 หมายถGง nmap จะ scan ตNงแต+ port 20 ถGง 23, 80, 53, และ 600 ถGง 1024 
ส+วนการใช� -F หมายถGง fast scan ส+วน target ค�อ ip address เป)าหมายก�าหนดได�หลายแบบ 
เช+น 192.168.1.* หมายถGงท Nงหมด 255 IP addresses หร�อท4 �น3ยมจะใช�เป?น 192.168.17.0/24 
ก^ได� 10.13.[1,2,4].* หมายถGง 10.13.1.0/24, 10.13.2.0/24 และ 10.13.4.0/24 กรณ4ท4�ไม+ต�องการ
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ให� nmap ไม+ต�อง ping tager ให�ใช� -P0 และท4�ใช�กนบ+อยค�อ -O เป?นการก�าหนดให� OS แสดง
ค+าต+าง ๆ ของระบบให�ทราบดงตวอย+างต+อไปน4N

ต�วอยV�งท!1   1   การใช� nmap อย+างง+าย (Simple scan against a bastion host )
# nmap -sT -F -P0 -O 192.168.1.11

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-03 13:03 ICT
Insufficient responses for TCP sequencing (0), OS detection may be less accurate
Insufficient responses for TCP sequencing (0), OS detection may be less accurate
Insufficient responses for TCP sequencing (0), OS detection may be less accurate
Interesting ports on 192.168.1.11:
Not shown: 1013 closed ports, 219 filtered ports
PORT     STATE SERVICE
22/tcp   open  ssh
80/tcp   open  http
443/tcp  open  https
465/tcp  open  smtps
993/tcp  open  imaps
995/tcp  open  pop3s
3306/tcp open  mysql
MAC Address: 00:C1:28:01:9C:4E (Unknown)
Too many fingerprints match this host to give specific OS details
Nmap finished: 1 IP address (1 host up) scanned in 38.046 seconds
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ต�วอยV�งท!1   2   การใช� nmap ท4�น3ยมใช�ตรวจสอบการท�างานโดยท�วไปให�ส�ง
# nmap -sURT -F -P0 -O 192.168.1.11

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-03 13:05 ICT
Warning:  OS detection will be MUCH less reliable because we did not find at least 1 open 
and 1 closed TCP port
Interesting ports on 192.168.1.11:
Not shown: 1239 filtered ports, 1010 open|filtered ports
PORT      STATE  SERVICE          VERSION
1379/udp  closed dbreporter 
1399/udp  closed cadkey-licman 
2045/udp  closed cdfunc 
5011/udp  closed telelpathattack 
32773/udp closed sometimes-rpc10 
32779/udp closed sometimes-rpc22 
MAC Address: 00:C1:28:01:9C:4E (Unknown)
Too many fingerprints match this host to give specific OS details
Nmap finished: 1 IP address (1 host up) scanned in 809.294 seconds

ต�วอยV�งท!1   3   การตรวจสอบ Version (Nmap Version Scan)
# nmap -sV -p 80 192.168.1.10
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-01-06 10:40 ICT
Interesting ports on 192.168.1.10:
PORT   STATE SERVICE VERSION
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80/tcp open  http    Apache httpd 2.2.4 ((Fedora))
Nmap finished: 1 IP address (1 host up) scanned in 19.153 secondsds

หลงจากศGกษาการป)องกนด�วย iptables ตามตวอย+างทNงหกและยงสามารถใช�เคร��อง
ม�อในการ Scan port อย+างม�ออาช4พเพ��อใช�ทดสอบ Firewall ได�แล�ว ต+อไปจะน�าเสนอส3�งท4�ใกล�
ตวส�าหรบผ2�ด2แลระบบต�องศGกษาทดลองเพ��อน�าไปสร�าง Firewall ท4�เหมาะสมกบการใช�งาน
จร3ง โดยจะมY +งเน�นร2ปแบบการเข4ยน Script ท4�ครอบคลYมการป)องกนในแต+ละส+วนมาให�ด2
ทNงหมด 5 แบบ ดงต+อไปน4N

1. Host Forwarding Destination NAT หร�อ DNAT ถ2กออกแบบมาให�ส�าหรบท�า 
Host Forwarding ซG�งในปXจจYบนได�ม4การน�าเอาหลกการน4Nไปใส+ในอYปกรณ_ Network ต+าง ๆ 
กนมากมาย ว3ธ4การน4Nเหมาะส�าหรบ Site ขนาดเล^กท4�ได� Public IP Address เพ4ยงเบอร_เด4ยวก^
สามารถท4�จะตNง Server ภายในหน+วยงานให�ท�างานอย2+บน Private IP Address ได� DNAT จะ
อนYญาตให�ม4การ connected จากภายนอกเข�ามายง Service ภายในด�วยว3ธ 4การท4 � เร 4ยกว+า 
Transparent forward ไปยง Server ท4�ต 3ดต Nงอย2 +บน DMZ โดยท4 �  Public Service ไม+ต�องให�
บร3การอย2+บนเคร��องท4�ท�าหน�าท4� Firewall ดงภาพ

ร2ปท4� 9.2 แสดง Transparent forward
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จากภาพจะเห^นว+ากรณ4ท4�ได� Public IP Address มา 1 IP ให�น�า IP ท4�ได�ไปต3ดตNงใช�
งานบนเคร��อง Firewall จากนNนให�เคร��อง Firewall แจก Private IP Address ออกมาใช�ภายใน
เพ� �อต Nง Server ซG�งถ�อว+าเป?น Zone ท4�ปลอดภยท4 �สYด เม� �อม4การร�องขอใช�บร3การจากล2กข+าย
ภายนอก (Remote Client) มายงเคร� �อง Firewall ไม+ว+าจะขอใช�บร3การเว^บหร�อ mail ท4�ได�ต Nง 
Server ไว�ให�บร3การภายในหน+วยงานหร�อองค_กรของเรา ท4�ต3ดตNงอย2+บน Private IP Address 
ขณะท4 � packet ส+งการร�องขอมายง Firewall จะถ2กเปล4�ยน Address ปลายทาง (Destination 
Address) ไปยง local server ท4�บร3การนNน ๆ พร�อมกบส+ง packet ไปให�ด�วย เม� �อม4การตรวจ
สอบตาม rule ท4�ตNงไว�ถ2กต�องจะม4การส+ง packet ออกจาก local server กลบออกไปยง Firewall 
จากนNน Firewall จะท�าหน�าท4 �เปล4 �ยน Source Address ท4�เป?น Private IP กลบเป?น Public IP 
Address ของเคร��อง Firewall แล�วส+ง packet ออกไปให�กบ Remote Client ต+อไป ท�าได�โดย
การสร�าง Script ด�วย iptables ตวอย+างน4Nเป?นการ forward ไปยง web server ถ�าต�องการให�
บร3การอ��น ๆ ก^ให�เปล4�ยน port ให�ตรงกบการใช�งานจร3ง 

iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d <public address> --dport 80 \
         -j DNAT --to-destination <local web server>
มกม4ค�าถามท4�ยากในการอธ3บายเสมอว+า ท4�บอกว+า NAT ท�าหน�าท4�เปล4�ยน Address 

นNนเปล4�ยนในขNนตอนไหน ค�าตอบก^ค�อ DNAT จะเร3�มท�าการเปล4�ยนค+า Address ให�ตNงแต+ก+อน
จะส+ง packet ไปให� forward chain ดงนNนจGงต�องท�าการสร�าง rule ให�กบ forward chain ให�ส+ง
ค+าไปยง Server ท4�อย2+ใน Private IP ให�สอดคล�องกนกบ Address ของ Public IP Address บน 
firewall ตามตวอย+าง

iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d <local web server> --dport 80 \
         -m state --state NEW -j ACCEPT
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การท4� Server จะส+ง packet กลบออกไปส2+ Internet ได�สมบ2รณ_นNนต�องม4การก�าหนด 
forward rule ให� ACCEPT การเช��อมต+อตNงแต+ต�นเส4ยก+อนจGงจะท�างานได�ดงตวอย+าง

iptables -A FORWARD -i <DMZ interface> -o <public interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
อย+างไรก^ตามต�องไม+ล�มในส+วนของ Remote Client ต�องท�าการ forward ค+าท4 �

สมบ2รณ_ครบถ�วนไปให� Server ด�วยเหม�อนกน ต�องก�าหนดให� ACCEPT เฉพาะ NEW state 
ให�ส+งต+อไปยง rule ทNงหมดท4�เช��อมต+อได�ส�าเร^จ (ESTABLISHES หร�อ RELATED state) ดง
ตวอย+าง

 iptables -A FORWARD -i <public interface> -o <DMZ interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
สรYปก^ค�อในการท�าแบบท4� 1 น4Nต�องสร�าง Script ให�ครบทNง 5 บรรทด จGงจะสามารถ

ท�างานได�อย+างครบถ�วนสมบ2รณ_ (เฉพาะตวอย+างน4Nเป?น Web Server อย+างเด4ยวเท+านNน)

2. Host Forwarding and Port Redirection ส�าหรบแบบน4Nเป?นตวอย+างท4 � DNAT 
ไม+สามารถท�าหน�าท4 �เปล4 �ยนแปลง Destination port ได�เหม�อนกบ Address ถ�าต�องการให�
ท�าการเปล4�ยนทNง Address และ Port ปลายทาง ต�องท�าการสร�าง script ก�าหนดให� NAT ม4 2 
rules เช+น port ท4� Remote Client ร�องขอมาเป?น port 80 โดยปกต3ท�วไป server จะส+งค+ากลบท4� 
port 80 ด�วยจะม4ผลเร� �องของ traffic เม� �อม4การให�บร3การเป?นจ�านวนมาก จGงม4การออกแบบ
ให�การตอบกลบหร�อส+ง packet ของ server เปล4�ยนเป?นหมายเลขอ��นแทน เช+นตวอย+างน4Nส+งค+า
กลบด�วย port 81 แล�วทาง firewall จะท�าการ match เพ��อเปล4�ยนเป?น port 80 ส+งให�กบ Client 
ต+อไปดงตวอย+าง  

iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         -s <allowed remote host> --sport 1024:65535 \_
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         -d <public address> --dport 80 \
         -j DNAT --to-destination <local web server>:81
iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d <public address> --dport 80 \
         -j DNAT --to-destination <local web server>
หลงจากท�า NAT เสร^จแล�วต�องไม+ล�มท4�จะ forward packet จาก server ท4� port 81 ไป

ยง firewall ท4�เป?น Public IP ให�เปล4�ยนกลบเป?น port 80 ส+งค+าไปยง client ต+อไป
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d <local web server> --dport 81 \
         -m state --state NEW -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d <local web server> --dport 80 \
         -m state --state NEW -j ACCEPT
อย+างไรก^ตามต�องไม+ล�มในส+วนของ Remote Client ต�องท�าการ forward ค+าท4 �

สมบ2รณ_ครบถ�วนไปให� Server ด�วยเหม�อนกน ต�องก�าหนดให� ACCEPT เฉพาะ NEW state 
ให�ส+งต+อไปยง rule ทNงหมดท4 �เช� �อมต+อได�ส�าเร ^จ (ESTABLISHES หร�อ RELATED state) 
เหม�อนตวอย+างในข�อ 1 แต+ต�องท�า 2 rule ให�ครบ ดงน4N

iptables -A FORWARD -i <DMZ interface> -o <public interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
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3. Host Forwarding to a Server Farm แบบน4Nเป?นตวอย+างในการใช� DNAT ให�
สามารถรบค+า Destination IP Address ได�หลาย IP เช+น 192.168.2.1-192.168.2.5 แบบน4Nจะม4
ประโยชน_มากกบระบบงานท4�ให�บร3การล2กข+ายจ�านวนมาก ๆ ในเวลาพร�อม ๆ กนเช+นการท�า 
e-auction หร�อกรณ4ท4 �เป?นเว^บส�าคญต�องม4ผ2 �เข�าด2พร�อม ๆ กนจ�านวนมาก ๆ เพราะ server 
แต+ละเคร��องจะม4การจ�ากดการเข�าใช� (Max connection) ไว�ถ�าต�องการแก�ปXญหาต�องตNง server 
หลาย ๆ เคร��อง (Server Farm) ท4�ท�างานและหน�าท4�เด4ยวกนเช+นตวอย+างน4NตNงไว� 5 เคร��อง แล�ว
ให�ใช�ความสามารถของ DNAT จดการรบส+งค+าให� Server แต+ละตว บางครNงก^เร4ยกว3ธ4การน4Nว+า  
Load Balance ดงตวอย+าง

iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d <public Web address> --dport 80 \
         -j DNAT --to-destination 192.168.2.1-192.168.2.5
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d 192.168.2.0/29 --dport 80 \
         -m state --state NEW -j ACCEPT
iptables -A FORWARD -i <DMZ interface> -o <public interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT

4.   ต�วอยV�ง   Logical mapping   ในข�อน4Nเหมาะส�าหรบหน+วยงานท4�ได�จดสรร Public 
IP Address 8 เบอร_ ให�น�าไปออกแบบ firewall ท4�ต3ดตNง server บน Private IP Address 5 IP 
ตามจ�านวน IP ท4�เหล�อดงตวอย+างในตารางต+อไปน4N
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ตารางท4� 1. การออกแบบ Firewall ท4�ม4 8 IP Addresses

ADDRESS BLOCK IP ADDRESS

Network Address 203.254.25.80/29

Network Mask 255.255.255.248

Router Address 203.254.25.81

Firewall/DNS Address 203.254.25.82

First Host Address 203.254.25.83

Last Host Address 203.254.25.86

Broadcast Address 203.254.25.87

Total Local Hosts 5

ตารางท4� 2. Logical Mapping ระหว+าง Public and Private Server Addresses

SERVER PUBLIC ADDRESS PRIVATE DMZ ADDRESS

Public Web Server(80) 203.254.25.83 192.168.1.3

Customer Web Server(443) 203.254.25.84 192.168.1.4

FTP Server(21) 203.3254.25.85 192.168.1.5

Mail Server(25) 203.254.25.86 192.168.1.6
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iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d $PUBLIC_WEB_SERVER --dport 80 \
         -j DNAT --to-destination $DMZ_PUBLIC_WEB_SERVER
iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d $CUSTOMER_WEB_SERVER --dport 443 \
         -j DNAT --to-destination $DMZ_CUSTOMER_WEB_SERVER
iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d $FTP_SERVER --dport 21 \
         -j DNAT --to-destination $DMZ_FTP_SERVER
iptables -t nat -A PREROUTING -i <public interface> -p tcp \
         --sport 1024:65535 -d $MAIL_SERVER --dport 25 \
         -j DNAT --to-destination $DMZ_MAIL_SERVER
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d $DMZ_PUBLIC_WEB_SERVER --dport 80 \
         -m state --state NEW -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d $DMZ_CUSTOMER_WEB_SERVER --dport 443 \
         -m state --state NEW -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d $DMZ_FTP_SERVER --dport 21 \
         -m state --state NEW -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> -p tcp \
         --sport 1024:65535 -d $DMZ_MAIL_SERVER --dport 25 \
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         -m state --state NEW -j ACCEPT
iptables -A FORWARD -i <DMZ interface> -o <public interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -i <public interface> -o <DMZ interface> \
         -m state --state ESTABLISHED,RELATED -j ACCEPT

5. Local Port Redirection Transparent Proxy ตวอย+างสYดท�ายในการใช� nat table 
ท�าหน�าท4� Redirect port ให�กบ Transparent Proxy ท4�น3ยมใช�งานกนตามหน+วยงานหร�อองค_กร
ต+าง ๆ แต+ตวอย+างน4 N เป ?นการเข 4ยน Script ให�ก บ Proxy Server ท4�ต 3ดต Nงอย2 +บน Private IP 
Address ท�างานร+วมกบ Firewall Server ซG�งอาจไม+เหม�อนกบผ2�ท4 �ต3ดตNง Proxy Server ไว�บน 
Public IP Address ด2ร2ปแบบ script ดงตวอย+างต+อไปน4N

iptables -t nat -A PREROUTING -i <lan interface> -p tcp \
         -s <lan hosts> --sport 1024:65535 --dport 80 \
         -j REDIRECT --to-port 8080
iptables -A INPUT -i <lan interface> -p tcp \
         -s <lan hosts> --sport 1024:65535 -d <lan address> --dport 8080 \
         -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -o <public interface> -p tcp \
         -s <public address> --sport 1024:65535 --dport 80 \
-m state --state NEW,ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -i <public interface> -p tcp \
         --sport 80 -d <public address> --dport 1024:65535  \
         -m state --state ESTABLISHED,RELATED -j ACCEPT
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iptables -A OUTPUT -o <lan interface> -p tcp \
         -s <lan address> --sport 80 --dport 1024:65535 \
         -m state --state ESTABLISHED,RELATED -j ACCEPT

Tip & Tricks
ในการใช�งาน iptables เพ��อท�า Firewall นอกจากจะป)องกนแต+ละ Service ใน Server 

แล�วยงป)องกนกลY+มท4�ต�องการ Scan port แต+ละชน3ดเพ��อหาช+องทางท�าให� Service หยYดท�างาน 
(Denial of Service) ด�วยการปล+อย packet ออกมาพร�อม ๆ กนท�าให� Service รองรบการ
ท�างานของ Process ท4�เก3ดขGNนในเวลาเด4ยวกนจ�านวนมาก ๆ ไม+ได�จGงหยYดท�างานลกษณะการ
ถ2กโจมต4แบบน4Nเร4ยกกนอ4กอย+างหนG�งว+า syn-flood ผ2�ด2แลระบบสามารถใช� iptables ป)องกนได�
ดงตวอย+างต+อไปน4N

EXT_IF=eth0 <- Public IP Address
INT_IF=eth1 <- Private IP Address
DEST_IP=xxx.xxx.xxx.xxx <- ค+า ip address ของ server 
$IPTS -t nat -N syn-flood
$IPTS -t nat -A syn-flood -m limit --limit 12/s --limit-burst 24 -j RETURN
$IPTS -t nat -A syn-flood -j DROP
$IPTS -t nat -A PREROUTING -I $EXT_IF -d $DEST_IP -p tcp \
--syn -j syn-flood

หลกการใช� nat table จGงถ2กน�าไปใช�ในการท�า Transparent Proxy เพราะสามารถ
บงคบให�ล2กข+ายกลY +ม Private IP Address ท4�ก�าลงจะออกไปขอใช�บร3การ Port 80 ต�องถ2ก
เปล4�ยนท3ศทาง (REDIRECT) ให�ว3�งไปท4� port 8080 ดงตวอย+างน4N
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$IPTS -t nat -A PREROUTING  -i $INT_IF -p tcp --dport 80 -j REDIRECT \
--to-port 8080
อ4กร2ปแบบหนG�งท4 �ต�องม4การป)องกนค�อ Xmas scan และการส+ง Null packet จาก

ภายนอกซG�งการโจมต4แบบน4Nไม+ค+อยม4ใครสนใจท4�จะป)องกนให�ท�าตามตวอย+างต+อไปน4N
$IPTS -t nat -A PREROUTING -p tcp --tcp-flag ALL ALL -j DROP
$IPTS -t nat -A PREROUTING -p tcp --tcp-flag ALL NONE -j DROP
ตรงน4Nส�าคญมากเพราะเป?นการใช�งาน iptables ขNนส2งเท+าท4�ด2ในการใช�งานกนท�ว ๆ 

ไปยงไม+เคยม4ใครท�ากนแม�แต+ในค2+ม�อ iptables ก̂ไม+ม4แนะน�าอาจเป?นเพราะต�องม4การ Patch 
ทNงท4 �  kernel และในส+วนของ iptables สามารถไปด2รายละเอ 4ยดและ Download ได�จาก 
http://www.netfilter.org/ ให�ท�างานร+วมกบ psd patch เม��อม4การ patch เสร^จแล�ว iptables จะม4 
command option ในส+วนของ -m เพ3�มขGNนอ4กอย+างค�อ -m psd ใช�ประโยชน_ในการป)องกนการ 
Scan port ดงตวอย+างต+อไปน4N

$IPTS -t nat -A PREROUTING -i $EXT_IF -d $DEST_IP -m psd -j DROP
หร�อถ�าม4การน�า iplimit patch มาใช�ก^จะเพ3 �มความสามารถให�กบ iptables ในการ

จ�ากดจ�านวน IP Address ท4�ยอมให� Connected ได�พร�อม ๆ กนจ�านวนเท+าใด ดงตวอย+างต+อไป
น4NอนYญาตให� Connected ได�พร�อมกนส2งสYด 16 IP Address

$IPTS -t nat -A PREROUTING -i $EXT_IF -p tcp --syn -d $DEST_IP  \
-m iplimit --limit-above 16 -j DROP
จากสองตวอย+างข�างบนท4�ใช� psd และ iplimit คงต�องศGกษาการ compile ใหม+ท4�ค+อน

ข�างยY+งยาก ถ�าคอยต3ดตามการทดลองของ netfilter จะพบว+าม4 patch ออกมาให�ใช�งานมากมาย
ม4การปรบปรYงล+าสYดอย2 +ในช� �อ patch-o-matic-ng ยกตวอย+างเม� �อป� ค.ศ. 2004 ตอนท4 �ไวรส 
CodeRed ระบาดผ+านเว^บ ทาง netfilter ได�ออก string-matching patch มาช+วยในการป)องกน 
CodeRed และ Nimda virus ดงตวอย+างต+อไปน4N
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$IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \
-m string --string "/default.ida?" -j DROP
$IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \
-m string --string ".exe?/c+dir" -j DROP
$IPTS -A INPUT -i $EXT_IF -p tcp -d DEST_IP --dport 80 \
-m string --string ".exe?/c_tftp" -j DROP

จะเห^นได�ว+า netfilter ได�พฒนาต3ดตามการเปล4�ยนแปลงการบYกรYกทYกร2ปแบบมา
ตNงแต+ต�นจนปXจจYบน แต+ผ2�เข4ยนยงไม+เห^นผ2�ด2แลระบบคนไหนน�าประโยชน_ต+าง ๆ เหล+าน4Nมา
ประยYกต_ใช�งานกนเลย iptables Version 1.3.x ขGNนไป ก^ได�รวมเอา String-matching patch ไว�
ให�ใช�เร4ยบร�อยแล�ว ผ2�ท4�ควบคYมระบบยงพยายามมองหาส3�งอ�านวยความสะดวกอย+างอ��น ๆ ไป
ใช�งานกนอ4ก เช+นตวอย+างง+าย ๆ ส�าหรบค�าถามท4�พบบ+อยกบผ2�ท�า Internet Server ปXจจYบนค�อ 
"จะป)องกนการ Download พวก bit torrent ได�อย+างไร" ผ2�เข4ยนลองค3ดด2หลายครNง ไปอ+านด2
ตามเว^บบอร_ด ก^เห^นให�ไปหาโปรแกรมควบคYมการใช�งาน P2P อะไรไปต3ดกนบ�าง ป)องกน
โดยการป�ด port บ�าง ก^ม4คนเข4ยนกนไว�ว+าใช�ไม+ได�หร�อไม+ได�ผล สาเหตYต+าง ๆ เหล+าน4Nมนเก3ด
จากเม��อม4การน�าเอา module ท4�ม4ผ2�พฒนาให�ในเว^บมาใส+ใน Server ของเรา บางครNงการท�างาน
มนอาจไม+ตรงก^จะส�งงานเหม�อนท4�เขาอธ3บายไว�ไม+ได� หร�อบางครNงโปรแกรมพวก bit torrent 
ม4การ Random Port ได�ตลอดจGงไม+สามารถใช�ว3ธ4ป�ด port ได� แต+ถ�าลองด2ความสามารถของ 
iptables ท4�เราใช�ท�า Firewall น+าจะน�ามาประยYกต_อะไรได�มากมาย ปXจจYบนได�ม4การท�า patch 
แบบท4 �ไม +น +าจะท �าได �มาให�ใช �ก นแล �วค �อ L7 หร �อ Layer 7 ซG�ง เป ?นการควบค Yมระด บ 
Application Layer เช+นถ�าต�องการไม+ให�ล2กข+ายใช� MSN ก̂ไม+ต�องไปถามใครว+ามนใช� port 
เบอร_อะไร ก^สามารถส �ง DROP โปรแกรม Messenger  ได�เลยแบบน4Nคงถ2กใจคนควบคYม
ระบบเป?นแน+ ด2ตวอย+างการใช�งานต+อไปน4N

 บทท!1 9 Firewall Using IPTABLES .....: 184



Linux Server Security

#Block portscan กรณ4ม4 psd patch
#--------------------------------------------
iptables -A INPUT -p tcp -m psd -j DROP
#Block MSN กรณ4ม4 l7 patch
#--------------------------------------------
iptables -A FORWARD -m layer7 --l7proto messenger -j DROP
#Block math string แบบน4Nใช�ได�เลยใน Version ปXจจYบน
#--------------------------------------------
iptables -A FORWARD -m string –string “.torrent” --algo bm -j DROP

เห^นตวอย+างข�างบนกนแล�วคงม4ประโยชน_กนบ�างไม+มากก^น�อยส�าหรบการใช� string 
matching สามารถใช�เป?นค+าตวเลขฐานส3บหกได�โดยใช� --hex-string เพ��อป)องกนไวรสใหม+ ๆ 
ท4�ม4การเป�ดเผย Code ในเว^บ Antivirus ใครสนใจจะ Compile patch Layer7 ใช�กนเองให�ไปด2
รายละ เอ 4 ยดได �ท4 �  http://under-linux.org/  หร �อด 2ข �อม 2ลพร �อม  download  ได �ท4 �  http://l7-
filter.sourceforge.net/ ตวอย+างสYดท�ายค�อส3�งท4�ชอบใช�กนอย2+แล�วค�อเร��องการท�า Port Forward 
ด�วย Command Option DNAT (Destination NAT)

$IPTS -t nat -A PREROUTING ! -i $INT_IF -p tcp --dport-port 80 \
-j DNAT --to 100.0.0.5:80
ถ�าท�า Port forward ไปยง Server ท4�เป?น Private IP เวลาจะท�าการป)องกน virus ต�อง

ใช� FORWARD chain แบบน4N
$IPTS -A FORWARD -p tcp --dport 80 -m string \
--string "/default.ida?" --algo bm -j DROP 
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บทสร�ป 
ร2ปแบบการใช�งาน IPTABLES ม4ส+วนประกอบท4�ส�าคญ 3 ส+วนค�อ 
Filter Table ประกอบด�วย

o INPUT
o OUTPUT
o FORWARD

NAT Table ประกอบด�วย
o PREROUTING (DNAT/REDIRECT)
o OUTPUT (DNAT/REDIRECT)
o POSTROUTING (SNAT/MASQUERADE)

Mangle table ประกอบด�วย
o PREROUTING
o INPUT
o FORWARD
o POSTROUTING
o OUTPUT

ซG�งหากม4การก�าหนดค+าในการใช�งานผ3ดพลาดหร�อไม+ครบถ�วน ก^จะส+งผลเส4ยค�อไม+
สามารถท�างานได�สมบ2รณ_หร�ออาจท�าให�ระบบท�างานช�าลง เพราะม4การส+งค+าวนไปมาหร�อหา
ทางออกไม+ได� ผ2�ด2แลระบบควรศGกษาเปร4ยบเท4ยบกบตวอย+าง Script ท4�ม4มาให�ด2ในบทน4Nแล�ว
น�าไปเล �อกใช�งานให�เหมาะสมในแต+ละ Service ท4� เคร� �อง Server ของตนเท +าน Nน ไม+ม 4 
Software ใดท4�เป?นค+าคงท4� จGงไม+ควรอย+างย3�งท4�จะใช�ว3ธ4การคดลอกหร�อจ�ามาจากท4�อ��นเพ��อน�ามา
ใช�กบ Server จร3งของแต+ละหน+วยงานหร�อองค_กรเด^ดขาด ยกเว�นค+าพ�Nนฐานท4�เก4 �ยวข�องกบ 
Port ท4�ไม+อนYญาตเป?นค+าสากลท4�ควรก�าหนด และท4�ยงเป?นปXญหากบผ2�ด2แลระบบม�อใหม+มกพบ
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ว+าไม+ค+อยจะทราบว+า Service ต+าง ๆ ม4การท�างานด�วย Protocol และ Port อะไร เวลาจะน�าไป
ใส+ใน Firewall จGงเป?นเร��องยาก และถ�าต�องการท�า Firewall เต^มร2ปแบบตามหลกว3ชาการรวม
ถGงความสามารถของ IPTABLES ร+วมกบ kernel 2.6.x คงต�องศGกษาอย+างละเอ4ยด เพราะ 
iptables สามารถด2แลได�ระดบ Layer 7 การสร�าง script ก^ต�องต3ดตามจากค2+ม�อ ศGกษาว3ธ4การใช�
งานให�ด4 บางระบบก�าลงพยายามศGกษาการท�างานบน ipv6 ซG�งเป?นเพ4ยงการเพ3�มจ�านวน IP 
Address ให�มากขG Nนรองรบการใช�งานคนท �วโลก เพราะของเด 3ม ipv4 ม4การก�าหนดค+า 
Netmask เพ4ยง 32 บ3ท ก^เร3�มม4ปXญหา ip address ไม+พอใช�เขาเลยสร�างเป?น version 6 เพ3�มค+าให�
เป ?น 128 บ3ท ประเทศไทยได �วางกรอบการใช �งานไว �แล �วด 2รายละเอ 4ยดในเว ^บไซต _ 
http://www.thailandipv6.net/  ในบทน4 N เป ?นการแนะน�าการท �า  firewall  ให�น �าต วอย+างไป
ประยYกต_ใช�ในการป)องกนแต+ละ Service ให�เหมาะสมกบการใช�งานของ Server แต+ละระบบ
ของหน+วยงานต+อไป
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ถ�าต�องการระบYให�เคร� �องท4 �อนYญาตให� connect เข�าถGง server ได�นอกจากระบYท4 � 
hosts.allow แล�วยงต�องไประบYท4� Firewall อ4กด�วยดงตวอย+างน4N
# iptables -A INPUT -p tcp -m state --state NEW --source x.x.x.x --dport 22 -j ACCEPT 

# iptables -A INPUT -p tcp --dport 22 -j DROP 

โดยท4� x.x.x.x หมายถGง IP Address ท4�ต�องการให�เข�าใช� SSH ได�

อ4กกรณ4ลองล^อคเวลาส�าหรบผ2�ท4�กรอกรหสผ+านผ3ด อาจม4ประโยชน_ในการใช�งาน

# iptables -A INPUT -p tcp -m state --syn --state NEW --dport 22 -m limit --limit 1/minute 
--limit-burst 1 -j ACCEPT
# iptables -A INPUT -p tcp -m state --syn --state NEW --dport 22 -j DROP 
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กการป�องก�นไฟล�ค�าส��งท��ม�ความส�าค�ญของระบบ
➢ เพ��อให�เข�าใจว"ธ�การค�นหาและแก�ไขค%า Permission ท��ถ
กต�อง
➢ เพ��อให�เข�าใจการต"ดต�3งและปร�บแต%ง Configuration ให�ก�บโปรแกรม sXid
➢ สามารถน�าไปประย>กต�ใช�ในงานจร"งได�อย%างถ
กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ sxid เปCน Open source
2. เน�3อหาในบทน�3 ส%วนท��เปCนการต"ดต�3ง การแก�ไข จะเน�นเปCนต�วหนา (Bold)
3. ทดลองปฏ"บ�ต"ตามข�3นตอนท��เร�ยงไว� หากท�าผ"ดพลาดให�เร"�มต�นใหม%ด�วยการ

ถอนการต"ดต�3งโปรแกรมเด"มออกจากเคร��องจะด�กว%าการท�าซ3�า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
บางคนอาจเคยอ%านบทความหร�อหน�งส�อเก� �ยวก�บช%องทางท� �ผ
 �บ>กร>กจะบ>กโจมต� 

Server ได�ด�วยการบ>กเข�าทาง file หร�อ directory ท��ม�การท�า root-owned bits หร�อท��ม�การ set 
bit ให�เปCน +s อาจท�าให�ม�ผลก�บ suid หร�อ sgid กWได� เปCนการเปXดช%องทางให�บ>คคลภายนอกท��
ไม%ใช% User ในระบบสามารถเข�าถ[งไฟล�หร�อ directory ได�ท�นท�

เราสามารถใช�โปรแกรมช%วยในการตรวจสอบความเคล��อนไหวใน Server ว%าม�การ
เปล��ยนแปลง file หร�อ directory ใดบ�างท��ม�การเปล��ยน bit เปCน +s และย�งก�าหนดให�ส%ง e-mail 
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ไปให�ผ
 �ด
แลระบบทราบได�ตามก�าหนดเวลาท� �ต� 3งไว�ได�อ�กด�วย โปรแกรมด�งกล%าวช� �อ sXid 
สามารถ download ได�จาก ftp://marcus.seva.net/pub/sxid/ หร�อท�� rpmfind.net ในท��น�3ผ
�เข�ยน
ขอแนะน�าให�ไป download แบบ rpm มานะคร�บ จะต"ดต�3งง%ายเพ�ยงระบ> path ท��โปรแกรมอย
%
ด�งน�3

# rpm -ivh /tmp/sXid-4.xxxx.rpm
หล�งจากน�3นกWให�ไปแก�ไข Configuration ให�ตรงก�บความต�องการด�งน�3

ข�*นท!1   1  
แก�ไขไฟล� sxid.conf  ตามต�วอ�กษรส�เข�ม (ต�วหนา)
# vi /et/sxid.conf
# Configuration file for sXid
SEARCH = "/"
# Which subdirectories to exclude from searching
EXCLUDE = "/proc /mnt /cdrom /floppy"
# Who to send reports to
EMAIL = "admin@sample.co.th"
# Always send reports, even when there are no changes?
ALWAYS_NOTIFY = "no"
# times based on KEEP_LOGS below
LOG_FILE = "/var/log/sxid.log"
# How many logs to keep
KEEP_LOGS = "5"
# Rotate the logs even when there are no changes?
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ALWAYS_ROTATE = "no"
# Directories where +s is forbidden (these are searched
# even if not explicitly in SEARCH), EXCLUDE rules apply
FORBIDDEN = "/home   /tmp"
# Remove (-s) files found in forbidden directories?
ENFORCE = "yes"
# This implies ALWAYS_NOTIFY. It will send a full list of
# entries along with the changes
LISTALL = "no"
# Ignore entries for directories in these paths
# (this means that only files will be recorded, you
# can effectively ignore all directory entries by
# setting this to "/"). The default is /home since
# some systems have /home g+s.
IGNORE_DIRS = "/home"
# Mail program. This changes the default compiled in
# mailer for reports. You only need this if you have changed
# it's location and don't want to recompile sxid.
MAIL_PROG = "/bin/mail"
บ�นท[กไฟล� แล�วก�าหนด Permission 
#chmod 400 /etc/sxid.conf
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ข�*นท!1   2  
ต�3งเวลาให�โปรแกรมตรวจสอบระบบด�วย crontab -e
#crontab -e
# ต�3งให� run โปรแกรมท>ก ๆ  4 นาฬ"กา (ต�ส��) ของท>กว�น
0 4 * * * /usr/bin/sxid
หรbอ ค>ณสามารถก�าหนดไว�ใน /etc/cron.daily/ โดย vi ด�งน�3
#vi /etc/cron.daily/sxid
#!/bin/sh
SXID_OPTS=
if [ -x /usr/bin/sxid ]; then

/usr/bin/sxid ${SXID_OPTS}
fi
ค>ณสามารถส��งตรวจสอบด�วยต�วเองได�จากการส��งด�งน�3
# sxid -k
sXid Vers : 4.0.1
Check run : Wed Oct 3 12:40:32 2002
This host : ns.sample.com
Spotcheck : /home/admin
Excluding : /proc /mnt /cdrom /floppy
Ignore Dirs: /home
Forbidden : /home /tmp

No changes found
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หากพบค�าว%า no changes found กWสบายใจได�คร�บว%า Server ค>ณย�งปกต"ด� ไม%ม�ใคร
เข�ามาบ>กร>กไฟล�หร�อไดเรกทอร��ต%าง ๆ  ลองท�าด
นะคร�บ น%าจะได�ประโยชน�ก�บว"ธ�น�3มาก ถ�า
ค>ณไป Download ได�ไฟล�ท��ม�นามสก>ล .tar.gz ให�ต"ดต�3งด�งน�3

# cp sxid_version.tar.gz /var/tmp/
# cd /var/tmp/
# tar xzpf sxid_version.tar.gz
# cd sxid-4.0.1/
ก�าหนด configuration ก%อน Compile Program
CFLAGS=”-O3 -march=i686 -mtune=i686 -funroll-loops -fomit-frame-
pointer” \
./configure  \
--prefix=/usr  \
--sysconfdir=/etc  \
--mandir=/usr/share/man
หล�งจากน�3นให�ส��ง Compile และต"ดต�3งโปรแกรม ด�งน�3
# make install
# cd  /var/tmp
# rm –rf /var/tmp/sxid*

เพ�ยงเท%าน�3กWจะต"ดต�3งโปรแกรม sxid เหม�อนการต"ดต�3งด�วย rpm  จากน�3นกWให�แก�ไข 
sxid.conf ตามต�วอย%างข�างบน ท�าข�3นตอนการต�3งเวลาเปCนอ�นเสรWจ หากม�ส"�งผ"ดปกต"โปรแกรม
จะส%ง e-mail ไปให� admin@sample.co.th ตามต�วอย%าง
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บทสร�ป
ในบทน�3 ม�กเปCนท��ละเลยหร�อมองข�ามส�าหร�บผ
�ด
แลระบบเสมอ เพราะผ
�ด
แลระบบ

ม�กม� �นใจว%าโปรแกรม NOS ท��น�ามาใช�งาน ทางบร"ษ�ทผ
�เข�ยนน%าจะท�ามาให�ด�อย
 %แล�ว โดย
เฉพาะย"�งเปCน Version ใหม% ๆ ย"�งปลอดภ�ยมากข[3นกว%าเด"ม แนวค"ดน�3อาจถ
กเพ�ยง 50% เพราะ
ถ�าเปCน OS ของเคร��อง Client คงจะม�ป�ญหาไม%มากเพราะใช�งานคนเด�ยว แต%น�3เปCน Server  ต�อง
ม�การให�บร"การ ม�การไหลของข�อม
ล ค�าส��งเข�าออกตลอดเวลา ม�ไฟล�บางอย%างหร�อไฟล�ค�าส��ง
ท��จ�าเปCนต�องเปXดไว�ให�ล
กข%ายหร�อบ>คคลภายนอกเข�ามาเร�ยกใช�ได� เปCนเหต>ให�เก"ดการถ
กบ>ก
โจมต�เข�ามาเร�ยกใช�ค�าส��งท��จ�าเปCนในการจ�ดการระบบ อาการแบบน�3ม�กพบได�ก�บเคร��อง Server 
ท��ถ
กบ>กเข�ามาแก�ไขไฟล�เช%น login ท�าให�ผ
�ด
แลต�วจร"งไม%สามารถ login เข�าเคร��องต�วเองได�
เปCนต�น หากค>ณอ%านแล�วน�าไปตรวจสอบและแก�ไขตามค�าแนะน�าแล�วจะได�ประโยชน�มาก
เก"นค>�มอย%างแน%นอนคร�บ
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กการด
แล Log file อย�างม�ออาช พ
➢ เพ��อให�ต"ดต�#งและก%าหนด Configuration ให�ใช�งานได�
➢ สามารถน%าไปใช�ในงานจร"งได�อย�างถ
กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร ยมโปรแกรมท �ใช�งานช��อ logcheck เป8น Open source
2. ศ>กษาการใช�ค%าส��ง cat, tail และ last
3. เน�#อหาในบทน # ส�วนท �เป8นการต"ดต�#ง การแก�ไข จะเน�นเป8นต�วหนา (Bold)
4. ทดลองปฏ"บ�ต"ตามข�#นตอนท �เร ยงไว� หากท%าผ"ดพลาดให�เร"�มต�นใหม�ด�วยการ

ถอนการต"ดต�#งโปรแกรมเด"มออกจากเคร��องจะด กว�าการท%าซ#%า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ส"�งส%าค�ญท �ผ
�ด
แลระบบแบบม�ออาช พไม�ควรล�ม กOค�อการเฝQาระว�งตรวจสอบความ

เคล��อนไหว การต"ดต�อเข�าออก Server อย�างสม�%าเสมอ น��นค�อส"�งท �ล�มท%าไม�ได� แต�ความเป8นจร"ง
ผ
�ด
แลระบบม�กประมาท หากม เวลากOจะคอยตรวจด
ด�วยค%าส��งพ�#นฐานเช�น cat, tail, last เช�น

# cat /var/log/secure
# tail /var/log/secure
# cat /var/log/message
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# tail /var/log/message
# cat /var/log/maillog
# tail /var/log/maillog
# last
หร�อบางคนอาจขย�นเปUดด
 log file แต�ละบร"การอย�างละเอ ยดใน /var/log เลยกOได�ถ�า

พบส"�งผ"ดปกต"กOจะท%าการแก�ไขได�ท�นเวลา ส%าหร�บในบทน #จะใช�โปรแกรม logcheck ในการ
เฝQาระว�งภ�ยให�ก�บผ
�ด
แลระบบ ซ>�งโปรแกรมน #ไป Download มาจากท �เด ยวก�นก�บ Portsentry 
แต �คราวน #ได �ไฟล]ท � เป 8น source code มาจ >งสามารถน%ามาต"ดต� #งก �นได�ง �าย ๆ ถ �าค _ณไป 
Download มาเองต�องมาท%าการแก�ไข configure ให�ตรงตามความต�องการ แต�ในท �น #ม มาให�ใน  
CD ROM  ผ
�เข ยนได�เตร ยมไว�ให�แล�วท�#งสองแบบ สามารถต"ดต�#งได�ท�นท  เหล�อเพ ยงส�วนการ
ปร�บแต�งค �า  Configuration อ กเล Oกน�อย  จะใช �งานได �อย �างสมบ
รณ ] ส %าหร �บไฟล]ท �ไป 
download หร�อม ใน CD ม ช� �อว�า logcheck-1.1.1.tar.gz และ logcheck-1.1.1-8.i386.rpm  ให�
ต"ดต�#งตามว"ธ ด�งต�อไปน #

แบบท!9   1   ถ�าม ไฟล]แบบ .gz 
กรณ ม ใน cdrom Linux Server 3 ให� mount และ copy ไฟล]ไปไว�ท � /tmp
#mount /dev/cdrom
#cp /mnt/cdrom/MyBooks/logcheck-1.1.1.tar.gz /tmp
หร�อถ�า download มาไว�ท � /tmp แล�ว
# cd /tmp
# tar xzpf logcheck-1.1.1.tar.gz
# cd logcheck-1.1.1
ข�#นตอนต�อไปเป8นการแก�ไข Configuration ในส�วนต�าง ๆ ด�งต�อไปน #
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สJวนท!9   1  
# vi +34 systems/linux/logcheck.sh
แก�ไขจากเด"มบรรท�ดท � 34
PATH=/bin:/sbin:/usr/bin:/usr/sbin:/usr/ucb:/usr/local/bin
แก�เป8น
PATH=/bin:/sbin:/usr/bin:/usr/sbin
จากเด"มบรรท�ดท � 47
LOGTAIL=/usr/local/bin/logtail
แก�ไขเป8น
LOGTAIL=/usr/sbin/logtail
จากเด"มบรรท�ดท � 55
TMPDIR=/usr/local/etc/tmp
แก�ไขเป8น
TMPDIR=/tmp/logcheck$$-$RANDOM
จากเด"มบรรท�ดท � 92
HACKING_FILE=/usr/local/etc/logcheck.hacking
แก�ไขเป8น
HACKING_FILE=/etc/logcheck/logcheck.hacking
จากเด"มบรรท�ดท � 101
VIOLATIONS_FILE=/usr/local/etc/logcheck.violations
แก�ไขเป8น
VIOLATIONS_FILE=/etc/logcheck/logcheck.violations
จากเด"มบรรท�ดท � 118
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VIOLATIONS_IGNORE_FILE=/usr/local/etc/logcheck.violations.ignore
แก�ไขเป8น
VIOLATIONS_IGNORE_FILE=/etc/logcheck/logcheck.violations.ignore
จากเด"มบรรท�ดท � 125
IGNORE_FILE=/usr/local/etc/logcheck.ignore
แก�ไขเป8น
IGNORE_FILE=/etc/logcheck/logcheck.ignore
จากเด"มบรรท�ดท � 148
rm -f $TMPDIR/check.$$ $TMPDIR/checkoutput.$$ $TMPDIR/checkreport.$$
พ"มพ]เพ"�มลงไปอ ก 2 บรรท�ด
rm -rf $TMPDIR
mkdir $TMPDIR
จากเด"มบรรท�ดท � 224
rm -f  $TMPDIR/check.$$
พ"มพ]เพ"�มอ ก 1 บรรท�ด
rm -rf $TMPDIR
จากเด"มบรรท�ดท � 274
# Clean up
rm -f $TMPDIR/check.$$ $TMPDIR/checkoutput.$$ $TMPDIR/checkreport.$$
พ"มพ]เพ"�มอ ก 1 บรรท�ด
rm -rf $TMPDIR
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สJวนท!9   2  
# vi +9 Makefile
CC = cc  <--- แก%ไขจ�ก cc เปfน gcc
จากเด"มบรรท�ดท � 14
CFLAGS = -O 
แก�ไขเป8น
CFLAGS = -O3 -mtune=i686 -funroll-loops -fomit-frame-pointer
จากเด"มบรรท�ดท � 22
#INSTALLDIR = /usr/local/etc
แก�ไขเป8น
INSTALLDIR = /etc/logcheck
จากเด"มบรรท�ดท � 25
INSTALLDIR_BIN = /usr/local/bin
แก�ไขเป8น
INSTALLDIR_BIN = /usr/sbin
จากเด"มบรรท�ดท � 30
INSTALLDIR_SH = /usr/local/etc
แก�ไขเป8น
INSTALLDIR_SH = /usr/sbin
จากเด"มบรรท�ดท � 56
/bin/rm $(INSTALLDIR_SH)/logcheck.sh
แก�ไขเป8น
/bin/rm $(INSTALLDIR_SH)/logcheck
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จากเด"มบรรท�ดท � 66
@echo "Creating temp directory $(TMPDIR)"
@if [ ! -d $(TMPDIR) ]; then /bin/mkdir $(TMPDIR); fi
@echo "Setting temp directory permissions"
chmod 700 $(TMPDIR)
ให�ลบท"#งหร�อปiดการใช�งานด�วยเคร��องหมาย #
#@echo "Creating temp directory $(TMPDIR)"
#@if [ ! -d $(TMPDIR) ]; then /bin/mkdir $(TMPDIR); fi
#@echo "Setting temp directory permissions"
#chmod 700 $(TMPDIR)
จากเด"มบรรท�ดท � 75
cp ./systems/$(SYSTYPE)/logcheck.sh $(INSTALLDIR_SH)
แก�ไขเป8น
cp ./systems/$(SYSTYPE)/logcheck.sh $(INSTALLDIR_SH)/logcheck
จากเด"มบรรท�ดท � 78
chmod 700 $(INSTALLDIR_SH)/logcheck.sh
แก�ไขเป8น
chmod 700 $(INSTALLDIR_SH)/logcheck
จากน�#นให�ท%าการบ�นท>กไฟล]
:wq กด Enter

ก�อนต"ดต�#งโปรแกรมควรเกOบข�อม
ลเด"มด�วยค%าส��ง find ไว�ท �ไฟล] Logcheck1 ด�งน #
# cd
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# find /* > Logcheck1
# cd /tmp/logcheck-1.1.1/
เร"�มต"ดต�#งโปรแกรม
# mkdir -m700 /etc/logcheck
# make linux
เกOบข�อม
ลใหม�หล�งต"ดต�#งด�วยค%าส��ง find อ กคร�#งไว�ท �ไฟล] Logcheck2
# cd
# find /* > Logcheck2

ท%าการเปร ยบเท ยบไฟล]ท�#งสองด�วยค%าส��ง diff แล�วเกOบผลไว�ในไฟล] Logcheck-Installed
# diff Logcheck1 Logcheck2 > Logcheck-Installed
หล�งต"ดต�#งเสรOจควรลบโปรแกรมต�นฉบ�บท"#ง
# cd /tmp
# rm -rf logcheck-1.1.1/
# rm -f logcheck-1.1.1.tar.gz
หล�งต"ดต�#งเสรOจต�องไปตรวจด
ว�าม ไฟล]ท �ส%าค�ญท�#ง 4 ไฟล]ครบถ�วนหร�อเปล�า
/etc/logcheck/logcheck.hacking
/etc/logcheck/logcheck.ignore
/etc/logcheck/logcheck.violations
/etc/logcheck/logcheck.violations.ignore
จากน� #นให�ท%าการต� #งเวลาให� logcheck ท%างานท_กว�นด�วยการสร�าง script ไว�ใน 
crontab ด�งน #
cat <<EOF > /etc/cron.daily/logcheck
# !/bin/sh
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# Daily check Log files for security violations and unusual activity
/usr/sbin/logcheck
EOF
จากน�#นให�ท%าการก%าหนด permission ให�ก�บโปรแกรมเพ��อความปลอดภ�ย
# chmod 700 /etc/cron.daily/logcheck

แบบท!9   2   กรณ ท �ใช�งาน Linux ค�าย RedHat หร�อ Fedora สามารถ Download ไฟล] .rpm ได�จาก 
http://rpm.pbone.net/ เม��อได�ไฟล]มาแล�วให�ต"ดต�#งจากค%าส��ง rpm ได�ท�นท 

# rpm -ivh logcheck-1.1.1-6.i386.rpm
กOสามารถใช�งานได�ท�นท โดยจะต�#งค�าท � cron.daily ไว�ให�ตรวจสอบท_กว�นอย
�แล�ว

*** เมv9อโปรแกรมตรวจพบส(9งผ(ดปกต( จะบ�นทyกคJ�ไว%ใน log file ท!9 /var/logcheck/ ***

บทสร�ป
จากการท �ผ
�เข ยนม ประสบการณ]ในการด
แลระบบ Internet Server ส"�งท �ไม�อยากท%า

ค�อเร��องท �ต�องเส ยเวลามาคอยตรวจสอบ Log file ใน Server ท_กว�นหร�อท_กคร�#งท �ร
�ว�าม ส"�งผ"ด
ปกต"ในการให�บร"การ น��นหมายถ>งต�องร บตรวจด
ว�าก%าล�งถ
กค_กคามจากภายนอก หากค_ณ
สามารถต"ดต�#งโปรแกรมในบทน #ได�กOจะประหย�ดเวลาในส�วนน #ได�มาก เพราะค_ณเพ ยงแต�ไป
ตรวจสอบค�าใน /var/logcheck แต�ละไฟล]จะบ�นท>กค�าท �แยกจากก�นในแต�ละหน�าท � เพ��อให�ค_ณ
สามารถตรวจสอบความผ"ดปกต"ของระบบ แต�ต�องไม�ล�มเข�ามาด
นะคร�บ ไม�ใช�ว�าโปรแกรม
ส�งความผ"ดปกต"มาบ�นท>กไว�แจ�งให�ทราบ แล�วแต�ผ
�ด
แลระบบไม�เคยเปUดอ�านไฟล]ต�าง ๆ เลย 
แบบน #ต"ดต�#งหร�อไม�ต"ดต�#งโปรแกรมช�วย กOคงไม�เก"ดประโยชน]เป8นแน�คร�บ
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กการป�องก�นการถ
กผ
�บ�กร�ก Scan Port
➢ เพ��อให�เข�าใจการต#ดต�%งใช�งานโปรแกรม Portsentry
➢ สามารถน.าไปประย�กต2ใช�ในงานจร#งได�อย3างถ
กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร6ยมโปรแกรมท6�ใช�งานช��อ portsentry เป9น Open source
2. ศ>กษาการใช�ค.าส��ง nmap เพ��อใช�ทดสอบการ scan port
3. เน�%อหาในบทน6% ส3วนท6�เป9นการต#ดต�%ง การแก�ไข จะเน�นเป9นต�วหนา (Bold)
4. ทดลองปฏ#บ�ต#ตามข�%นตอนท6�เร6ยงไว� หากท.าผ#ดพลาดให�เร#�มต�นใหม3ด�วยการ

ถอนการต#ดต�%งโปรแกรมเด#มออกจากเคร��องจะด6กว3าการท.าซ%.า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ปMจจ�บ�นผ
�ด
แลระบบ Internet Server ม�กพบปMญหาการถ
กผ
�ไม3หว�งด6จากท�กม�มโลก

เข�าโจมต6 Server ในหน3วยงานหร�อองค2กรต3าง ๆ ซ>�งถ�าผ
�ด
แลระบบไม3ม6ความสามารถในการ
ปกป�องหร�อป�องก�น Server ในแต3ละ Service ด�วยแล�ว ย3อมส3งผลให�ถ
กโจมต6ได�โดยง3ายดาย 
รวมถ>งผ
�ด
แลบางคนไม3เคยสนใจท6�จะศ>กษาเลยว3า NOS (Network Operating System) ท6�น.ามา
ต#ดต�%งใช�งานน�%นม6ช3องโหว3ตรงไหนบ�าง จ>งเป9นการเปWดโอกาสให�ก�บน�กเร6ยน น�กศ>กษา ท6�ต3าง
ประเทศ ได�ใช� Server เหล3าน6 %เป9นเคร� �องม�อทดลองการเจาะเข�าระบบ ในการใช�งาน NOS 
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แต3ละค3ายม�กพบว3าค
3ม�อการต#ดต�%งใช�งานจะเป9นเพ6ยงการบอกข�%นตอนและว#ธ6การต#ดต�%งลงใน
เคร� �อง Server เพ� �อให�สามารถใช�งานในแต3ละ Service เท 3าน� %น ไม3ได�ม 6การแนะน.าเร� �อง 
Security ไว�จ>งเป9นหน�าท6�ของผ
�ด
แลระบบท6�ต�องศ>กษา ค�นคว�าหาความร
�เร� �องความปลอดภ�ย
ของ Server และความปลอดภ�ยในแต3ละ Service ด�วยตนเอง ในบทน6%ผ
�เข6ยนได�น.าเอาเคร��อง
ม�อ (Tool) ท6�เป9นท6�น#ยมใช�ก�นอย3างแพร3หลายในการป�องก�นการ Scan Port ซ>�งเป9นท6�ทราบก�นด6
ว3า การท6�จะบ�กร�กเข�า Server ใด ๆ น�%นข�%นแรกต�องพยายามร
�ให�ได�ว3าเคร� �องเหย��อท6 �เป9นเป�า
หมายน�%นได�เปWดบร#การอะไรไว�และเปWด Port หมายเลขใดไว�บ�าง เพ��อเป9นช3องทางในการบ�ก
เข�าโจมต6 ย#�งถ�าผ
�ด
แลระบบคนใดไม3ค3อยม6เวลาด
แลตลอดเวลา อาจเป9นเพราะม6ภาระงานมาก
หร�อบางคร�%งก[ไม3ใช3หน�าท6�หล�กเพ6ยงแต3อยากจะท.า Internet Server เพ��อให�หน3วยงานม6ไว�ใช� 
จ>งสมควรอย3างย#�งท6�ต�องศ>กษาและต#ดต�%งเคร��องม�อท6�ใช�ในการป�องก�นการ Scan Port ซ>�งในบท
น6%จะม6รายละเอ6ยดการต#ดต� %งและการแก�ไข Configuration ให�สามารถท.าการป�องก�นและ
ปกป�อง Server ให�ตรงก�บความต�องการและแข[งแรง เม��อต#ดต�%งเสร[จก[สามารถท6�จะเปWด Server 
ให�บร#การล
กข3ายได�นานข>%นหร�อท6�ชอบเร6ยกก�นว3าแข[งแรงเปWดใช�ได�นานไม3ล3มตามภาษาท6�
ชอบค�ยก�นท��วไป ส.าหร�บโปรแกรมท6�ใช�ในบทน6%ค�อโปรแกรม portsentry จะช3วยในการตรวจ
จ�บผ
�ท6�ท.าการ Scan Port แล�วจะน.าค3า IP Address จากผ
�บ�กร�กท6�ก.าล�ง Scan ไปเปร6ยบเท6ยบก�บ
ค3าท6�ต�%งไว�ว3าจะถ
ก Block หร�อไม3อน�ญาตให�สามารถเข�าส
3 Server ในคร�%งต3อไปได�อ6ก ด�งราย
ละเอ6ยดต3อไปน6%

ส. าหร �บ  Linux OS ท6�น . ามาใช �ท . า  Server  ม6การน .าโปรแกรม Portsentry  เป 9น
โปรแกรมท6�สร�างข>%นเพ��อตรวจสอบการ Scan Port แบบ real time และท6�ส.าค�ญท6�ส�ด Portsentry 
เป 9 นส 3 ว น หน> � ง ข อ ง โ ป แ ก ร ม ป ร ะ เ ภ ท  Open source  ท6� ส า ม า ร ถ  Download  ได � จ า ก 
http://sourceforge.net/projects/sentrytools/ ซ>�งจะม6ให�เป9น Compress file อาจอย
 3ในร
ปแบบ 
.gz หร�อ .bz2 หากต�องการน.าไปใช�ก�บตระก
ล RedHat หร�อ Fedora ต�องน.าไป Compile ใหม3
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ให�ม6นามสก�ลไฟล2เป9น .rpm ล3าส�ดเป9นการพ�ฒนาคร�%งส�ดท�ายไว�ให�  Download เม� �อปm 2003 
เป9น Version 1.2  เม��อ Download มาจะได�ไฟล2ช��อ portsentry-1.2.tar.gz 

ก�รต(ดต�*งใช%ง�น
ในบทน6%จะแสดงการต#ดต�%งท�%งไฟล2แบบ .gz และแบบ .rpm เพ��อให�สะดวกในการน.า

ไปใช�งานใน Linux แต3ละค3าย เร#�มก�นตามล.าด�บด�งน6%

กรณ6ท6 �ต�องการ Compile โปรแกรมเองจาก Source Code ภาษาซ6 ต�องตรวจด
ใน
เคร� �อง Server ก3อนว3าม6การต#ดต� %งโปแกรม gcc ไว�หร�อย�งถ�าย�งไม3ต#ดต� %ง ต�องท.าการต#ด
โปรแกรมภาษาซ6ก3อนจ>งจะท.าตามข�%นตอนในล.าด�บต3อไปน6%ได�

แบบท!1   1   กรณ6ท6�ต#ดต�%งจากไฟล2 .gz ให�ท.าการ Decompress โปรแกรมด�วยค.าส��ง tar 
ซ>�งโปรแกรมท6� Download มาน6%สามารถน.าไปต#ดต�%งได�ก�บ  linux, debian-linux, bsd, solaris, 
hpux, hpux-gcc, freebsd, osx, openbsd, netbsd, bsdi, aix, osf, irix, generic เม� �อเวลาจะส� �ง 
make ต�องตามด�วยช��อของ OS หากใช�ก�บ RedHat, Fedora ต�องไปใช�แบบท6� 2

กรณ6น6%ก.าหนดให�ไฟล2ท6� Download มาเก[บไว�ท6� /tmp
# cd /tmp
# tar xvfz portsentry-1.2.tar.gz
จากน�%นจะได� directory ช��อ portsentry_beta ให� change directory เข�าไปแก�ไข code 

ด�งน6%
# cd portsentry_beta
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เน� �องจาก source code ในไฟล2  portsentry.c ม6ข �อผ#ดพลาดจากการก.า Enter ข>%น
บรรท�ดใหม3ท.าให� Compile ไม3ผ3านให�เข�าไปแก�ไขบรรท�ดท6� 1584 ด�งน6%

# vi +1584 portsentry.c
printf ("Copyright 1997-2003 Craig H. Rowland <craigrowland at users dot
sourceforget dot net>\n");
พบว3าบรรท�ดท6� 1584 และบรรท�ดท6� 1585 เป9นข�อความท6�อย
3คนละบรรท�ด ซ>�งค.าส��ง

ในบรรท�ดท6� 1584 ย�งไม3จบ หล�งค.าว3า dot ต�องต3อด�วยบรรท�ดท6� 1585 ให�ท.าการเล��อน Cursor 
ไปท�ายค.าว3า dot แล�วเข�าส
3 Insert Mode เคาะ Space bar 1 คร�%ง แล�วให�กดแป�น Del เพ��อด>งให�
บรรท�ด 1585 ข>%นมาต3อท�ายค.าว3า dot ถ�าหากใช�การ Remote จากภายนอกเข�ามาแก�ไขอาจกด
แป�น Del ไม3ได�ก[ให�เล��อน Cursor ไปท6�ต�วแรกของบรรท�ดท6� 1585 แล�วกดแป�น Back space ด>ง
ข>%นไปต3อท�ายค.าว3า dot เสร[จแล�วกด ESC ออกจาก Insert Mode ท.าการบ�นท>กไฟล2

: wq กด Enter
จากน�%นให�ไปแก�ไขไฟล2ท6�ใช� Compile ช��อว3า Makefile ด�งน6%
# vi Makefile
แก�ไขบรรท�ดท6� 23 ให�ใส3เคร��องหมาย # หน�าบรรท�ดน6% 
#CC = cc
จากน�%นให�ไปลบเคร��องหมาย # หน�าบรรท�ดท6� 26 ออก
CC = gcc
เด#มบรรท�ดท6� 29
CFLAGS = -O -Wall
แก�ไขเป9น
CFLAGS = -O3 -mtune=i686  –funroll-loops –fomit-frame-pointer -Wall
เด#มบรรท�ดท6� 40
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INSTALLDIR = /usr/local/psionic
แก�ไขเป9น
INSTALLBIN = /usr/sbin
LOGDIR = /var/log/portsentry
INSTALLDIR = /etc
เด#มบรรท�ดท6� 68
/bin/rm $(INSTALLDIR)$(CHILDDIR)/*
/bin/rmdir $(INSTALLDIR)
แก�ไขเป9น
/bin/rm -rf $(INSTALLDIR)$(CHILDDIR)
/bin/rm -f $(INSTALLBIN)/portsentry
/bin/rm -rf $(LOGDIR)
เด#มบรรท�ดท6� 79
@echo "Setting directory permissions"
ให�แทรกบรรท�ดก3อนหน�าบรรท�ด 79 อ6ก 2 บรรท�ด
@if [ ! -d $(LOGDIR) ]; then /bin/mkdir\

$(LOGDIR); fi
เด#มบรรท�ดท6� 86
cp ./portsentry $(INSTALLDIR)$(CHILDDIR)
แก�ไขเป9น
cp ./portsentry $(INSTALLBIN)
จากเด#มบรรท�ดท6� 90
chmod 700 $(INSTALLDIR)$(CHILDDIR)/portsentry

 บทท!1 12 Portsentry .....: 207



Linux Server Security

แก�ไขเป9น
chmod 700 $(INSTALLBIN)/portsentry
จากน�%นให�ไปแก�ไขไฟล2 portsentry.conf
# vi portsentry.conf
เด#มบรรท�ดท6� 83
IGNORE_FILE="/usr/local/psionic/portsentry/portsentry.ignore"
แก�ไขเป9น
IGNORE_FILE="/etc/portsentry/portsentry.ignore"
เด#มบรรท�ดท6� 85
HISTORY_FILE="/usr/local/psionic/portsentry/portsentry.history"
แก�ไขเป9น
HISTORY_FILE="/var/log/portsentry/portsentry.history"
เด#มบรรท�ดท6� 87
BLOCKED_FILE="/usr/local/psionic/portsentry/portsentry.blocked"
แก�ไขเป9น
BLOCKED_FILE="/var/log/portsentry/portsentry.blocked"
จากน�%นไปแก�ไขไฟล2 portsentry_config.h
# vi portsentry_config.h
จากเด#มบรรท�ดท6� 25 
#define CONFIG_FILE "/usr/local/psionic/portsentry/portsentry.conf"
แก�ไขเป9น
#define CONFIG_FILE "/etc/portsentry/portsentry.conf"
เสร[จแล�วก[บ�นท>กไฟล2
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:wq

หล�งจากแก�ไขเสร[จแล�วให�ท.าการ Compile โปแกรมและส��งต#ดต�%งได�ด�งน6%
# make linux
# make install
ลบไฟล2ต�นฉบ�บใน /tmp ท#%ง
# cd /tmp
# rm -rf portsentry*
การส��งให�โปรแกรมท.างานด
ได�หล�งจากแก�ไขค3า Configuration ก3อน

แบบท! 1   2   เป9นไฟล2ท6 �ม6นามสก�ลเป9น .rpm สามารถน.าไปต#ดต� %งก�บ Linux ตระก
ล 
RedHat, Fedora หร�อค3ายอ��นท6�ใช� rpm ให�ไป Download ได�ท6� http://rpm.pbone.net/ จะม6ไว�ให�
ก�บ Linux ท�กค3ายท6 �ใช � rpm ต�วอย3างต 3อไปน6 % เป 9นการใช �งานก�บ Fedora ไฟล2ท6 �ได�มาค �อ 
portsentry-1.2-1.te.i386.rpm ต#ดต�%งด�งน6%

ก.าหนดให�ไฟล2ท6�ได�มาอย
3ใน /tmp
# rpm -ivh /tmp/portsentry-1.2-1.te.i386.rpm กด Enter
Preparing...    ######################################## [100%]
   1:portsentry  ######################################## [100%]

จากน�%นให�ลบไฟล2ต�นฉบ�บท#%ง
# rm -f /tmp/portsentry*

ในส3วนของ Configuration ของโปรแกรมม6อย
3 2 ไฟล2ด�งน6%
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/etc/portsentry/portsentry.conf เป9นไฟล2 configuration หล�กท6�เก[บกฎในการ
ตรวจสอบท�%งหมดไว�

/etc/portsentry/portsentry.ignore เป9นส3วนท6�ส.าค�ญมาก เพราะเป9นท6�เก[บค3า IP 
Address ของ Server เพ��อไม3ให�เก#ดความผ#ดพลาดเน��องจากการเร6ยกใช�งาน port ท6�อย
3ใน List 
จะท.าให� Server โดน Back List ไม3สามารถใช�งานตามปกต#ได�

ท.าการแก�ไขไฟล2 portsentry.conf ด�วย nano หร�อ vi แล�วแก�ไขค3าตามต�องการหร�อ
ตามท6�แนะน.า ในต�วอย3างท6�เป9นต�วอ�กษรหนา ด�งน6%

# vi /etc/portsentry/portsentry.conf  (ถ�าเป9นแบบท6� 1 จะอย
3ท6� 
/usr/local/psionic/portsentry )

# PortSentry Configuration
# ก.าหนดหมายเลข Port ท6�ป�องก�นการถ
ก Scan
TCP_PORTS="1,11,15,79,111,119,143,540,635,1080,1524,2000,5742,6667,123
45,
12346,20034,31337,32771,32772,32773,32774,40421,49724,54320"
UDP_PORTS="1,7,9,69,161,162,513,635,640,641,700,32770,32771,32772,3277
3,32774,31337,54321"
#  ก.าหนดหมายเลข Port ว3างท6�ม�กถ
กผ
�บ�กร�ก scan และใช�โจมต6
ADVANCED_PORTS_TCP="1023"
ADVANCED_PORTS_UDP="1023"
#  ก.าหนด Port ต�องห�ามไม3ให�เข�าในระบบเพราะเป9น Port ท6�ท.างานขณะท6�เคร��อง 
Boot ค�อบร#การ  ident(113), NetBIOS(137-138), RIP(520), bootp broadcasts(67)
ADVANCED_EXCLUDE_TCP="113,139"
ADVANCED_EXCLUDE_UDP="520,138,137,67"
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#  ก.าหนดต.าแหน3งท6�อย
3ของไฟล2ต3าง ๆ
IGNORE_FILE="/etc/portsentry/portsentry.ignore"
HISTORY_FILE="/var/log/portsentry/portsentry.history"
BLOCKED_FILE="/var/log/portsentry/portsentry.blocked"
#  ก.าหนดค3าท6�จะป�องก�น 
#  0 = ไม3 block การ Scan TCP/UDP 
#  1= block ท�%ง TCP/UDP 
#  2= block external command เท3าน�%น
BLOCK_UDP="1"
BLOCK_TCP="1"
#  บรรท�ดน6%ใช�ก�บ Linux Version ใหม3เท3าน�%น ท6�ใช� iptables ท.าหน�าท6� Firewall จะ

ไม3ให�ผ
�อ��นบ�กร�กเข�ามาท6� server ได�อ6กหล�งจากตรวจพบแล�ว
KILL_ROUTE="/sbin/iptables -I INPUT -s $TARGET$ -j DROP"
# ก.าหนดให�ม6การป�องก�นด�วยการเพ#�ม IP ท6�ตรวจพบใส3เพ#�มในไฟล2 hosts.deny
KILL_HOSTS_DENY="ALL: $TARGET$"
# ก.าหนดจ.านวน Port ท6�ยอมให� Connect เข�าในระบบได�ม6ค3าต�%งแต3 1-2 ถ�าก.าหนด
เป9น 0 จะเป9นการส��งให�บ�นท>กค3าใน Log file ท�นท6เม��อพบว3าม6การถ
ก Scan port เพ��อ
ให�ผ
�ด
แลระบบทราบค3า default = 2 เป9นการลดจ.านวนคร�%งในการเต�อน โดยท��วไป
จะใช�ค3า "0"
SCAN_TRIGGER="0"
#  ก.าหนดข�อความแจ�งเต�อนว3าม6การบ�กร�ก อาจไม3จ.าเป9นต�องใช� เพราะจะท.าให�ผ
�
บ�กร�กทราบว3าเราป�องก�นระบบไว� รายการน6%ใช�ไม3ได�ก�บการตรวจพบ Stealth scan
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PORT_BANNER="** UNAUTHORIZED ACCESS PROHIBITED *** 
YOUR CONNECTION ATTEMPT HAS BEEN LOGGED. GO AWAY."

ตรวจด
ไฟล2 portsentry.ignore อ6กคร�%งว3าม6การก.าหนดค3า IP Address ตามต�วอย3าง
หร�อไม3 ถ�าเป9นการต#ดต�%งจาก rpm โปรแกรมจะเพ#�ม IP Address ในระบบให�เองไม3ต�องไป
แก�ไขอะไร หร�อถ�า compile เองแต3เข6ยน Script ให� Run ตอนเร#�ม boot เคร��องก[สามารถเข6ยน
ให�เพ#�ม IP Address ส3วนน6%อ�ตโนม�ต#โดยไม3ต�องมาแก�ไขด�วยตนเอง ให�ตรวจสอบด
ก[จะด6ว3าม6 
IP Address ของระบบเราเองเพ#�มมาให�ต3อจากค3าเด#มค�อ 127.0.0.1 ก�บ 0.0.0.0 หร�อไม3 ถ�าไม3ม6
ให�เพ#�มเองเพ��อให�ใช�งานได�

# vi  /etc/portsentry/portsentry.ignore
127.0.0.1/32
0.0.0.0
#########################################
# Do NOT edit below this line, if you   #
# do, your changes will be lost when    #
# portsentry is restarted via the       #
# initscript. Make all changes above    #
# this box.                             #
#########################################
ในส3วนต3อไปน6%โปแกรมสร�างเพ#�มให�จากค3าใน Server ไม3ต�องแก�ไข
# Exclude all local interfaces
192.168.1.11    <- เป9น IP Address ของ server
127.0.0.1
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# Exclude the default gateway(s)
192.168.1.1 <- IP Address ของ Gateway
# Exclude the nameservers
192.168.1.1 <- IP Address ของ DNS Server
# And last but not least...
0.0.0.0 <- บรรท�ดส�ดท�ายให�ใส3 0.0.0.0

ในการใช�งานโปรแกรม portsentry ต�องม6การส��งให�ท.างานด�วยการส3งค3า parameter 
เป9นค3า protocol ด�งน6%

ค3า parameter ความหมาย
-atcp ส3งค3า Advance tcp รวมท�%ง unused port จาก 

ADVANCE_PORTS_TCP ในไฟล2 portsentry.conf 
-audp ส3งค3า Advance udp รวมท�%ง unused port จาก 

ADVANCE_PORTS_UDP ในไฟล2 portsentry.conf
-tcp ส3งค3า tcp จาก TCP_PORTS ในไฟล2 portsentry.conf
-udp ส3งค3า udp จาก UDP_PORTS ในไฟล2 portsentry.conf
-stcp เหม�อนก�บ -tcp แต3รวมการตรวจจ�บ stealth scan ด�วย
-sudp เหม�อนก�บ -udp แต3รวมการตรวจจ�บ stealth scan ด�วย

ในการส��ง start โปรแกรม portsentry ท6�ท.าการต#ดต�%งตามแบบท6� 1 ต�องร
�ว3าหล�งจาก
ส��ง make install แล�วต�วโปแกรมหล�กต#ดต�%งอย
3ท6� Directory ใดเช3น /usr/sbin ถ�าไม3อย
3ใน path 
ท6�ระบบต�%งไว�ต�องระบ�ท6�อย
3เวลาจะส��ง start ให�ส��งด�งน6%

# portsentry -atcp
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# portsentry -audp
จากน�%นสามารถตรวจสอบว3าโปรแกรมท.างานหร�อไม3ด�วยค.าส��ง
# ps  ax | grep portsentry
ถ�าต�องการยกเล#กการท.างานก[ส��ง
# killall portsentry

หากต�องการสร�าง Script ท6�สามารถส��ง start อ�ตโนม�ต#หล�งจากเคร� �อง boot ก[ต�อง
พยายามน��งพ#มพ2นานหน3อยสร�าง Script เองจาก vi ด�งน6%

# vi /etc/init.d/portsentry
เร#�มต�%งแต3บรรท�ดข�างล3างน6�เป9นต�นไป
#!/bin/bash
#
# Startup script for the Portsentry portscan detector
#
# chkconfig: 345 98 02
# Source function library.
. /etc/rc.d/init.d/functions
# Source networking configuration.
. /etc/sysconfig/network
# Check that networking is up.
[ "${NETWORKING}" = "no" ] && exit 0
prog="portsentry"
start () {
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        # Set up the ignore file
        SENTRYDIR=/etc/portsentry
        FINALIGNORE=$SENTRYDIR/portsentry.ignore
        TMPFILE=/var/portsentry/portsentry.ignore.tmp
        # Testline is used to see if the initscript has already been run
        if [ -f $FINALIGNORE ] ; then
                cp -f $FINALIGNORE $TMPFILE
                testline=`grep -n "Do NOT edit below this" $TMPFILE | cut --delimiter=":" 
-f1`
                if [ -z "$testline" ] ; then
                        echo > /dev/null # Do nothing
                else
                        let headline=$testline-2
                        head -$headline $FINALIGNORE > $TMPFILE
                fi
        fi
        echo '#########################################' >> $TMPFILE
        echo '# Do NOT edit below this line, if you   #' >> $TMPFILE
        echo '# do, your changes will be lost when    #' >> $TMPFILE
        echo '# portsentry is restarted via the       #' >> $TMPFILE
        echo '# initscript. Make all changes above    #' >> $TMPFILE
        echo '# this box.                             #' >> $TMPFILE
        echo '#########################################' >> $TMPFILE
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        echo '' >> $TMPFILE
        echo '# Exclude all local interfaces' >> $TMPFILE
        for i in `/sbin/ifconfig -a | grep inet | awk '{print $2}' | sed 's/addr://'` ; do
                echo $i >> $TMPFILE
        done
        echo '' >> $TMPFILE
        echo '# Exclude the default gateway(s)' >> $TMPFILE
        for i in `/sbin/route -n | grep ^0.0.0.0 | awk '{print $2}'` ; do
                echo $i >> $TMPFILE
        done
        echo '' >> $TMPFILE
        echo '# Exclude the nameservers' >> $TMPFILE
        for i in `/bin/cat /etc/resolv.conf | grep ^nameserver | awk '{print $2}'` ; do
                echo $i >> $TMPFILE
        done
        echo '' >> $TMPFILE
        echo '# And last but not least...' >> $TMPFILE
        echo '0.0.0.0' >> $TMPFILE
        echo '' >> $TMPFILE
        cp -f $TMPFILE  $SENTRYDIR/portsentry.ignore
        rm -f $TMPFILE
        # Check for modes defined in the config file
        if [ -s $SENTRYDIR/portsentry.modes ] ; then
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                modes=`cut -d "#" -f 1 $SENTRYDIR/portsentry.modes`
        else
                modes="tcp udp"
        fi
        for i in $modes ; do
                echo -n $"Starting $prog: "
                action "($i)" /usr/sbin/portsentry -$i
                RETVAL=$?
        done
        [ $RETVAL -eq 0 ] && touch /var/lock/subsys/portsentry
        return $RETVAL
}
stop() {
        echo -n $"Stopping $prog: "
        killproc portsentry
        RETVAL=$?
        echo
        [ $RETVAL -eq 0 ] && rm -f /var/lock/subsys/portsentry
}
# See how we were called.
case $1 in
  start)
        start
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        ;;
  stop)
        stop
        ;;
  status)
        status portsentry
        RETVAL=$?
        ;;
  restart)
        stop
        start
        ;;
  condrestart)
        if [ -f /var/lock/subsys/portsentry ]; then
                stop
                start
        fi
        ;;
  *)
        echo $"Usage: $prog {start|stop|restart|condrestart|status}"
        exit 1
esac
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exit $RETVAL
เสร[จแล�วบ�นท>ก
:wq กด Enter
จากน�%นให�ก.าหนด Permission ให� Script
#chmod 700 /etc/rc.d/init.d/portsentry
ท.าการเพ#�ม Script ให�ระบบเพ��อส��งให�ท.างานขณะท6�เคร��อง Reboot
# chkconfig  - -portsentry
# chkconfig  - -level 345 portsentry on
หล�งจากแก�ไขค3าได�ตามท6�ต�องการแล�วก[ต�องไม3ล�มส��งให�โปรแกรมท.างานนะคร�บ
#/etc/rc.d/init.d/portsentry restart
แต3ถ%�ท��ก�รต(ดต�*งจ�กไฟล� rpm ไม3ต�องท.าอะไรมากเพ6ยงไปแก� portsentry.conf ให�

ตรงก�บต�วอย3างแล�วส��งให�โปรแกรมท.างาน
# /etc/rc.d/init.d/portsentry restart
ตรวจสอบในเมน
 ntsysv ให�กา [*] portsentry จะได�ท.างานท�กคร�%งท6�เคร��อง Reboot 

สะดวกและง3ายกว3านะคร�บ

บทสร�ป
ส.าหร�บบทน6%ผ
�เข6ยนพยายามแนะน.ามาต�%งแต3การต#ดต�%ง Internet Server ด�วย Linux 

แล�ว เพราะม6ความส.าค�ญอย3างมาก การบ�กโจมต6จาก Hacker น�%นจะกระท.าได�ก[ต3อเม��อ Hacker 
พยายาม Scan Port ของเป�าหมายเพ��อตรวจสอบด
ในเบ�%องต�นว3า Server เป�าหมายเปWดบร#การ 
Port อะไรท#%งไว�บ�าง หากผ
�ด
แลระบบม6ประสบการณ2แล�ว ลองทดสอบด
ด�วยตนเองด�วยค.าส��ง 
nmap

# nmap   localhost และ
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# nmap   ชI1อเครI1อง (เช3น  nmap    ns ) 

ก[จะตกใจเพราะค�ณอาจเปWด Port ไว�ท�กอย3างเลยก[ได� ท�%ง ๆ ท6�ต� %งใจจะท.า Internet 
Server ท6�ม6การเปWดบร#การเพ6ยงไม3ก6� Port เท3าน�%น หากร
�แล�วก[อย3าล�มร6บปWด Port ท6�ไม3ได�ใช�เส6ย
นะคร�บ แล�วตามด�วยการป�องก�นตามบทน6%ให�เร6ยบร�อย ว3าง ๆ ก[ตรวจด
 log file บ�างว3า Server 
ถ
กใครบ�กร�กมาจากไหน มาด�วย Protocol อะไรและมาว�นเวลาใด จะได�หาทางป�องก�นเผ��อว3า
เป9นพวกม�ออาช6พ อาจหาทางเข�ามาแบบอ��นอ6กก[เป9นได� log file จะบ�นท>กอย
3ท6�ไหนก[กล�บไปด

ค3าใน portsentry.conf ค3า default จะก.าหนดให�บ�นท>กไว�ใน /var/log/portsentry.history เพ6ยง
เท3าน6%ก[จะท.าการป�องก�น Server ได�ระด�บหน>�ง 

ว#ธ6ยกเล#กเคร��องท6�ถ
ก Block อาจเป9นเคร��องล
กข3ายของเราเอง โดนโปแกรม Block 
สาเหต�อาจเก#ดจากม6การทดลองโปรแกรมบางต�วหร�อการกระท.าของ Worm หร�อการแพร3
กระจายต�วของไวร�ส ก[ตามเม� �อผ
 �ด
แลระบบได�ร�บแจ�งว3าม6เคร� �องในหน3วยงานออกไปใช� 
Internet ไม3ได� ให�ตรวจสอบด�วยค.าส��ง

# iptables -L INPUT
ด
ว3าม6 ip address ของล
กข3ายท6�ถ
ก DROP ก[ให�ส��งยกเล#กด�วยค.าส��งน6%

# iptables -D INPUT -s [ip ล'กข��ย] -j DROP
เพ6ยงเท3าน6%ล
กข3ายเคร��องท6�ถ
ก Block ก[จะใช�งานได�เหม�อนเด#มคร�บ
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ว�ตถ�ประสงค�
➢ เพ��อให�ใช�โปรแกรมเฝ�าระว�งและตรวจสอบการเปล��ยนแปลงของไฟล"และ

ไดเร$กทอร��
➢ เพ��อให�ผ'�ด'แลสามารถตรวจจ�บการเปล��ยนแปลงไฟล"และไดเร$กทอร��ใน Server 

ได�
➢  เพ��อให�เข�าใจการต/ดต�0งและแก�ไข Configuration อย:างถ'กต�อง

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ Tripwire เป@น Open source
2. เน�0อหาในบทน�0 ส:วนท��เป@นการต/ดต�0ง การแก�ไข จะเน�นเป@นต�วหนา (Bold)
3. ทดลองปฏ/บ�ต/ตามข�0นตอนท��เร�ยงไว� หากทLาผ/ดพลาดให�เร/�มต�นใหม:ด�วยการ

ถอนการต/ดต�0งโปรแกรมเด/มออกจากเคร��องจะด�กว:าการทLาซ0Lา

ก�รต(ดต�*งและใช%ง�นโปรแกรม
บทน�0เป@นเร��องท��ผ'�ด'แลระบบไม:ควรละเลยเพราะผ'�ใช� OS หลายค:ายม�กไม:น/ยมใช�งาน

โปรแกรม SELinux เพราะม�การใช�งานท��ยR:งยาก แม�ว:าจะม�การจ�ดการท��เก:งกาจในการตรวจ
ตราไฟล"และไดเร$กทอร��ได�อย:างละเอ�ยดสามารถป�องก�นการบRกรRกเข�า Server ได�ด�มากต�วหนS�ง 
เม��อไม:ชอบใช�งานก$ต�องหาโปรแกรมอ��นท��ม�ความสามารถในการจ�ดการเร��องน�0ซS�งต�0งแต:อด�ต
จนถSงปTจจRบ�นโปแกรมท��ม�ความน/ยมในกลR:มผ'�ด'แลระบบต�วหนS�งค�อ Tripwire เป@น Software 
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ประเภท IDS (Intrusion Detection System) สามารถตรวจสอบการเปล� �ยนแปลงไฟล"และ
ไดเร$กทอร��ในระบบได�อย:างด� แต:การท��จะนLาไปใช�งานใน OS ท��หลากหลายย:อมไม:สามารถ
ทLางานได�ครบถ�วน เน��องมาจากการสร�างและกLาหนดช��อไดเร$กทอร��และช��อไฟล"ต:าง ๆ ไม:
เหม�อนก�น ต�วโปรแกรมน�0จSงม�เพ�ยงต�วอย:าง Configuration File มาให�ด'ประกอบการใช�งาน
เท:าน� 0นไม:สามารถนLามาส� �งให�ทLางานในระบบจร/งได� ผ' �เข�ยนได�ศSกษาค�นคว�าการใช�งาน
โปรแกรมน�0ก�บ Fedora RedHat ซS�งจะได�นLามาเป@นต�วอย:างในการใช�งานและสามารถนLาไป
ประยRกต"ใช�ก�บ OS ต�วอ��น ๆ ท��ม�ล�กษณะคล�าย ๆ ก�นได�เป@นอย:างด�

กรณ�ท��ต�องการต/ดต�0ง Tripwire บน Fedora หร�อ RedHat ES สามารถไป Download 
โปรแกรมได�จาก http://rpm.pbone.net/ จะม�ไฟล"ท��ม�นามสกRล rpm เพ��อรองร�บการทLางาน OS 
ท��ใช� rpm ทRกตระก'ลและทRก Version ต�วอย:างต:อไปน� 0 เป@นการทLางานก�บ FC6 ไฟล"ท� �ไป 
Download ช��อ tripwire-2.4.1.1-1.fc6.i386.rpm ปกต/ท��วไปผ'�ท��ใช�งาน OS ตระก'ลน�0ม�กพบว:าถ�า
ได�ไฟล"ประเภท rpm มาก$สามารถส��งต/ดต�0งได�ท�นท�หล�งจากน�0นก$ส��ง Restart Service ก$ทLางาน
ให�ทRกอย:าง แต:ในบทน�0ไม:ได�ง:ายอย:างท��ค/ด สาเหตRก$เน��องมาจากปTจจRบ�นไม:ว:าโปรแกรมอะไร
ท��เคยพ�ฒนาแบบ Freeware หร�อ Open source ม�กจะนLาไปทLาแบบเช/งพาณ/ชย" โดยม�การแจก 
Free Version ถ�าต�องการท��ม�ความสามารถส'งขS0นต�องซ�0อ แม�กระท��งค':ม�อการใช�งาน ก$หายาก
ขS0นม�การร�บจ�ดอบรมพร�อมขายค':ม�อการใช�งาน ต:าง ๆ เหล:าน�0ทLาให�ผ'�ท��เคยช/นก�บการใช� Open 
source หร�อโปรแกรมฟร�บน Linux ต:าง ๆ ม�กเร/ �มยR :งยากขS 0นเร� �อย ๆ ด�งน� 0นผ' �ท� �ต�องการใช� 
Tripwire ในการทLา IDS ต�องร'�ว:าการท� �ไป Download โปรแกรมมาแล�วต�องม�การปร�บปรRง
แก�ไขค:า Configuration ให�ตรงก�บระบบท��เราใช�อย':ให�ครบถ�วน ม/ฉะน�0นจะทLาให�โปแกรมไม:
สามารถตรวจจ�บได�สมบ'รณ" 100 % ตามท��เราคาดหว�ง ให�ผ'�ท��ต�องการใช� Tripwire ด'ข�0นตอน
โดยละเอ�ยดเพ��อไม:ให�เก/ด Error ตามมาแล�วหาจRดท��แก�ไขไม:ได� ข�0นตอนการใช�งานด�งน�0

 บทท!1 13 Tripwire .....: 222



Linux Server Security

ข�*นท!1   1      หล�ง Download ได�โปรแกรมมาแล�วให�ทLาการต/ดต�0ง ด�งน�0
# rpm -ivh tripwire-2.4.1.1-1.fc6.i386.rpm
Preparing...           ##################################### [100%]
   1:tripwire            ##################################### [100%]

ข�*นท!1   2   ในทางปฏ/บ�ต/หล�งต/ดต�0งเสร$จให�ลบไฟล"ต�นฉบ�บท/0งไม:ควรค�างไว�ในเคร��อง 
Server จากน�0นให�ทLาการสร�างไฟล"รห�สกRญแจ (Key File) ด�งน�0

# tripwire-setup-keyfiles
โปรแกรมจะม�การให�กรอกรห�สสLาหร�บนLาไปสร�าง keyfile ให�กรอกเหม�อนก�นท�0ง

สองบรรท�ด
Enter the site keyfile passphrase: <ไม:น�อยกว:า 8 ต�วอ�กขระ>
Verify the site keyfile passphrase: <กรอกให�เหม�อนก�นก�บบรรท�ดก:อนหน�า>
 ให�ส�งเกตข�อความจะม�คLาว:า site keyfile เพราะหล�งจากร�บค:า passphrase ครบแล�ว

โปแกรมนLาไปสร�าง site keyfile เสร$จจากน�0นจะสร�าง local keyfile ก$ต�องกรอกรห�สอ�กคร�0งซS�ง
ไม:ใช:รห�สเด�ยวก�นก$ได�แต:ต�องบ�นทSกไว�หร�อจLาได� ต�องนLารห�สน�0ไปทLาข�0นตอนอ��นอ�ก

Enter the local keyfile passphrase: <ไม:น�อยกว:า 8 ต�วอ�กขระ>
Verify the local keyfile passphrase: <กรอกให�เหม�อนก�นก�บบรรท�ดก:อนหน�า>
พอร�บค:าครบแล�วโปรแกรมจะเร/ �มสร�างไฟล" Configuration และ Policy (tw.cfg 

และ tw.pol) จะม�การให�กรอก site passphrase อ�กสองคร� 0งต�องไม:กรอกผ/ด บางคนเห$น
ข�อความคล�าย ๆ ก�นเลยใส:ม��วเอาค:า local passphrase มากรอกโปแกรมม�นไม:ร�บม�นจะถามวน
ไปมา คนท��ห�ดทLาใหม: ๆ นSกว:าโปรแกรมเส�ยเลยพาลเล/กใช�ไปเลยก$ม�

หากม�การทLางานไม:ผ/ดพลาดใด ๆ โปรแกรมจะสร�างไฟล" tw.cfg และ tw.pol ไว�ท�� 
/etc/tripwire และจะม�ข�อความเต�อนเต$มไปหมดว:าไม:ควรท/0งไฟล" Configuration ท��ม�นามสกRล 
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txt ไว�อาจม�ผ'�ไม:หว�งด�เอาไปศSกษาว:าเราป�องก�นส:วนในบ�าง ส:วนใดเป@นช:องโหว:ในการโจมต� 
ในข�0นตอนต:อไปหล�งจากใช�งานเสร$จจะม�การส��งลบทLาลายไฟล"ท��เป@นอ�นตรายเหล:าน�0ให�หมด
เหล�อแต:ไฟล"ท��เข�ารห�สแล�วเท:าน�0น

ข�*นท!1   3   ให�ไปแก�ไขไฟล" twcfg.txt ตามบรรท�ดท��เป@นต�วหนาด�งน�0
# vi /etc/tripwire/twcfg.txt
ROOT =/usr/sbin
POLFILE =/etc/tripwire/tw.pol
DBFILE =/var/lib/tripwire/$(HOSTNAME).twd
REPORTFILE =/var/lib/tripwire/report/$(HOSTNAME).twr
SITEKEYFILE =/etc/tripwire/site.key
LOCALKEYFILE =/etc/tripwire/$(HOSTNAME)-local.key
EDITOR =/bin/vi
LATEPROMPTING =false
LOOSEDIRECTORYCHECKING =true
MAILNOVIOLATIONS =false
EMAILREPORTLEVEL =4
REPORTLEVEL =4
MAILMETHOD =SENDMAIL
SYSLOGREPORTING =false
MAILPROGRAM =/usr/sbin/sendmail -oi -t
:wq
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ข�*นท!1   4   หล�งแก�ไขเสร$จให�ทLาการสร�าง Configuration File ท��ม�การเข�ารห�ส site.key 
รวมก�บ twcfg.txt ไปเก$บท�� tw.cfg เป@นไฟล"ท��ไม:ให�สามารถอ:านด�วย text editor ร'�เร��อง ทLาด�งน�0

# twadmin --create-cfgfile -S /etc/tripwire/site.key /etc/tripwire/twcfg.txt
Please enter your site passphrase: <กรอกรห�ส site passphrase>
Wrote configuration file: /etc/tripwire/tw.cfg

ข�*นท!1   5   หล�งสร�างเสร$จให�ทLาการส:งค:า Configuration ออกไปไว�ท�� twcfg.txt อ�กคร�0ง 
ด�วยการเร�ยกใช�คLาส��ง twadmin

# twadmin --print-cfgfile > /etc/tripwire/twcfg.txt

ข�*นท! 1    6   ข�0นตอนน� 0 เป@นข� 0นตอนท� �สLาค �ญมากเพราะค:า Configuration ท��สร �างจาก
โปรแกรมจะรองร�บโครงสร�างของ UNIX แต:ไม:ได�ม�ไฟล"และไดเร$กทอร��เหม�อนก�บ Linux จะ
ม� Error เก/ดขS0นมากมายเพราะหาไฟล"และไดเร$กทอร��ไม:พบ ในข�0นตอนน�0จSงเป@นการนLา Script 
ท��ทาง RedHat ได�เคยสร�างไว�ให�ใช�งานโปรแกรม Tripwire ก�บ RedHat 8.0 ซS�งม�โครงสร�างท��
สLาค�ญใน Hard Disk ตรงก�บใน Fedora ท�0งหมด จSงได�นLาเอา Script น�0มาใช�ได�เป@นอย:างด� อาจ
ยR:งยากเพราะต�องพ/มพ"ให�ด�อย:าให�ผ/ดพลาดอาจทLาให� Script ไม:ทLางานได� ร'ปแบบไฟล"เต$ม ๆ 
อาจไปหา Download เองจากอ/นเตอร"เน$ตได� ถ�าหาไม:ได�ให�ทLาตามต�วอย:างต:อไปน�0
# vi /etc/tripwire/tripwirepol.pl
เร/�มพ/มพ"ต�0งแต:ตรงน�0เป@นต�นไป 
#!/usr/bin/perl
# Tripwire Policy File customize tool for Linux Servr 3.0
# ----------------------------------------------------------------
# Copyright (C) 2003 Hiroaki Izumi
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# This program is free software; you can redistribute it and/or
# modify it under the terms of the GNU General Public License
# as published by the Free Software Foundation; either version 2
# of the License, or (at your option) any later version.
# This program is distributed in the hope that it will be useful,
# but WITHOUT ANY WARRANTY; without even the implied warranty of
# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
# GNU General Public License for more details.
# You should have received a copy of the GNU General Public License
# along with this program; if not, write to the Free Software
# Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA  02111-1307, USA.
# ----------------------------------------------------------------
# Usage:
#    perl tripwire_pol.pl {Pol file}
# --------------------------------------------------------
#
$POLFILE=$ARGV[0];

open(POL,"$POLFILE") or die "open error: $POLFILE" ;
my($myhost,$thost) ;
my($sharp,$tpath,$cond) ;
my($INRULE) = 0 ;
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while (<POL>) {
        chomp;
        if (($thost) = /^HOSTNAMEs*=\s*(.+)\s*;/) {
                $myhost = `hostname` ; chomp($myhost) ;
                if ($thost ne $myhost) {
                        $_="HOSTNAME=$myhost;" ;
                }
        }
        elsif ( /^{/ ) {
                $INRULE=1 ;
        }
        elsif ( /^}/ ) {
                $INRULE=0 ;
        }
        elsif ($INRULE == 1 and ($sharp,$tpath,$cond) = /^(\s*\#?\s*)(\/\S+)\b(\s+-
>\s+.+)$/) {
                $ret = ($sharp =~ s/\#//g) ;
                if ($tpath eq '/sbin/e2fsadm' ) {
                    $cond =~ s/;\s+(tune2fs.*)$/; \#$1/ ;
                }
                if (! -e $tpath) {
                        $_ = "$sharp#$tpath$cond" if ($ret == 0) ;
                }
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                else {
                        $_ = "$sharp$tpath$cond" ;
                }
        }
        print "$_\n" ;
}
close(POL) ;
เสร$จการสร�าง Script ให�ส��งบ�นทSกไฟล"ด�วย

:wq

หล�งสร�างไฟล"ด�วย perl script เสร$จให�เปล��ยน Mode เป@น 700 ด�งน�0
# chmod 700 /etc/tripwire/tripwirepol.pl

ข�*นท! 1    7   หล�งจากทLาการสร �าง Perl Script สLาหร �บตรวจสอบค:า Configuration 
ต�วอย:างท��โปรแกรมให�มาค�อไฟล" twpol.txt ให�ส��ง Run Script เพ��อสร�างไฟล" twpol.txt ใหม:
ด�งน�0
# /etc/tripwire/tripwirepol.pl /etc/tripwire/twpol.txt > /etc/tripwire/twpol.txt.out

เสร$จแล�วให�ลบไฟล"เด/มท/0ง ด�งน�0
# rm -f /etc/tripwire/twpol.txt
ให�ย�ายไฟล"ท��สร�างใหม:กล�บมาแทนท��ไฟล"ท��ถ'กลบ
# mv /etc/tripwire/twpol.txt.out  /etc/tripwire/twpol.txt

ข�*นท!1   8   ข�0นต:อไปให�ทLาการแก�ไขไฟล"ท��สร�างใหม: ด�งน�0

 บทท!1 13 Tripwire .....: 228



Linux Server Security

# vi /etc/tripwire/twpol.txt
…………..
………….. 

ให�ค�นหาบรรท�ดท��ม�ข�อความตามข�างล:างน�0
SIG_MED=66; # Non-critical files that are of significant security impact
SIG_HI= 100; # Critical files that are significant points of vulnerability
ให�พ/มพ"เพ/�มตรงน�0 อ�กสองบรรท�ด
( emailto = root )
{
จากน�0นให�ค�นหาคLาว:า disabled-entries ให�เพ(1มวงเล|บป}กก�ป~ดก:อนหน�าบรรท�ดท��พบข�อความ
}
# disabled-entries: 184 

เสร$จเร�ยบร�อยอย:าล�มบ�นทSกไฟล"ก:อนออกจาก vi
:wq

ข�*นท!1   9   ให�สร�างไฟล" tw.pol ใหม:จากการรวม site.key ก�บ twpol.txt ท��แก�เสร$จในข�0น
ท��  8 ให�ทLาต:อด�งน�0

# twadmin --create-polfile -S /etc/tripwire/site.key /etc/tripwire/twpol.txt
Please enter your site passphrase: < กรอก site passphrase ให�ถ'กต�อง >
Wrote policy file: /etc/tripwire/tw.pol
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ข�*นท!1   10   หล�งสร�างไฟล" tw.pol เสร$จทRกคร�0งให�ส:งออกมาเป@น twpol.txt ท��เข�ารห�ส
ด�วยเสมอ ด�งน�0

# twadmin --print-polfile > /etc/tripwire/twpol.txt

ข�*นท!1   11   เป@นอ�นเสร$จส/0นการสร�างไฟล" Policy ท��ค:อนข�างซ�บซ�อนหลายคร�0งมาก ให�
ส�งเกตRว:าในการส��งสร�างคร�0งหล�งจะไม:พบข�อความ Error ในการตรวจข�อม'ลไฟล"ใน Hard 
disk เลย จากน�0นให�เร/�มโปรแกรมด�วยคLาส��ง

# tripwire --init
Please enter your local passphrase: < กรอก local passphrase ให�ถ'กต�อง >
Parsing policy file: /etc/tripwire/tw.pol
Generating the database...
*** Processing Unix File System ***
Wrote database file: /var/lib/tripwire/<ตรงน!*จะเป�น Hostname>.twd
The database was successfully generated.

ข�*นท!1   12   หล�งส��งให� Tripwire เร/�มทLางาน โปรแกรมได�ไปตรวจค:า tw.pol นLามาสร�าง 
report  ช�� อ  <Hostname>.twd  อย' : ใน  /var/lib/tripwire/report/ (ตL าแหน :งน� 0ถ ' กระบ R ในไฟล " 
twcfg.txt ในข�อ 3  ) ต:อไปให�ทLาการตรวจสอบการทLางาน ด�วยคLาส��ง

# tripwire - -check
Parsing policy file: /etc/tripwire/tw.pol
*** Processing Unix File System ***
Performing integrity check...
Wrote report file: /var/lib/tripwire/report/<hostname>.twr
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ส:วนน�0จะม�การรายงานข�อม'ลอย:างละเอ�ยดจากไฟล"ท��โปรแกรมสร�างมาให� พยายาม
เล��อนจอภาพด'หาบรรท�ดท��ม�ข�อความว:า 
Tripwire Data Files 100 0 0 0

ให�ผลของบรรท�ดน�0เป@น 100 % เพราะเป@นการรายงานว:าตรวจสอบเคร��องจากกฎท��
ต�0งในไฟล" tw.pol ครบถ�วนเร�ยกว:าม�การร�กษาความปลอดภ�ยได�ระด�บ 100 % ส:วนท�ายจะเป@น 
Error Report ควรอย:างย/�งท��ต�องรายงานออกมาว:า No Errors

ข�*นท!1   13   ข�0นต:อไปน�0ให�สร�าง Script เพ��อใช�ในการส��งให�โปรแกรมทLางานได� โดยใส:
คLาอธ/บายอะไรเพ/�มได�ตามความถน�ด ในต�วอย:างน�0จะเพ/�มการรายงานว:าโปรแกรมเร/�มทLางาน
เวลาเท:าไรเสร$จการทLางานเวลาเท:าไร ผ'�ด'แลท��เช��ยวชาญด�าน Shell Script ก$สามารถเพ/�มเต/มได�
ตามถน�ด ต�วอย:าง Script ม�ด�งน�0

# vi /root/tripwire.sh
เร/�มพ/มพ"ตามน�0
#!/bin/sh
echo "Shell Script for Tripwire"
echo " Start dat-time : (`date +"%k %M %S "`)"
/usr/sbin/tripwire - -check
rm -f /var/lib/tripwire/<hostname>.twd
/usr/sbin/tripwire - -init -P <local passphase>
echo " End dat-time : (`date +"%k %M %S "`)"
หล�งสร�าง Script เสร$จต�องเปล��ยน Mode ให�เป@น 700 ด�งน�0
# chmod 700 /root/tripwire.sh
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ข�*นท!1   14   เป@นข�0นสRดท�ายให�ทLาการต�0งเวลาท��จะให� Tripwire ทLาการตรวจสอบระบบ 
ส:วนมากจะทLาตอนท��ไม:ม�ล'กข:ายหร�อในเวลาท�� Server ไม:ได�ทLางานหน�กเช:นตอนกลางค�น ใน
ต�วอย:างกLาหนดให�ทLางานตอนเวลา 3.00 น. (ต�สาม) ของทRกว�น ทLาด�งน�0

# crontab -e
00 03 * * * /root/tripwire.sh

บทสร�ป
ในขณะต/ดต�0งโปรแกรมเสร$จจะม�การสร�างไฟล"ต�วอย:างมาให� 2 ไฟล"ค�อ twcfg.txt 

และ twpol.txt เพ� �อใช�ศSกษาแนวทางการแก�ไข Configuration และการสร�าง Policy ให�ก�บ
โปรแกรมท��ตรงก�บการใช�งาน ส/�งท��ต�องระว�งก$ค�อหล�งต/ดต� 0งเสร$จอย:าร�บลบไฟล" twpol.txt 
และ twcfg.txt ท/0งเพราะจะต�องใช�สร�าง policy ใหม:ตามข�0นตอนต:าง ๆ ในบทน�0ให�ครบก:อน
หล�งเสร$จส/ 0นภาระการปร�บแก�ไขจSงจะลบท/0งหร�อใช�ว/ธ�การเข�ารห�สไฟล" เพ� �อไม:ให�ม�ผ' �อ� �น
สามารถเป�ดอ:านได� และถ�าคLานSงถSงความปลอดภ�ยส'งสRดของโปรแกรมน�0ต�องกLาหนด path ท��
จ�ดเก$บไฟล"ท� 0งสองน�0ไว�ในส� �อท� �เป@นชน/ด Read Only เช:น CD ROM จะได�ไม:ม�ใครเข�าไป
แก�ไขเปล��ยนแปลงค:าอ�กได�
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กการใช�เคร��องม�อตรวจจ�บการบ�กร�กให�ก�บ Linux Server
➢ เพ��อให�เข�าใจการต#ดต�%งใช�งานโปรแกรม Snort และ Snort MySql
➢ สามารถน4าไปใช�งานจร#งได�อย7างม8ประส#ทธ#ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร8ยมโปรแกรมท8�ใช�งานช��อ Snort เป>น Open source
2. เน�%อหาในบทน8% ส7วนท8�เป>นการต#ดต�%ง การแก�ไข จะเน�นเป>นต�วหนา (Bold)
3. ทดลองปฏ#บ�ต#ตามข�%นตอนท8�เร8ยงไว� หากท4าผ#ดพลาดให�เร#�มต�นใหม7ด�วยการ

ถอนการต#ดต�%งโปรแกรมเด#มออกจากเคร��องจะด8กว7าการท4าซ%4า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ส4าหร�บบทน8%กLย�งคงเป>น Open source และ Free Software ต�วเก7งอ8กต�วหนQ�งท8�ผ
�ด
แล

ระบบท8 �ใช �  Linux OS ใช �งานก�นอย7างแพร 7หลายในการใช�ท 4า  IDS (Intrusion Detection 
System) น��นกLค�อโปรแกรม Snort ปUจจ�บ�นได�ม8การพ�ฒนาอย7างต7อเน��องให�รองร�บก�บ OS ท8�เร7ง
พ�ฒนาตาม Hardware ก�นอย7างด�เด�อด ผ
�ด
แลระบบคงไม7ต�องก�งวลว7าจะไม7ม8ใช�งานหร�อไม7
สามารถ Update ให�ท�นสม�ยได� ส4าหร�บผ
�ท8�ไม7เคยต#ดต�%งใช�งานควรศQกษาข�%นตอนให�ด8เพราะม8
การใช�งานท8�หลากหลาย เช7นอาจพบว7าบางแห7งแนะน4าเพ8ยงให� Download โปรแกรมมาแล�วกL
ต#ดต� %งส� �ง Start Service ได�ท�นท8กLใช�งานได� บางแห7งกLแนะนะให�ต#ดต� %งร7วมก�บฐานข�อม
ล 
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MySQL หร�ออาจแนะน4าให�ใช�ร7วมก�บโปรแกรมเสร#มต7าง ๆ มากมาย คงต�องศQกษาค�นคว�าใน
ส7วนต7าง ๆ ให�ตรงก�บความต�องการก�บระบบท8�หน7วยงานหร�อองค^กรต7าง ๆ ได�ท4าการวาง
ระบบไว� ไม7ใช7การไปค�ดลอกมาต#ดต�%งท#%งไว� อาจไม7ม8ประโยชน^ในการตรวจสอบหร�อตรวจ
จ�บความผ#ดปกต#ท8�เก#ดจากการบ�กร�กเข�ามาในระบบอ#นเตอร^เนLตของเราเลยกLได�ด�งน�%นหาก
ต�องการให�ใช�งานได�ด8ควรย�อนกล�บไปด
บทท8� 2 ในส7วนของ Network Model ท8�ม8การวาง
ระบบ IDS กLสามารถน4า Snort ไปต#ดต� %งใช�งานได� ผ
 �ด 
แลต�องม8ความร
 � เร� �องการใช�งาน 
Database Serve ด�วย MySQL ด�วยจQงจะสามารถน4าผลของการตรวจจ�บจากฐานข�อม
ลมา
ว#เคราะห^หาปUญหาและว#ธ8แก�ไขได�อย7างถ
กต�อง สามารถหาข�อม
ลเพ#�มเต#มเก8�ยวก�บโปรแกรมน8%
ได�โดยตรงจากเวLบไซต^ http://www.snort.org/ 

ในบทน8%จะเป>นการยกต�วอย7างการต#ดต�%งใช�งานก�บ Fedora RedHat ท8�ใช�งานก�บไฟล^
ประเภท rpm โดยม8การต#ดต�%งและท4า Configuration ให�สองแบบค�อ ใช�งานแบบปกต#ค�อเม��อ
โปรแกรมตรวจจ�บความผ#ดปกต#ได�จะถ
กบ�นทQกไว�ท8� log file ก�บแบบท8�สองจะบ�นทQกไว�ใน
ฐานข�อม
ล MySQL  มาเร#�มต#ดต�%งใช�งานท8ละข�%นตอนด�งน8%

ข�*นตอนก�รต(ดต�*ง
ข�*นท!1   1   หล�งจากท8�ไป Download โปรแกรม snort มาจากเวLบไซต^
http://www.snort.org/dl/binaries/linux/

ย�งไม7สามารถท4าการต#ดต�%งได�ท�นท8เพราะโปรแกรมน8%ต�องใช� libpcap ร7วมด�วยจQงต�องท4าการ
ตรวจสอบว7าม8การต#ดต�%งโปรแกรม libpcap หร�อย�งถ�าย�งให�ท4าการต#ดต�%งลงไปก7อนด�งน8%

# rpm -q libpcap
ถ�าย�งไม7ต#ดต�%งให�ท4าการต#ดต�%งด�งน8%
# rpm -ivh libpcap-0.9.4-10.fc6.i386.rpm
Preparing...     ######################################### [100%]
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   1:libpcap        ######################################## [100%]
# rpm -ivh snort-2.7.0.1-1.FC6.i386.rpm
Preparing...     ######################################### [100%]
   1:snort        ########################################## [100%]
หล�งต#ดต�%งเสรLจอย7าล�มลบไฟล^ท8� download มาออกจาก Server ด�วย
# rm -f snort-2.7.0.1-1.FC6.i386.rpm
ข�*นท!1   2   แก�ไข Configuration ให�ก�บโปรแกรมก7อนใช�งาน ด�งน8%
# vi /etc/snort/snort.conf
ค�นหาและเพ#�มข�อความต7อไปน8%ตามต�วอย7าง
# var HOME_NET [10.1.1.0/24,192.168.1.0/24]
#
# MAKE SURE YOU DON'T PLACE ANY SPACES IN YOUR LIST!
#
# or you can specify the variable to be any IP address
# like this:
var HOME_NET 192.168.1.0/24
# Set up the external network addresses as well.  A good start may be "any"
var EXTERNAL_NET !$HOME_NET
# Include all relevant rulesets here 
# 
# The following rulesets are disabled by default:
#
#   web-attacks, backdoor, shellcode, policy, porn, info, icmp-info, virus,
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#   chat, multimedia, and p2p
#            
# These rules are either site policy specific or require tuning in order to not
# generate false positive alerts in most enviornments.
# 
# Please read the specific include file for more information and
# README.alert_order for how rule ordering affects how alerts are triggered.
#=========================================

#include $RULE_PATH/local.rules
include $RULE_PATH/bad-traffic.rules
include $RULE_PATH/exploit.rules
include $RULE_PATH/scan.rules
#include $RULE_PATH/finger.rules
#include $RULE_PATH/ftp.rules
#include $RULE_PATH/telnet.rules
#include $RULE_PATH/rpc.rules
#include $RULE_PATH/rservices.rules
include $RULE_PATH/dos.rules
include $RULE_PATH/ddos.rules
include $RULE_PATH/dns.rules
#include $RULE_PATH/tftp.rules
include $RULE_PATH/web-cgi.rules
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#include $RULE_PATH/web-coldfusion.rules
#include $RULE_PATH/web-iis.rules
#include $RULE_PATH/web-frontpage.rules
include $RULE_PATH/web-misc.rules
include $RULE_PATH/web-client.rules
include $RULE_PATH/web-php.rules
#include $RULE_PATH/sql.rules
#include $RULE_PATH/x11.rules
#include $RULE_PATH/icmp.rules
#include $RULE_PATH/netbios.rules
include $RULE_PATH/misc.rules
include $RULE_PATH/attack-responses.rules
#include $RULE_PATH/oracle.rules
include $RULE_PATH/mysql.rules
#include $RULE_PATH/snmp.rules
include $RULE_PATH/smtp.rules
#include $RULE_PATH/imap.rules
#include $RULE_PATH/pop2.rules
include $RULE_PATH/pop3.rules
#include $RULE_PATH/nntp.rules
include $RULE_PATH/other-ids.rules
include $RULE_PATH/web-attacks.rules
include $RULE_PATH/backdoor.rules
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include $RULE_PATH/shellcode.rules
# include $RULE_PATH/policy.rules
:wq
ข�*นท!1   3   จากน�%นให�ไปแก�ไขค7าการสร�าง log file เร#�มจากการส��งให�ม8การ rotate log 

ให�ไปแก�ไขไฟล^เด#มตามบรรท�ดท8�เป>นต�วอ�กษรหนา ด�งน8%
# vi /etc/logrotate.d/snort
# /etc/logrotate.d/snort
# $Id$
# /var/log/snort/alert /var/log/snort/*log /var/log/snort/*/alert /var/log/snort/*/*log 

{
/var/log/snort/alert /var/log/snort/*log {
    daily
    rotate 7
    missingok
    compress
    sharedscripts
    postrotate

/etc/init.d/snortd restart 1>/dev/null || true
    endscript
}
:wq
ข�*นท!1   4   จากน�%นให�ไป Download โปรแกรม Oinkmaster เพ��อใช�ในการจ�ดการเก8�ยว

ก�บการ Download rule ต7าง ๆ ท8� Snort สร�างไว�ให�โดยท8�ผ
�ด
แลไม7ต�องไปคอย Download เพ��อ 
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Update Rule ด�วยตนเองยกหน�าท8�ให� Oinkmaster ท4าให�อ�ตโนม�ต# โปรแกรมน8%หาได�จากเวLบ 
http://www.ip-solutions.net/~hhoffman/oinkmaster/  เพ� �อมาต#ดต� %งลงใน Server จะได�ไฟล^ 
oinkmaster-2.0-0.noarch.rpm เร#�มต#ดต�%งด�งน8%

# rpm -ivh /tmp/oinkmaster-2.0-0.noarch.rpm
Preparing...     ######################################### [100%]
   1:oinkmaster  ######################################## [100%]
หล�งต#ดเสรLจให�ลบไฟล^ต�นฉบ�บท8� Download มาท#%ง
# rm -f oinkmaster-2.0-0.noarch.rpm
ข�*นท!1   5   ท4าการแก�ไขค7า Configuration ให�ก�บ oinkmaster ด�งน8%
# vi /etc/oinkmaster.conf
ค�นหาและแก�ไขตามบรรท�ดท8�เป>นต�วอ�กษรหนา ด�งน8%
# Example for Snort-current ("current" means cvs snapshots).
# url = http://www.snort.org/pub-bin/oinkmaster.cgi/<oinkcode>/snortrules-
snapshot-CURRENT.tar.gz
# <oinkcode> เปfน Code ท!1ได%จ�กก�รลงทะเบ!ยนในเวiบ Snort
url = http://www.snort.org/pub-bin/oinkmaster.cgi/<oinkcode>/snortrules-
snapshot-CURRENT.tar.gz
# Example for Community rules
# url = http://www.snort.org/pub-bin/downloads.cgi/Download
/comm_rules/Community-Rules.tar.gz
url = http://www.snort.org/pub-bin/downloads.cgi/Download
/comm_rules/Community-Rules-CURRENT.tar.gz
:wq
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ข�*นท!1   6   ส��งให�โปรแกรม Oinkmaster ท4าการปร�บปร�ง Rule ให�ก�บ Snort ด�วยการ
เร8ยก Perl script ท8�โปรแกรมสร�างมาให�

# oinkmaster.pl -o /etc/snort/rules/
ตรงน8%ต�องรอนานหร�อเรLวขQ%นอย
7ก�บความเรLวในการ Download หากไม7ม8ข�อผ#ดพลาด

ใด ๆ จะได� Rule ของ Snort ท8�ใหม7ล7าส�ดมาท4างานในระบบ ถ�าผ
�ด
แลคนไหนไม7ได�ลงทะเบ8ยน
ก�บ Snort จะไม7ม8  Code มาใช�ใน Oinkmaster ต�องไป Download Rule ด�วยตนเองท8 � เมน
 
unregistered user release กLจะได�แต7 Rule ใน Version เก7า ๆ ถ�าจ4าไม7ผ#ดจะม8ให�เพ8ยง Version 
2.4 ไม7สามารถใช�ร7วมก�บ Snort 2.6 ขQ%นไปได�

ข�*นท!1   7   ก4าหนดให� Oinkmaster ท4าการ Update Rule ท8� Snort ท�กว�น ด�งน8%
# vi /etc/cron.daily/oinkmaster
#!/bin/sh
/usr/bin/oinkmaster.pl -o /etc/snort/rules/ 2>&1 > /dev/null
:wq
ข�*นท!1   8   หล�งสร�าง cron file ให� Oinkmaster เสรLจเร8ยบร�อยให�ท4าการเปล8�ยน Mode
# chmod 755 /etc/cron.daily/oinkmaster
ข�*นท!1   9   จ�ดการส7งค7า Interface ท8�ต�องการให� Snort ท4างาน
# snort -i eth0 -c /etc/snort/snort.conf
ข�*นท!1   10   ส��งให� Sort ท4างาน
ก7อนส��งให� snort ท4างานต�องก4าหนด Permission ให� log ก7อนเพราะในการต#ดต�%งจาก 

rpm ม8การ Add User ช��อ snort เข�าระบบเวลาจะส��งโปรแกรมบ�นทQก Log File ท4าไม7ได�เพราะ 
Log ท8�สร�างจากการต#ดต�%งเป>นของ root ให�ท4าการเปล8�ยน Owner ก7อนด�งน8%

# chown -R snort.snort /var/log/snort/
# /etc/init.d/snortd start
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ข�*นท!1   11   ส#�งท8�ต�องท4าอย7างย#�งนอกเหน�อจากการใช� Rule ของ Snort แล�วย�งต�องอาศ�ย 
Rule ท8�ครอบคล�มภ�ยค�กคามสม�ยใหม7 ให�ใช�ความสามารถน8%จาก bleedingthreate.net ท8�ม8การ
ตรวจพบภ�ยค�กคามท8�เก#ดขQ%นใหม7 ๆ ตลอดเวลาและได�สร�าง Rule ไว�ให�ใช�ร7วมก�บ Snort เรา
สามารถใช� oinkmaster ไป Download Rule มาใช�ได�เลย ด�งน8%

# oinkmaster.pl -o /etc/snort/rules/ -u http://www.bleedingsnort.com
/bleeding.rules.tar.gz
ต�องรอเวลาในการ Download และน4า Rule มาต#ดต�%งรวมก�บ Snort
Loading /etc/oinkmaster.conf
Downloading file from http://www.bleedingsnort.com/bleeding.rules.tar.gz... 

done.
Archive successfully downloaded, unpacking... done.
Setting up rules structures... done.
Processing downloaded rules... disabled 0, enabled 0, modified 0, total=3641
Setting up rules structures... done.
Comparing new files to the old ones... done.
Updating local rules files... done.
[***] Results from Oinkmaster started 20070612 22:00:53 [***]
[*] Rules modifications: [*]
    None.
 [*] Non-rule line modifications: [*]
    None.
[+] Added files (consider updating your snort.conf to include them if needed): [+]
    -> bleeding-attack_response.rules
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    -> bleeding-botcc-BLOCK.rules
    -> bleeding-botcc.rules
    -> bleeding-dos.rules
    -> bleeding-drop-BLOCK.rules
    -> bleeding-drop.rules
    -> bleeding-dshield-BLOCK.rules

    -> bleeding-dshield.rules
    -> bleeding-exploit.rules
    -> bleeding-game.rules
    -> bleeding-inappropriate.rules
    -> bleeding-malware.rules
    -> bleeding-p2p.rules

    -> bleeding-policy.rules
    -> bleeding-scan.rules
    -> bleeding-sid-msg.map

    -> bleeding-virus.rules
    -> bleeding-voip.rules
    -> bleeding-web.rules
    -> bleeding.conf
    -> bleeding.rules
ข�*นท!1   12   เม��อ Download Rule ของ Bleedingsnort.com มาแล�วต�องไปแก�ไข 

snort.conf ให�ร�บร
�ว7าม8การน4า Rule มาใช�งานร7วมด�วย ด�งน8%
# vi /etc/snort/snort.conf
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พ#มพ^เองต7อท�ายไฟล^ด�งน8%
# Bleeding Edge rules
include $RULE_PATH/bleeding.conf
include $RULE_PATH/bleeding-attack_response.rules
include $RULE_PATH/bleeding-botcc.rules
include $RULE_PATH/bleeding-dos.rules
include $RULE_PATH/bleeding-drop.rules
include $RULE_PATH/bleeding-dshield.rules
include $RULE_PATH/bleeding-exploit.rules
include $RULE_PATH/bleeding-game.rules
include $RULE_PATH/bleeding-inappropriate.rules
include $RULE_PATH/bleeding-malware.rules
include $RULE_PATH/bleeding-p2p.rules
include $RULE_PATH/bleeding-policy.rules
include $RULE_PATH/bleeding-scan.rules
include $RULE_PATH/bleeding-virus.rules
include $RULE_PATH/bleeding-voip.rules
include $RULE_PATH/bleeding-web.rules
include $RULE_PATH/bleeding.rules
:wq
ข�*นท!1   13   เสรLจแล�วให�ส��ง restart
# /etc/init.d/snortd  restart
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Snort + MySQL

ข�*นท! 1    1   ข�%นน8 %ให�ไปท4าการ Download โปรแกรม snort-mysql มาจากเว Lบไซต ̂
http://www.snort.org/dl/binaries/linux/ เล�อกให�ตรงตาม OS ในต�วอย7างต7อไปน8%เป>น FC6 ใช� 
wget download ไฟล^ไปเกLบช��วคราวท8� /tmp ด�งน8% 

# wget -P /tmp http://www.snort.org/dl/binaries/linux/old/snort-mysql-
2.7.0.1-1.FC6.i386.rpm

ข�*นท!1   2   ท4าการต#ดต�%งโปรแกรม
# rpm -ivh /tmp/snort-mysql-2.7.0.1-1.FC6.i386.rpm
Preparing...   ######################################### [100%]
   1:snort-mysql ####################################### [100%]
ข�*นท!1   3   ลบโปรแกรมต�นฉบ�บท#%ง
# rm -f /tmp/snort-mysql-2.7.0.1-1.FC6.i386.rpm
ข�*นท!1   4   ในข�%นน8%ต�องแน7ใจว7า MySQL ได�ถ
กต#ดต�%งและท4างานอย
7แล�ว จQงจะเร#�มสร�าง 

Database ให�ก�บ Snort ได� ท4าการสร�างด�งน8%
# mysql -u root -p
Enter password: 
Welcome to the MySQL monitor.  Commands end with ; or \g.
Your MySQL connection id is 10 to server version: 5.x.x  version ท8�ใช�งาน
Type 'help;' or '\h' for help. Type '\c' to clear the buffer.
mysql> CREATE DATABASE snort;
Query OK, 1 row affected (0.13 sec)
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mysql> GRANT CREATE,INSERT,SELECT,UPDATE,DELETE ON 
snort.* TO snort@localhost IDENTIFIED BY 'password';
Query OK, 0 rows affected (0.08 sec)
mysql> GRANT CREATE,INSERT,SELECT,UPDATE,DELETE ON 
snort.* TO snort IDENTIFIED BY 'password';
Query OK, 0 rows affected (0.01 sec)
mysql> exit
Bye
ข�*นท!1   5   จากน�%นให�ไป Download ไฟล^ท8�บ8บอ�ดด�วย gzip ไปไว�ท8� /tmp ด�วย wget 

ด�งน8% 
# wget -P /tmp http://www.snort.org/dl/current/snort-2.7.0.1.tar.gz
ถ�าไม7ม8ไฟล^น8%ให�หาได�จากเวLบไซต^อ��น ๆ บางคร�%งเวLบอาจม8ปUญหา
ข�*นท!1   6   ท4าการแตกไฟล^ท8�ได�มาออกด�วยค4าส��ง tar ด�งน8%
# tar xzf /tmp/ snort-2.7.0.1.tar.gz -C /tmp
ข�*นท!1   7   ให�ท4าการสร�าง table ให�ก�บ database ท8�สร�างไว�ใน mysql จากโปรแกรม 

snort ด�งน8%
# mysql -u snort -p < /tmp/snort-2.6.1.5/schemas/create_mysql snort
Enter password: <password> กรอกรห�สผ7านท8�สร�าง database ไว�ในข�อ 4
ข�*นท!1   8   ลบไฟล^ต�นฉบ�บท8� Download มาท#%งให�หมด
# rm -rf /tmp/snort*
ข�*นท!1   9   แก�ไข Configuration ให�ก�บ snort
# vi /etc/snort/snort.conf
…….
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ค�นหาค4าว7า output database แก�ไขเพ#�มเต#มตามบรรท�ดท8�ต�วอ�กษรหนา
# database: log to a variety of databases
# ---------------------------------------
# See the README.database file for more information about configuring
# and using this plugin.
#
output database: log, mysql, user=snort password=<รห�สผw�น> dbname=snort 
host=localhost
:wq
ข�*นท!1   10   หล�งจากแก�ไขค7าครบถ�วนท�กข�%นตอนแล�วให�ส��ง Restart Service
# /etc/init.d/snortd  restart
Stopping snort:                                            [  OK  ]
Starting snort:                                            [  OK  ]
ข�*นท!1   11   เปล8�ยนค7า Priority ในการเร#�มท4างานคร�%งต7อไป
# vi /etc/init.d/snortd
เด#ม
# chkconfig: 2345 40 60
แก�ไขเป>น
# chkconfig: 2345 91 60
 :wq
จากน�%นให�ลบค7าเด#มพร�อมก4าหนดให�ร�บค7าใหม7ด�งน8%
# chkconfig - -del snortd
# chkconfig - -add snortd
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เป>นอ�นเสรLจการต#ดต�%ง snort ร7วมก�บ MySQL พร�อมรองร�บการบ�กร�กของผ
�ไม7หว�งด8
ท�กร
ปแบบตามการป�องก�นใน Rule ท8�ท4าการ Update จากเวLบอย7างต7อเน��อง

ก�รว(เคร�ะห�   Log file   ด%วย   BASE (Basic Analysis and Security Engine)  
หล�งจากต#ดต�%ง Snort ร7วมก�บ MySQL ท8�ผ7านมาเสรLจสมบ
รณ^แล�วกLย�งเก#ดความย�7ง

ยากในการว#เคราะห^ผล เน��องจากค7าต7าง ๆ ท8 � Snort ตรวจจ�บได�ถ
กบ�นทQกไว�ในฐานข�อม
ล 
MySQL หากผ
�ด
แลไม7ม8ความร
�ด�านฐานข�อม
ลต�วน8% อาจย�7งยากในการอ7านค7าและน4าข�อม
ลมา
ใช�งาน จQงต�องหาว#ธ8หร�อน4าเคร��องม�อว#เคราะห^ท8�ใช�งานง7ายและสะดวกในการตรวจสอบค7า 
โปรแกรมท8�น4ามาใช�งานน8%จะแสดงผลต7าง ๆ ผ7านเวLบท4าให�ผ
�ด
แลสามารถด
ผลการท4างานของ 
Snort ได�ท�กท8�ผ7าน Web Browser แต7ต�องไม7ล�มว7าเคร��องท8�จะท4าแบบน8%ได�ต�องม8การเป�ดบร#การ  
httpd + php + MySQL ท8�ท4างานได�อย7างสมบ
รณ^อย
7แล�วจQงจะไป Download โปรแกรมมาต#ด
ต�%งใช�งานได� ลองด
ข�%นตอนและล4าด�บข�%นการต#ดต�%งได�ด�งน8%

ข�*นท!1   1   ไป Download โปรแกรม base ได�จาก http://www.sourceforge.net/ ขณะท8�
เข8ยนหน�งส�อเล7มน8% base ม8การพ�ฒนาส
งส�ดถQง Version 1.3.9 หล�ง Download จะได�ไฟล^ base-
1.3.9.tar.gz ให�น4าไปไว�ท8� /tmp

ข�*นท! 1   2   ท4าการตรวจสอบใน Server ว7าม8การต#ดต� %ง php-adodb, php-gd และ php-
mysql ครบถ�วนแล�วหร�อย�ง ถ�าย�งให�ด4าเน#นการต#ดต�%งให�ครบท�%งสามไฟล^หากไฟล^ไหนไม7ม8
ในแผ7น CD กLให�ไปหา Download มาให�ครบยกต�วอย7างไฟล^ท8�หายไปค�อ php-adodb ให�ไป 
Download ได �ท8 �  http://download.fedora.redhat.com/  ซQ�งในต �วอย 7างต 7อไปน8 %ได �ไฟล ^  php-
adodb-4.94-1.fc6.noarch.rpm เอาไปเกLบไว�ท8� /tmp ส7วนไฟล^ php-mysql และ php-gd ม�กจะม8
มาในแผ7น CD ครบถ�วนอย
7แล�ว ท4าการตรวจสอบก7อนด�งน8%
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# rpm -q php-mysql
# rpm -q php-gd
# rpm -q php-adodb
ถ�าย�งไม7ได�ต#ดต�%งให�ท4าการต#ดต�%งให�ครบส4าหร�บ php-mysql และ php-gd ให�ใส7แผ7น 

CD แล�วส��ง
# mount /dev/cdrom /mnt/cdrom
# rpm -ivh /mnt/cdrom/Fedora/RPMS/php-mysql-5*
# rpm -ivh /mnt/cdrom/Fedora/RPMS/php-gd*
# eject
ส7วนอ8ก 1 ไฟล^ให�ต#ดจาก /tmp
# rpm -ivh /tmp/php-adodb*
หล�งต#ดต�%งเสรLจให�ลบไฟล^ต�นฉบ�บท8� Download มาท#%ง
# rm -f /tmp/php-adodb*

ข�*นท!1   3   หล�งจากต#ดต�%งในส7วน Web Server ให�ท4างานครบถ�วนรองร�บการท4างาน
ของโปรแกรม base เร8ยบร�อยแล�วให�ท4าการแตกไฟล̂ base ท8� /tmp ด�งน8%

# tar xzf /tmp/base-1.3.9.tar.gz -C /var/www/html
เปล8�ยนช��อ directory ให�ส�%นเพ��อสะดวกในตอนเร8ยกด
ผ7าน Browser
# mv /var/www/html/base-1.3.9 /var/www/html/base
ลบไฟล^ต�นฉบ�บท#%ง
# rm -f /tmp/base-1.3.9.tar.gz
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ข�*นท!1   4   ข�%นตอนต7อไปเป>นให�ท4าการแก�ไขค7า Configuration ของ base
# vi /var/www/html/base/base_conf.php
…..
$BASE_Language = 'english'; <- ไมwม!ภ�ษ�ไทย
……
$BASE_urlpath = '/base'; <- ก��หนด path ท!1จะเร!ยกจ�ก Browser
……
$DBlib_path = '/usr/share/php/adodb/'; <- ท!1อย'wของ adodb
…..
$DBtype = 'mysql'; <- ก��หนดชน(ดของ Database ท!1ใช%
…ข�อม
ลต7อไปน8%ต�องตรงก�บการสร�าง Database จาก mysql จากข�%นตอนท8�ผ7านมา
$alert_dbname   = 'snort';
$alert_host     = 'localhost';
$alert_port     = '';
$alert_user     = 'snort';
$alert_password = 'password';
:wq

ข�*นท!1   5    ต7อไปให�เปล8�ยนข�อม
ลท�%งมดใน /base เป>นของ Apache
# chmod -R apache:apache /var/www/html/base

ข�*นท!1   6   จากน�%นให�สร�าง Configuration ให�ก�บ httpd
# vi /etc/httpd/conf.d/base.conf
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<Directory "/var/www/html/base">
    Order deny,allow
    Deny from all
    Allow from 127.0.0.1 192.168.11 <- ใสw IP หร|อกล�wมของ IP ท!1ให%ด'ผลท�งเวiบได%

</Directory>
:wq
ทดสอบว7าไฟล^ base.conf ม8ข�อผ#ดพลาดหร�อไม7
# apachectl configtest
Syntax OK

ข�*นท!1   7   ส��งให� httpd ท4างานใหม7
# /etc/init.d/httpd  restart
เป>นอ�นเสรLจส# %นข� %นตอนการใช� base แสดงข�อม
ล IDS ท8� snort ด�กจ�บไว�ได� หาก

ต�องการแสดงผลเป>นกราฟ ให�ท4าการต#ดต�%งโปรแกรมเพ#�มอ8ก 4 ไฟล^ค�อ
php-pear-Image-Graph
php-pear
php-pear-Image-Canvas
php-pear-Image-Color

ไฟล ^ท� % งหมดหา  Download  ได �ท8 �  download.fedora.redhat.com  และท8 � เว Lบไซต ^ 
rpm.pbone.net เม� �อได�ไฟล^ท� %งหมดมาแล�วให�ต#ดต� %งลงในเคร� �องได�เลยจะส7งผลให�หน�าเวLบ
สามารถแสดงข�อม
ลเป>นกราฟท8�สวยงามตามใจคนต#ดต�%งได�เพราะสามารถเล�อกค7าท8�จะน4าไป
แสดงได�ท�%งแกน X และแกน Y 
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ภาพหน�าจอท8�ปรากฏหล�งเร8ยกผ7านเวLบท8� http://192.168.1.11/base

ร
ปท8� 14.1

จากเมน
คร�%งแรกท8�เร8ยกให�คล#กท8� Setup page เพ��อสร�างข�อม
ลในการแสดงผล

ร
ปท8� 14.2
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หล�งจากคล#ก Setup page จะได�ร
ปท8� 14.2 ให�คล#กท8� Create BASE AG

ร
ปท8� 14.3
ในร
ปท8� 14.3 แสดงรายการสร�าง BASE table ส4าเรLจแล�วให�คล#ก Main page
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ร
ปท8� 14.4

แสดงข�อม
ลพร�อมรายการต7าง ๆ ให�สามารถคล#กเข�าด
ได�ท�กส7วนและย�งม8เมน
หล�ก
ด�านล7างตามร
ปท8� 14.5 ให�สามารถศQกษาและเข�าไปต�%งค7าต7าง ๆ ได�อ8กมากมาย ให�ศQกษาเพ#�ม
เต#มจากค
7ม�อโปรแกรม BASE

ร
ปท8� 14.5
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บทสร�ป
โปรแกรม Snort เป>นโปรแกรมหนQ�งท8�ใช�ท4า IDS ท8�น#ยมใช�งานก�นอย7างแพร7หลายใน

ปUจจ�บ�น ผ
�ด
แลระบบสนใจจะน4าไปใช�ควรศQกษารายละเอ8ยดการจ�ดผ�ง Network ให�เหมาะสม
ก�บหน7วยงานของตนเองและท8�ส4าค�ญหากน4า Snort ไปต#ดต�%งให�ท4าหน�าท8� IDS ต�องไม7ควรเอา
ไปรวมไว�ก�บ Service อ��น ๆ ท8� Server ต�องร�บภาระหน�กอย
7แล�ว เพราะการน4า Software ตรวจ
จ�บความผ#ดปกต#แบบ Real time ม�กจ4าเป>นท8�ต�องใช�ทร�พยากรส7วนหนQ�ง ผ
�เข8ยนทดลองใช�ก�บ
เคร��องท8�ม8หน7วยความจ4าน�อย จะเก#ด Error จนเคร��องหย�ดท4างานไปเลยกLม8เพราะม�นจะคอย 
Scan packet ต7าง ๆ ท8�ว# �งเข�าออกตลอดเวลา ปUญหาท8�พบบ7อยค�อท8�เวLบของ www.snort.org ม�ก
ไม7ค7อยยอมให� download update rule อาจเป>นเพราะ Internet ประเทศไทยช�ามากเวลาไป 
download ม�นจะฟ�องว7า หาไฟล^ไม7พบ หมดเวลาต�องรออ8กสามนาท8ค7อย download ใหม7 กLไม7
ต�องเส8ยใจนะคร�บ ความพยายามอย
 7ท8 �ไหนกLม8ของฟร8ด8 ๆ ให�ใช�ตลอดเวลาไม7เปล�องงบ
ประมาณ
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ว�ตถ�ประสงค�
➢ เพ��อให�ร
�จ�กว�ธ�การ Backup และ Restore ข�อม
ลใน Server
➢ เพ��อให�เข�าใจการใช�งานค,าส��งท��ใช� Backup และ Restore
➢ สามารถน,าไปใช�งานจร�งได�อย4างม�ประส�ทธ�ภาพ

ค��แนะน��และก�รเตร!ยมข%อม'ล
1. เตร�ยมโปรแกรมท��ใช�งานช��อ partimage เป=น Open source
2. ศBกษาการใช�ค,าส��ง tar, mkisofs, cdrecord
3. เน�Hอหาในบทน�H ส4วนท��เป=นการต�ดต�Hง การแก�ไข จะเน�นเป=นต�วหนา (Bold)
4. ทดลองปฏ�บ�ต�ตามข�Hนตอนท��เร�ยงไว� หากท,าผ�ดพลาดให�เร��มต�นใหม4ด�วยการ

ถอนการต�ดต�Hงโปรแกรมเด�มออกจากเคร��องจะด�กว4าการท,าซH,า

ก�รต(ดต�*งและใช%ง�นโปรแกรม
ปQจจRบ�นม�ผ
�เข�ยนหน�งส�อเก��ยวก�บ Server มากมายให�คนไทยได�อ4านและน,าไปใช�งาน 

แต4ไม4เหSนผ
�เข�ยนเหล4าน�Hนสนใจเร��องการ Backup/Restore ข�อม
ลใน Server ท�Hง ๆ ท�� ข�อม
ลต4าง 
ๆ ท��เกSบอย
4ใน Server ล�วนม�ความส,าค�ญและเป=นสาระท��หายาก บางหน4วยงานสะสมข�อม
ล
ตามก,าหนดระยะเวลา แต4กล�บสนใจก�นแต4จะซ�Hอเคร��อง Server ด� ๆ เล�อก NOS ด� ๆ หร�อท��ตน
ชอบ ไม4เหSนค�ดถBงเร��องความเส�ยหายเม��อว�นหนB�ง Server ม�ปQญหาไม4สามารถเร�ยกหาข�อม
ลใน
ส4วนท��ต�องการได� ย��งบางหน4วยงานให�งบประมาณมากมายในการซ�Hอเคร��องแม4ข4าย เคร��องล
ก
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ข4าย แต4ไม4เคยเข�ยนของบประมาณจ�ดซ�Hอเคร��องส,ารองข�อม
ล คงมองข�ามก�นไปยกใหญ4 ส4วน
มากผ
�เข�ยนเหSนแต4เน�นการจ�ดซ�Hอเคร��องส,ารองไฟฟZา (UPS) ก�นมากกว4า 
ชน(ดของก�ร   backup   สามารถแบ4งออกได� 6 ชน�ดด�งน�H

1. Full backup เป=นการท,า backup หมดทRกอย4าง 
2. Incremental backup เป=นการท,า backup ทRกอย4างท��เปล��ยนแปลงหล�งจากท,า Full 
backup 
3. Differential ม�หล�กการคล�ายก�บแบบท��สองต4างก�นตรงช��อเร�ยก 
4. Network backup ใช�ส,าหร�บการ backup ข�อม
ลจาก client ไปย�ง backup server 
เพ��อให� Server ท,าการ backup ส��อ 
5. Dump backup ไม4ใช4เป=นการ backup file ตามปกต� แต4จะท,าการ backup ได�ท�Hง
ไฟลdและรวม disk partition หร�อ file system ไปด�วย 
6. Level 0 to 9 backup เป=นการท,า incremental backup อย4างละเอ�ยดทRกอย4างท��ม�
การเปล��ยนแปลงเร�ยกอ�กอย4างว4า lower lever backup

ความเรSวในการ backup และ Restore จะขBHนอย
4ก�บปร�มาณข�อม
ลและว�ธ�การ backup 
เช4นถ�าข�อม
ลม�จ,านวนมาก ๆ เป=นหลายร�อย Gigabyte กSจ,าเป=นต�องใช�เวลา backup นานและย��ง
ถ�าม�การท,า backup ผ4าน Network กSจะย��งใช�เวลามากขB Hนอ�กตามขนาด Bandwidth ท��ใช�ใน
ระบบ ในการวางแผนท��ด�ส,าหร�บ backup ข�อม
ลควรค,านBงถBงกรณ�เม� �อเก�ดเหตR Hard drive 
failure ข�อม
ลท��ใช�งานต�Hงแต4ต�นจนถBงล4าสRดจะเก�ดความเส�ยหายท�Hงหมด ด�งน�Hนน4าจะม�การท,า 
backup บ4อย ๆ ให�ลองพ�จารณาการวางแผนจากองคdประกอบด�งต4อไปน�H

1. ปร�มาณข�อม
ลท��จะท,าการ backup
2. ข�อม
ลม�การเปล��ยนแปลงบ4อยด�วยว�ธ�การใด
3. ความเป=นไปได�ในการ Restore ข�อม
ลจ,านวนมาก ๆ
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4. ระยะเวลาท�� Server จะหยRดให�บร�การได�
5. ข�อม
ลอะไรท��ม�การเปล��ยนแปลงบ4อยท��สRด

หล�งจากท,าการเร�ยบเร�ยงองคdประกอบต4าง ๆ ท��เก��ยวข�องเสรSจแล�ว กSสรRปเป=นแนวค�ด
ใหม4น,ามาจ�ดกลR4มของข�อม
ลตามล�กษณะการเปล��ยนแปลงได�เป=น 3 กลR4ม ค�อ

1. ข�อม
ลท��ไม4ค4อยม�การปร�บปรRง
2. ข�อม
ลท��ม�การปร�บปรRงเป=นประจ,า
3. ข�อม
ลท��ม�การปร�บปรRงตามช4วงเวลาท��ก,าหนด
หล�งจากน� Hนให�พ�จารณาด
ว4า Directory ใดท� �ต�องม�การท,า backup ไม4จ,าเป=นต�อง 

backup หมดท�Hง hard drive เพราะจะใช�เวลามากเก�นไป ไม4ม�ใครเขาท,าก�น ให�ด
จากต�วอย4าง
ตามน�H

/etc เป=นท��เกSบ Configuration file 
/home เป=นท��เกSบข�อม
ลของ User
/www เป=นท��เกSบข�อม
ลเก��ยวก�บ Web file (อาจม�ช��อ dir อ��นกSได�)
ต4อไปเป=นการพ�จารณาเล�อกส��อ (Media) ท��จะใช�จ�ดเกSบข�อม
ลท��ท,าการ backup เม��อม�

การแบ4งกลR4มตามการเปล��ยนแปลงข�อม
ลได�แล�ว ส��อท��จะใช�เกSบกSจะสามารถเล�อกให�เก�ดความ
ประหย�ดได� บางหน4วยงานไม4ม�งบประมาณท��จะจ�ดซ�HออRปกรณdราคาแพงเช4น Tape backup กS
สามารถใช�ส��อท��หาง4ายเช4น CD หร�อ DVD ท��ปQจจRบ�นม�ราคาถ
กกว4า Floppy Disk สม�ยก4อนเส�ย
อ�ก โดยเฉพาะเคร��องบ�นทBก CD หร�อ DVD กSม�ราคาถ
กเก�อบเท4า Floppy Drive ในอด�ตอ�กเช4น
ก�น คงเป=นทางเล�อกให�ก�บผ
�ด
แลระบบในแต4ละหน4วยงานหร�อองคdกรได�น,าไปใช�งานจร�ง ด�ง
ต4อไปน�H

กล�Aมท!1   1   ข�อม
ลไม4ค4อยม�การปร�บปรRง ในกลR4มน�Hได�แก4 /etc เน��องมาจากค4า Configure 
จะม�การแก�ไขเพ�ยงหล�งต�ดต�Hงโปรแกรมเพ�ยงคร�Hงเด�ยว แล�วให� server ท,างานให�บร�การไปเป=น
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ระยะเวลานาน จะม�การปร�บปรRงค4า Configure อ�กคร�HงกSต4อเม��อม�การ Update โปรแกรมเท4าน�Hน 
จBงควรเล�อกส��อท��ใช�บ�นทBกแบบความจRต�,าและม�ความเรSวในการท,างานไม4ส
งเช4น ZIP Disk ถ�า
แพงไปอาจเกSบใน CD-R กSได� การเกSบ /etc ส4วนน�Hม�ความส,าค�ญมากเพราะม�การเกSบข�อม
ล
ของ User ค�อไฟลd passwd และ shadow เป=นข�อม
ลท��ต�องท,าการ Restore ก4อนเป=นอ�นด�บแรก 
เพราะจะม�ผลก�บข�อม
ลในส4วนอ��น ๆ ท�� User ได�ท,าการบ�นทBกหร�อม�ไว�ใช�งาน ถ�า Restore ภาย
หล�งข�อม
ลอ��นอาจส4งผลให�การท,างานของข�อม
ลผ�ดพลาดได� 

ส4วน Directory ท��ด
เหม�อนจะม�การเปล��ยนแปลงน�อยเหม�อนก�นแต4คนท��วโลกไม4
น�ยมท,าการ backup ก�นกSค�อ /bin และ /usr เพราะเป=นส4วนของต�วโปรแกรม เม��อม�ปQญหาใช�ว�ธ�
ต�ดต�Hงใหม4เรSวกว4าการ backup/restore เพราะเราได�ท,าการเกSบค4า Configuration ไว�แล�วน��นเอง

กล�Aมท!1   2   ข�อม
ลปร�บปรRงบ4อย ๆ ในกลR4มน�Hคงหน�ไม4พ�นข�อม
ลหล�กของ User และ
ข�อม
ลพวก Database ส4วนใหญ4จ�ดให�เกSบอย
4ใน /home เม��อข�อม
ลม�การเปล��ยนแปลงทRกว�นกS
ควรม�การท,า backup ทRกว�นเช4นก�นและถ�าการ backup ต�องใช�เวลานาน กSควรเล�อกเวลาใน
ช4วงพ�กหร�อกลางค�น ท��ม�การใช�งานน�อยหร�อไม4ม�การใช�งาน จะได�ไม4รบกวนการท,างานของ
ระบบ แนะน,าให�เข�ยน Script ให�ท,าการ backup เป=นสองช4วงเวลาค�อครB�งเช�าและครB�งบ4ายสล�บ
ว�นก�นเพราะไม4แน4ว4า Hard drive failure จะเก�ดขBHนช4วงเวลาใด ข�อม
ลท��ท,า backup จะได�เกSบ
ใกล�เวลาก4อนเก�ดเหตRมากท��สRด ส4วนส��อท��ใช�เกSบข�อม
ลกลR4มน�Hควรเล�อกชน�ดท��ม�การเข�ยนซH,าได� 
(Rewritable) เช4น CD-RW หร�อ DVD-RW เพราะเป=นข�อม
ลของการเกSบรายว�นรวมท�Hงส�Hน 7 
ว�น 7 แผ4น ส4วนของการ backup เป=นรายเด�อนควรเล�อกชน�ดอ4านได�อย4างเด�ยวเช4น CD-R หร�อ 
DVD-R 

กล�Aมท!1   3   ข�อม
ลท��ม�การปร�บปรRงตามช4วงเวลาท� �ก,าหนด ส,าหร�บข�อม
ลกลR4มน�Hควร
พ�จารณาให�ลBกลงไปอ�กว4าเป=นข�อม
ลชRดใดท��ม�การปร�บปรRงระบRเวลาแน4นอนกSให�เข�ยน Script 
รองร�บเฉพาะตอนท��ท,าการปร�บปรRงพร�อมก�นก�บการ backup ไปด�วยก�นเลย ส4วนข�อม
ลท��ม�
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การปร�บปรRงตามก,าหนดเวลาจากต�วโปรแกรมท��ใช�งานต4าง ๆ กSให�ท,าการ backup ตามระยะ
เวลาท��แต4ละโปรแกรมก,าหนดไว�

โปรแกรมค,าส��งท��ม�ไว�ส,าหร�บ backup ข�อม
ลใน Linux มาตรฐานทRกค4ายม�กเป=นค,า
ส��งอย4างง4าย ๆท��สามารถใช�ได�ท�Hงการ copy และการเกSบรวบรวมข�อม
ลจ,านวนมาก ๆ ม�ด�วยก�น 
4 ค,าส��งค�อ

-  cp
-  tar
-  gzip
-  dump
ในท��น�Hจะยกต�วอย4างการใช�ค,าส��ง tar เพราะใช�งานง4ายและเหม�อนก�บในระบบ UNIX 

สะดวกในการใช�งานเพ�ยงค,าส��งเด�ยวสามารถเกSบได�ต�Hงแต4ไฟลdเด�ยวจนถBงหลาย ๆ Directory 
ใน Linux จ�ดให� tar อย
4ในประเภท Utility ท��น4าใช�ต�วหนB�งท��ม�ล�กษณะการใช�งานท��สามารถเพ��ม  
Option ในการเกSบข�อม
ลตามความต�องการและสามารถเข�ยน Script ให�ท,าการจ�ดเกSบตาม
ตารางเวลาท� �ก ,าหนดได�สะดวกรวดเร Sวอ �กด�วยและย�งม�ค Rณสมบ�ต �ในการบ�บอ�ดข�อม
ล 
(Compress) ให�ม�ขนาดไฟลdเลSกลงได� ด
ต�วอย4างร
ปแบบการใช�งานด�งน�H

# tar  cf  backup.tar   directory
c =  create new file
f = file or device ท��จะจ�ดเกSบ
เช4นต�องการ backup /home ให�ส��ง
# tar cf  backup.tar  /home
ถ�าต�องการ Restore ให�ส��ง
# tar  xPf  backup.tar
ความหมายของ Option ท��จ,าเป=นต�องใช�ม�ด�งน�H
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v = Lists verbosely files being processed.
z = Detects and properly processes gzip archives during extraction.
p = Specifies to extract all protection information.
d = Specifies to find differences between the archive and the file system.
t = Lists the contents of the archive.
u = Specifies to append only files newer than the archive copies.
N date = Specifies to archive only files newer than the specified date.
P = Specifies not to strip the leading / character from file names. In this case, 
regardless of the directory, from which the extraction command is executed, the 
files will be extracted into their initial directories.
กรณ�ต�องการ backup คร�Hงเด�ยวหลาย Directory กSสามารท,าได�ด�งน�H
# tar  cf  backup.tar   /home  /etc  /www
สามารถตรวจสอบท�Hงไฟลdและ Directory ท��เกSบไว�ใน backup.tar ได�ด�งน�H
# tar  tvf  backup.tar
กรณ�ต�องการ backup พร�อมก�บบ�บอ�ดไฟลdให�ม�ขนาดเลSกลงสามารถท,าได�โดยให�ค,า

ส��ง tar ไปเร�ยกใช�ค,าส��ง gzip ท,างานร4วมด�วยจะท,าให�ไฟลdท��จ�ดเกSบม�นามสกRลเป=น .tar.gz ด�งน�H
# tar cfz  backup.tar.gz  /home  /etc  /www
และท,าการ Restore ด�วยค,าส��ง
# tar xzPf  backup.tar.gz
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กรณ!ศRกษ�ก�รท��   Full backup   ลงเทปของ   RedHat  
ผ
�ด 
แลระบบส4วนมากในอด�ตม�กน�ยมส,ารองข�อม
ลไว�ใน Tape Backup เพราะ

ปQจจRบ�นราคาไม4ส
งน�กและย�งเป=นส��อท��น�ยมใช�งานก�นอย4างแพร4หลาย หาซ�Hอได�ง4าย ม�ความจRส
ง
และความเรSวในการเข�าถBงข�อม
ลส
งขBHนกว4าเด�มมาก ในบทน�Hจะยกต�วอย4างการใช�ค,าส��ง tar ใน
การท,า Full Backup บ�นทBกลงบน Tape Backup ซB�งถ�าต�ดต�Hงบน Linux จะมองเหSนเป=น SCSI 
tape drive  ( /dev/st0 ) น4าจะน,าการเข�ยน Script บางส4วนไปประยRกตdใช�ให�ตรงก�บงานจร�งซB�ง
อาจไม4ใช4เป=น Tape กSได� 

ต�องตรวจสอบว4า Server ได�ต�ดต�Hงค,าส��ง mt หร�อย�งด�วยค,าส��ง
# rpm -q mt-st
ถ�าย�งให�ต�ดต�Hงได�จาก CD ROM ด�งน�H
# mount /dev/cdrom
# rpm -ivh /mnt/cdrom/RedHat/RPMS/mt-st*.rpm

ส,าหร�บว�ธ�ท,า Full Backup น�Hนหมายความว4าท,าการ backup ท�Hงส�ปดาหdและส,ารอง
แบบต4อเน��องด�วยการใช�เทป 6 ม�วนโดยใช�เทปม�วนแรกเป=นต�วเร��มบ�นทBกว�นแรก ส4วนม�วนท�� 
2-6 ม�หน�าท��บ�นทBกในแต4ละว�นต4อเน��องทRกส�ปดาหd อ4านแล�วอาจงง ด
ว�ธ�การจากต�วอย4างเลย
คร�บ (ข�อส�งเกตเคร��องหมาย -- เป=นข�ดลบสองคร�HงในเอกสารอาจเหSนเป=นข�ดยาวต�ดก�น)

ก4อนอ��นต�องอย
4ท��ไดเรSกทอร�ราก  “/” 
# cd /
ต�วอย4างน�Hจะเร��ม backup partition /home ต�Hงแต4ว�นศRกรd ด�วยเทปม�วนท�� 1
ม�วนท�� 1
# cd /

 บทท!1 15 Backup and Restore .....: 261



Linux Server Security

# tar cpf /dev/st0 --label=" full-backup created on `date '+%d-%B-%Y'`." \
--directory / home
ม�วนท�� 2  ว�นจ�นทรd
# cd /
# tar cpNf /dev/st0 --label=" full-backup created on `date '+%d-%B-%Y'`." \
--directory / home
ม�วนท�� 3 ว�นอ�งคาร
# cd /
# tar cpNf /dev/st0 --label=" full-backup created on `date '+%d-%B-%Y'`." \
--directory / home
ม�วนท�� 4 ว�นพRธ
# cd /
# tar cpNf /dev/st0 --label=" full-backup created on `date '+%d-%B-%Y'`." \
--directory / home
ม�วนท�� 5 ว�นพฤห�ส
# cd /
# tar cpNf /dev/st0 --label=" full-backup created on `date '+%d-%B-%Y'`." \
--directory / home
ม�วนท�� 6 เป=นว�นศRกรd คร�Hงท�� 2 (ส�ปดาหdท�� 2 เป=นม�วนท��เร��มต�นส�ปดาหdใหม4)
# cd /
# tar cpf /dev/st0 --label=" full-backup created on `date '+%d-%B-%Y'`." \
--directory / home
หล�งจากได�ครบ 6 ม�วนแล�วให�ท,าซH,าต�Hงแต4ม�วน 2 - 5 ในว�นต4อไปได�เลย เพราะม�วน
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ท�� 2-5 เป=นการ  backup ข�อม
ลต4อก�นไปเร��อย ๆ (Incremental Backups) จะเหSนว4าม�วนท�� 1 และ 
ม�วนท� �  6  ส,าค�ญสRดห�ามเข�ยนท�บเพราะจะเกSบข�อม
ลส,าค�ญในการเร� �ม Backup ในแต4ละ
ส�ปดาหd

อธ�บาย Option ท��ใช�ก�บค,าส��ง tar
“c”  (Create) =  ใช�ส,าหร�บสร�างแฟZมในการเร��ม Backup
“p”  (Preserve permission) = ก,าหนดให�จ,าค4า permission ของ file และ directory 
ไปด�วย
“N”  (New) =  ใช�เพ��อสร�างการ Backup ต4อท�ายม�วนเด�มด�วยการตรวจสอบ
ว�นท��
“F”  =  ใช�ตรวจสอบสถานะของช��อแฟZมและชน�ดของอRปกรณdท��ใช�บ�นทBก
เม��อต�องการจะหมRนเทปกล�บ (Rewind) ให�ใช�ค,าส��ง
# mt  -f  /dev/st0  rewind
และส��งเอาม�วนเทปออกด�วยค,าส��ง
# mt  -f  /dev/st0   offline

ถ�าคRณ Backup ในม�วนเด�ยวไม4พอ ต�องม�การก,าหนดค4าให�เป=น --multi-volume (-M) 
เพ��ม M เข�าไปในต�วอย4างข�างบน ด�งน�H

# tar cMpf  /dev/st0   /home
หากท,าการ Backup แล�วต�องการจะตรวจสอบเปร�ยบเท�ยบก�บต�นฉบ�บว4าได�ข�อม
ล

ครบถ�วนหร�อไม4 ให�ใช�ค,าส��ง
# cd /
# tar dvf  /dev/st0
ต�วอย4างต4อไปน�Hเป=นการ Backup ท�Hงระบบ (หมดทRก partition ท��จ,าเป=น) ให�ส��งด�งน�H
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# cd /
# tar cpf  /archive/full-backup-`date '+%d-%B-%Y'`.tar \
--directory / --exclude=proc --exclude=mnt --exclude=archive \
--exclude=cache --exclude=*/lost+found  .
การใช� Parameter --exclude แสดงถBงการยกเว�นไม4ต�องการ Backup partition และ

ถ�าคRณต�องการสร�าง Script ส,าหร�บใช� backup แบบอ�ตโนม�ต�กSสามารถท,าได�ด�งน�H 
# vi /etc/cron.daily/backup
#!/bin/sh
#
COMPUTER=ns1 
DIRECTORIES="/home" 
BACKUPDIR=/backups 
TIMEDIR=/backups/last-full 
TAR=/bin/tar 
PATH=/usr/local/bin:/usr/bin:/bin
DOW=`date +%a` 
DOM=`date +%d` 
DM=`date +%d%b` 
# Monthly Full Backup
if [ $DOM = "01" ]; then

NEWER=""
$TAR $NEWER -cf $BACKUPDIR/$COMPUTER-$DM.tar 

$DIRECTORIES
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fi
# Weekly full backup
if [ $DOW = "Sun" ]; then

NEWER=""
NOW=`date +%d-%b`

# Update full backup date
echo $NOW > $TIMEDIR/$COMPUTER-full-date
$TAR $NEWER -cf $BACKUPDIR/$COMPUTER-$DOW.tar 
$DIRECTORIES
# Make incremental backup - overwrite last weeks
else
# Get date of last full backup
NEWER="--newer `cat $TIMEDIR/$COMPUTER-full-date`" $TAR 

$NEWER -cf
fi

คRณสามารถตรวจด
 File ท�� Backup ไว�ในเทป ( /backups ) 
# ls -l /backups/
total 22217
-rw-r--r-- 1 root root 10731288 Feb 7 11:24 ns1-01Feb.tar
-rw-r--r-- 1 root root 6879 Feb 7 11:24 ns1-Fri.tar
-rw-r--r-- 1 root root 2831 Feb 7 11:24 ns1-Mon.tar
-rw-r--r-- 1 root root 7924 Feb 7 11:25 ns1-Sat.tar
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-rw-r--r-- 1 root root 11923013 Feb 7 11:24 ns1-Sun.tar
-rw-r--r-- 1 root root 5643 Feb 7 11:25 ns1-Thu.tar
-rw-r--r-- 1 root root 3152 Feb 7 11:25 ns1-Tue.tar
-rw-r--r-- 1 root root 4567 Feb 7 11:25 ns1-Wed.tar
drwxr-xr-x 2 root root 1024 Feb 7 11:20 last-full
จากน�Hนให�สร�างไฟลdเวลาเกSบไว�ใน last-full ซB�งเป=นค4าท��ก,าหนดมาจาก Script ตาม

ต�วอย4างข�างบน สร�างด�งน�H 
# date +%d%b > /backups/last-full/myserver-full-date
ค,าว4า myserver-full-date เป=นช��อไฟลd อาจก,าหนดเป=นช��อเคร� �องรวมก�บว�นเด�อน

เช4น ns1-15-Jan หร�อจะก,าหนดเป=นอย4างอ��น ให�ส��อความหมายให�ผ
�ด
แลระบบสามารถร
�ว4าน��
ค�อว�นเวลาท�� Backup ก�บเคร��องช��ออะไร หล�งจากสร�าง Script ท��ใช� Backup อ�ตโนม�ต�ได�แล�ว
อย4าล�มก,าหนด Permission ให� Script

# chmod 700 /etc/cron.daily/backup

ว(ธ!ก�ร   Restore   ด%วยค��ส�1ง   tar  
หล�งจากท��คRณได�ท,าการ Backup ไม4ว4าจะเป=นเพ�ยง Partition /home อย4างเด�ยวหร�อ

แบบท�� Backup ท�Hง Hard disk กSตาม ต�องร
�ว4าการน,าข�อม
ลกล�บค�นลงส
4 Hard drive น�Hนต�องม�
ว�ธ�การหร�อส��งงานอย4างไร เม� �อเวลาท��เคร� �อง Server เก�ดปQญหาจะได�น,าข�อม
ลท�� Backup ไว�
กล�บมาใช�งานต4อได�ท�นเวลา ให�ท,าได�ด�งต4อไปน�H

# cd /
# tar xpf /dev/st0/full-backup-Day-Month-Year.tar
ถ�าต�องการ Restore ท�HงหมดทRกม�วนกSใช� M เหม�อนเด�มคร�บ เป=น #tar xMpf …….
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จะส�งเกตได�ว4า เป=นการเปล��ยนจาก Parameter “c” เป=น “x” (Extract)  และตามด�วยช��อไฟลdท��
เกSบไว�ในเทป ซB �งเหม�อนก�นก�บค,าส� �งท��เราเคยไป download โปรแกรมมาจากท��อ� �นแล�วได�
นามสกRลเป =น .tar น��นเอง และหว�งว 4าคงไม4ส�บสนก�บต�วอย4างการสร �าง Script Backup 
อ�ตโนม�ต� เพราะใน Script จะเกSบไฟลdช��อ ns1-15-Jan.tar เวลาจะ Restore กSส��ง 

# tar xpf /dev/st0/ns1-15-Jan.tar 

ก�รร�กษ�คว�มปลอดภ�ยให%ก�บ   Backup Media  
หากพ�จารณาเร��องความปลอดภ�ยข�อม
ลคงต�องย�อนไปนBกถBงเร��องการเข�ารห�สกRญแจ 

ซB�งโปรแกรมท��ย�งน�ยมใช�มากท��สRดในปQจจRบ�นกSค�อ OpenSSH ม�ต�ดต�Hงใน Linux Server ทRกค4าย
อย
 4แล�วให�น,าว�ธ�การเข�ารห�สกRญแจของโปรแกรมน� Hมาช4วยเข�ารห�สไฟลdท� �ท,า backup ไว� 
ปZองก�นไม4ให�ใครน,าไปใช�หร�อเป�ดด
ได�ให�ใช�ค,าส��งด�งต4อไปน�H

# openssl des -in /home/backup.tar.gz -out /home/backup.sec
ต�วอย4างน�Hสร�างไฟลd backup.sec หล�งจากน�Hนให�ร�บบ�นทBกลงส� �อท� �เตร�ยมไว�แล�ว

ท,าการลบไฟลdท� Hงสองค�อ backup.tar.gz และ backup.sec ออกจากเคร� �อง Server และเม� �อ
ต�องการ Restore กSให�ใช�ค,าส��งปลดรห�สกRญแจด�งน�H

# openssl des -d -in /home/backup.sec -out /home/backup.tar.gz

ก�รใช%ค��ส�1ง   tar   ท��ก�ร   backup   ข%อม'ลผA�น   ssh  
บางคร�Hงผ
�ด
แลระบบม�ความจ,าเป=นท��ต�องการท,า backup ไปไว�บนเคร��องคอมพ�วเตอรd

อ��นท��ท,าหน�าท��รองร�บไฟลd backup แต4ไม4ได�ให�บร�การอ��น ๆ ซB�งอาจเกSบไว�ใน Hard drive หร�อ
อาจส��งบ�นทBกข�อม
ลลงบนส��อต4าง ๆ เช4น CD-R, CD-RW หร�อ DVD ว�ธ�การท��จะส4งไฟลdอาจ
ท,าได�หลายว�ธ� แต4ผ
�เข�ยนม�กใช�ความร
�เด�ม ๆ ท��ผ
�ด
แลคR�นเคยมาประยRกตdใช�งาน เช4นในห�วข�อน�H
เม��อเราน�ยมใช� Secure Shell ท��ม�ความปลอดภ�ยค4อนข�างส
งในการท,างานแบบ Remote Login 
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เรากSน4าจะน,าความสามารถน�HมาประยRกตdใช�ในการ Backup ข�อม
ลแล�วส4งไฟลdไปไว�รวมก�นท��
เคร��องอ��นจะได�ไม4รบกวนพ�Hนท��บนเคร��อง Server หล�กม�ว�ธ�การท��ไม4ยR4งยากอะไรเพ�ยงแต4ถ�าท,า
ผ�ดพลาดอาจเป=นช4องทางท��ผ
�ไม4หว�งด�เจาะเข�าระบบได� ท,าตามข�Hนตอนด�งต4อไปน�H

กรณ�ต�องการท��จะ backup partition /home จากเคร��อง Server ส4งไปย�งเคร��อง backup 
สามารถใช�ค,าส��ง tar ร4วมก�บ gzip เพ��อบ�บให�ไฟลdเลSกลง เสรSจแล�วส4งไปเกSบย�งเคร��อง backup 
ส��งด�งน�H

# tar zcvf - /home | ssh bkuser@backup "cat > /home/bkuser/home.tar.gz"
หร�อถ�าไม4ได�ก,าหนดช��อ host กSต�องใช�เลข IP แทนด�งน�H

# tar zcvf - /home | ssh bkuser@192.168.1.20 "cat > /home/bkuser/home.tar.gz"
ต�วอย4างท��ผ4านมาเคร� �อง backup ม� IP address 192.168.1.20 ม� user ท��รอร�บการเกSบ

ไฟลdเป=น user ธรรมดาช� �อ bkuser เพราะในการใช�งาน Secure Shell จะไม4อนRญาตให� root 
สามารถ login เข�าระบบได� เม��อต�องการส4งไฟลdไปกSต�องไม4ล�มว4าส4งไปไว�ท�� home directory 
ของ bkuser เท4าน� Hน หล�งจากกด Enter จะม�รายการไฟลdท� �อย
 4ใน /home แสดงออกมาบน
จอภาพ จากน�HนกSจะรอให�กรอก password ของ bkuser เม��อกรอกรห�สผ4านถ
กต�อง ไฟลdกSจะถ
ก
ส4งไปย�งเคร��อง backup จนเสรSจสมบ
รณd

หร�อถ�าถน�ดใช�ค,าส��ง dd กSไม4ต�องใช� cat สามารถส��งได�ด�งน�H
# tar zcvf - /home | ssh bkuser@192.168.1.20 "dd of=/home/bkuser/home.tar.gz"

กรณ�ท��ม�การ mount ส��ออ��นไว�บนเคร��อง backup กSสามารถส4งไปบ�นทBกได�เลยเช4น ถ�า 
mount tape ไว�บน /dev/st0 กSสามารถส4งไปบ�นทBกได�ด�งน�H 

# tar cvzf - /home | ssh ssh bkuser@192.168.1.20 "cat > /dev/st0"
ถ�าต�องการส��งหมRนเทปกล�บแล�วค4อยบ�นทBกกSท,าได�ด�งน�H
# tar cvzf - /home | ssh ssh bkuser@192.168.1.20 $(mt -f /dev/st0 rewind; cat 
> /dev/st0)$
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คราวน�Hถ�าต�องการ Restore กล�บค�นมาเคร��อง Server ผ4าน ssh กSท,าได�โดยส��งด�งน�H 
# cd /
# ssh root@192.168.1.20 "cat /home/bkuser/home.tar.gz" | tar zxvf - 

ก�รใช%   SSH   ท!1ไมAต%องกรอกรห�สผA�น  
ต�วอย4างท��ผ4านมาทRกคร�Hงท��ท,าการ backup แล�วส4งข�ามเคร��องผ4าน ssh ม�ความยR4งยาก

ในการท��ต�องกรอกรห�สผ4านทRกคร�Hงท��เร�ยกใช�ค,าส� �ง ssh เคร��องปลายทางจะถามรห�สผ4านถ�า
กรอกผ�ดกSไม4สามารถส4งไฟลdไปเกSบได� ต�วอย4างในห�วข�อน�Hสามารถน,าไปใช�ประโยชนdได�
มากมาย ส,าหร�บบทน�Hให�ใช�เพ�ยงการส4งไฟลd backup ไปเกSบโดยไม4ถามรห�สผ4าน และท��ส,าค�ญ
ค�อผ
�ด
แลระบบสามารถน,าไปเข�ยน Script ส4งข�อม
ลอ��น ๆ ไปเกSบได�อ�กด�วย ว�ธ�การท,าม�ง4าย ๆ 
ด�งน�H

ส��งแรกท��ควรค,านBงค�อบนเคร��อง Server เราต�องเป=น root หร�อ user ท��ม�ส�ทธ�เท�ยบเท4า 
root เพราะจะสามารถท,าการใด ๆ บน Hard drive ได�ทRกส4วน ถ�าเป=น user ธรรมดาจะไม4
สามารถบRกรRกเข�าในส4วนท��หวงห�ามได� เช4นถ�าต�องการ backup /etc ม�ไฟลd shadow ถ�าเป=น 
user ธรรมดากSจะถ
กฟZองว4าอ4านไฟลdไม4ได� เร� �มก�นเลย ในขณะท��อย
4ใน home directory ของ 
root ให�ส��ง

[root@sv2 ~]# ssh-keygen -t rsa
Generating public/private rsa key pair.
Enter file in which to save the key (/root/.ssh/id_rsa): <- กด Enter
Enter passphrase (empty for no passphrase): <- กด Enter
Enter same passphrase again: <- กด Enter
Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.
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The key fingerprint is:
25:70:8f:1e:84:52:9a:45:f6:6d:f3:f3:eb:ce:11:44 root@sv2.sample.co.th
[root@sv2 ~]#
เป=นการสร�าง rsa key หร�อรห�สกRญแจของ root ท��เคร��อง server ช��อไฟลd id_rsa และ 

id_rsa.pub เกSบอย
4ใน .ssh หล�งจากสร�างเสรSจให�ท,าการส4งค4า id_rsa.pub (public key) ไปไว�ท��
เคร��อง backup เอาไว�ตรวจสอบ key ให�ตรงก�นระหว4างเคร��องต�นทางก�บปลายทาง ส��งด�งน�H

# ssh-copy-id -i .ssh/id_rsa.pub bkuser@192.168.1.20 
15
bkuser@192.168.1.20's password: <- กรอก password ของ bkuser
Now try logging into the machine, with "ssh 'bkuser@192.168.1.20'", and check 
in:
.ssh/authorized_keys
to make sure we haven't added extra keys that you weren't expecting.
#
ข�Hนตอนน�Hต�องกรอกรห�สผ4านของ bkuser ท��เคร��อง backup ให�ตรงถBงจะส4ง key ไป

ไว�บนเคร��อง backup ได�ส,าเรSจโดยจะสร�าง directory ช��อ .ssh ใน home directory ของ bkuser 
แล�วบ�นทBกไฟลdช��อ authorized_keys ให� ถ�าไม4แน4ใจลองไปด
บนเคร��อง backup อ�กคร�Hง ถ�าพบ
ว4าม�ไฟลdด�งกล4าวแล�วแสดงว4าข� Hนตอนสร�างรห�สกRญแจท�Hงสองเคร� �องน�HเสรSจแล�ว ต4อไปให�
ตรวจสอบเคร��อง backup ว4าในบร�การ ssh ม�การท,า configure อะไรไว�สามารถรองร�บการส4ง
ไฟลdจาก user ช��อ bkuser ได�หร�อไม4 ให�ไปด
และแก�ไขท��

ตรงน�Hต�อง login ด�วย root เพ��อแก� configuration บนเคร��อง backup
# vi /etc/ssh/sshd_config
..... ตรวจสอบด
ว4า 3 บรรท�ดน�Hต�องไม4ม� # ป�ดอย
4หน�าบรรท�ด
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RSAAuthentication yes
PubkeyAuthentication yes
AuthorizedKeysFile      .ssh/authorized_keys
ถ�าไม4เหม�อนกSจ�ดการให�เสรSจ บ�นทBกไฟลdแล�วส��ง restart
# /etc/init.d/sshd restart
เพ�ยงเท4าน�HกSพร�อมใช�งานได�ให�ทดลอง login ด�วยค,าส��งน�H
[root@ns1 ~]# ssh bkuser@192.168.1.20
Last login: Tue Jan 15 11:49:28 2008 from 192.168.1.1
[bkuser@backup ~]$
ให�ส�งเกตด
ว4าเคร� �องหมาย prompt เปล��ยนและช� �อ user@host หน�าบรรท�ดเปล��ยน

แสดงว4าท,าได�ส,าเรSจสมบ
รณd ไปใช�ค,าส��ง tar ตามต�วอย4างท��ผ4านมาส4งไฟลd backup.tar.gz ข�าม
ไปเกSบย�งเคร��อง backup ได�เลย

ผ
�ท� �ต �องการท,า backup ลงบน CD-R, CD-RW หร�อ DVD ด
ต�วอย4างน� Hแล�วน,าไป
ทดลองด
ว4าสามารถใช�ได�หร�อไม4 ถ�าท,าได�กSน,าไปรวมก�บ Script ต�วอย4างท��เป=น tape เปล��ยน
จาก tape มาเป=น CD จะได�ราคาประหย�ด ลองด
ว�ธ�การบ�นทBกไฟลd backup ลง CD

ก4อนอ��นท� �เคร� �อง backup ต�องต�ดต� Hงโปรแกรม cdrecord และ mkisofs ลงไปก4อน 
จากน� Hนย�อนกล�บไปด
ว �ธ �ท� �ท ,า backup ด�วยค,าส� �ง tar เม� �อส4งไฟลd home.tar.gz มาท� �เคร� �อง 
backup แล�วอาจส4งมาแบบธรรมดาหร�ออาจเข�ารห�สด�วย openssh มาแล�วกSไม4เป=นไรเพราะ
ถ�อว4าเป=นไฟลdเหม�อนก�น ให�ทดลองส��งด�งน�H

ท��เคร��อง backup
$ mkisofs -R -l home.tar.gz | cdrecord speed=8 -
ถ�าเป=น CD-RW ต�องการลบแผ4นก4อนบ�นทBกให�เพ��ม
$ mkisofs -R -l home.tar.gz | cdrecord blank=fast speed=8 -
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อยากให�บ�นทBกแล�วด�ดแผ4นออกหร�อใส4 option อะไรเพ��มตอนบ�นทBกให�ลอง man ด

รายละเอ�ยดเอง เพราะเพ�ยงเท4าน�Hถ�าน,าไปต4อ ๆ ก�นต�Hงแต4ต�นจะเหSนได�ว4าสามารถท,า backup 
ในเคร��อง server เองกSได� หร�อท,า backup ส4งไปเกSบท��เคร��องอ��นผ4าน ssh กSได�แถมย�งส4งไปเกSบ
บนส��อตามต�องการได�อ�กด�วย

ก�ร   Backup   และ   Restore Partition  
ในบทน�Hจะแนะน,าเคร��องม�อส,าหร�บ clone หร�อการ copy ได�เป=น partition ม�ช��อว4า

โปรแกรม partimage ม�ล�กษณะการท,างานบน text mode เป=นเมน
ส,าเรSจร
ป โดยจะเกSบราย
ละเอ�ยดท�Hงหมดต�Hงแต4ชน�ด ขนาด และข�อม
ลท��ม�ใน partition น�Hน ๆ ซB�งจะม�ประโยชนdในการท��
ต�องการจะเปล��ยน Hard disk ต�วใหม4ไม4ต�องต�ดต�Hงโปรแกรมใหม4สามารถท��จะท,าการ backup 
ได�แม�กระท��ง MBR ท�� boot partition และท��ส,าค�ญค�อสามารถ backup ได�ทRก file system ด�งน�H 
ext2fs, ext3fs, fat16, fat32, hfs, hpfs, jfs, ntfs, reiserfs, ufs, xfs และย�งม�ข�อด�อ�กอย4างค�อแม�ว4า  
partition ท��จะท,าการ restore ไม4ใช4เป=น file system ท��ตรงก�นโปรแกรมจะท,าการเปล��ยนให�ตรง
ก�บชน�ดเด�ยวก�บท��ได� backup มาจากต�นทาง และถ�าพ�Hนท��ว4างไม4พอโปรแกรมจะไปหาท��ว4าง
ส4วนอ��นบน hard disk เพ��อให�ข�อม
ลต�ดต�Hงลงได�ครบสมบ
รณdอ�กด�วย โปรแกรมน�Hเป=น Open 
source  ม�รองร �บหลายค 4 าย  ผ
 �ด 
 แลระบบสามารถไปหา  download  โปรแกรมน� H ได �ท� � 
http://dries.ulyssis.org/rpm/packages/partimage/info.html เล�อกให�ตรงก�บ OS และ Version 
ท��ก,าล�งใช�งาน กรณ�ต�วอย4างต4อไปน�Hเป=นการใช�งานก�บ Fedora Core 6 ไป download ไฟลdช��อ 
partimage-0.6.6-1.fc6.rf.i386.rpm ม�ว�ธ�ใช�งานง4าย ๆ ตามเมน
ด�งต4อไปน�H

กรณ�เป=น Debian ให�ต�ดต�Hงด�วยค,าส��ง
# apt-get install partimage
ถ�าเป=น Fedora RedHat ให�ต�ดโดยค,าส��ง
# rpm -ivh  partimage-0.6.6-1.fc6.rf.i386.rpm
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หล�งต�ดต�HงเสรSจให�เร�ยกใช�งานด�วยค,าส��ง
# partimage กด Enter จะได�เมน
ด�งร
ป

ร
ปท�� 15.1 เมน
หล�กของ partimage

จากร
ปท�� 15.1 ให�เล�อก partition ท��ต�องการ backup โดยเล��อนแปZนล
กศรขBHนลง ตาม
ต�วอย4างจะเป=น sda1 (boot partition) จากน�Hนให�ใช�แปZน TAB มาท�� image file to create/use 
เพ� �อกรอกช� �อไฟลdและ path ท��ต �องการเช 4น ต�องการ backup ไฟลdช� �อ boot_part เก Sบไว�ท� � 
/backup กSให�กรอกลงไปเป=น /backup/boot_part เมน
ถ�ดลงมาเป=น Action to be done: ถ�า
ต�องการ backup เล�อกรายการแรกถ�าต�องการ Restore ให�เล�อกรายการท��สองแต4ถ�าต�องการ 
Restore partition ท��ใช� boot ต�องเล�อก Restore an MBR จากน�Hนให�กด F5 ไปย�งหน�าจอถ�ดไป 
ด�งภาพ
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ร
ปท�� 15.2 แจ�ง Error กรณ� partition ย�งไม4ได� unmount

จากภาพท�� 15.2 เป=นการเต�อนให�ผ
�ด
แลระบบทราบว4า การใช� partimage ต�องท,าการ 
backup partition เฉพาะท�� unmount เท4าน�Hน ถ�ากด Continue โปรแกรมจะท,าต4อให�แต4ไม4ร�บ
ประก�นว4าจะได�ข�อม
ลครบสมบ
รณdหร�อไม4 จBงแนะน,าให�ท,าการ unmount ก4อนเช4น 

# umount /boot หล�งจากน�Hนจะได�เมน
หน�าจอถ�ดไปด�งภาพ

ร
ปท�� 15.3 หน�าต4างเล�อกการบ�บอ�ดข�อม
ล
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จากภาพท�� 15.3 ม�ระด�บการเล�อกบ�บอ�ด Compression level ให� 3 รายการ แนะน,าให�
ใช�รายการท��สอง เพราะได�ไฟลdเลSกและความเรSวปานกลาง ถ�าเล�อกรายการท��สามได�ไฟลdเลSก
ท��สRดแต4ท,างานช�ามากและท��ส,าค�ญการใช� bzip2 ไม4รองร�บการเกSบ MBR จะถ
กเต�อนด�งภาพ

ร
ปท�� 15.4 ค,าเต�อนเม��อเล�อกการบ�บอ�ดแบบด�วย bzip2

ส,าหร�บรายการอ��น ๆ ในภาพท�� 15.3 กSม� Option ถ
กเล�อกไว�ให�อย
4แล�ว ส4วนถ�ดไป
เป=น Image split mode สามารถก,าหนดให� Automatic split และขนาดไฟลdได�ตามต�องการ 
เมน
ถ�ดไปเป=นการเล�อกว4าถ�าเสรSจแล�วจะท,าอะไร โปรแกรมเล�อกไว�ท�� wait ให�กดแปZน F5 จะ
ท,างานต4อด�งภาพ
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ในภาพท�� 15.5 ให�กรอกค4ารายละเอ�ยดของ Partition ท��ก,าล�งจะท,าการจ�ดเกSบ จากน�Hน
เล�อก OK

ร
ปท�� 15.6 เป=นการแจ�งข�อม
ลของ Partition ท��ก,าล�งจะ Backup
เม��ออ4านรายละเอ�ยดในภาพท�� 15.6 แล�วให�เล�อก OK เพ��อจ�ดเกSบได�ท�นท� คงต�องรอ

เวลาในการท,า Backup จะช�าหร�อเรSวขBHนอย
4ก�บขนาดของข�อม
ลในแต4ละ Partition รวมถBงการ
เล�อกแบบในการบ�บอ�ดข�อม
ลด�วย เม��อเสรSจแล�วโปรแกรมจะรายงานให�ทราบ ด�งน�H

 บทท!1 15 Backup and Restore .....: 276



Linux Server Security

ร
ปท�� 15.7 รายงานผลความส,าเรSจในการ Backup

เพ�ยงร
ปแบบการท,างานผ4านเมน
ง4าย ๆ แบบน�Hผ
�ด
แลระบบคงพอมองออกว4าจะน,าไป
ใช�ประโยชนdได�อย4างไร ส4วนการ Restore กSท,ากล�บก�นตามเมน
เด�ม เพ�ยงแต4บอกว4า image file 
อย
 4ท� �ไหน ช� �ออะไร ซB �งเป =นเคร� �องม �อท� �ม �ไว �อ ,านวยความสะดวกก�บ Server ท��ต �องการ
เสถ�ยรภาพของระบบควรน,าไปใช�ประโยชนdได�เป=นอย4างด�

บทสร�ป
การท,า backup และ restore จากเน�Hอหาและต�วอย4างในบทน�H ถ�าด
แล�วเข�าใจยากกSให�

นBกถBงการใช�ค,าส��ง tar cvfz และ tar xvfz แบบท��เคยใช�บ�บอ�ดข�อม
ลเหม�อนก�บโปรแกรม Zip 
และ Unzip ใน  DOS หร�อใน Windows น��นเองไม4ได�ม�ความยR4งยากอะไร เพ�ยงแต4ในต�วอย4าง
ท,าให�ยาวขBHนเพราะต�องการให�คRณบ�นทBกช��อไฟลdเป=นค,าอธ�บายว4าเป=น Full-backup ว�นท��เท4าไร 
เด�อนอะไรเท4าน�Hน เพ��อความสะดวกในการเร�ยกข�อม
ลกล�บค�นได�ตรงตามว�น เด�อนท��ต�องการ 
จะได�ไม4ต�องไปค�นหาก�นให�วR4นวาย เหม�อนก�บคนไทยใช� Word พ�มพdงานเวลา Save กSต�Hงช��อ 
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aaa bbb xyz เกSบก�นไว�เตSม Hard disk พอถBงเวลาจะเร�ยกใช�กSต�องมาน��งเป�ดด
ทRกไฟลd ไม4ร
 �
ความหมายว4าไฟลdไหนเป=นไฟลdท��ต�องการใช�งาน ท,าให�เส�ยเวลาส��งท��ไม4ควรยBดต�ดกSค�อใช� 
Linux ค4ายไหนกSท,าได�ถ�าเอาแนวทางหร�อต�วอย4างไปหาค,าส��งและต,าแหน4งการ mount ให�ก�บ 
device หร�อต,าแหน4งข�อม
ลท��จะท,าการ backup และย�งม�การน,าโปรแกรมส,าเรSจท��เป=นของฟร�ม�
ไว�ให�ใช�ก�บ Linux หลายค4ายเช4น Partimage เอาไว�ให�ผ
�ด
แลท��ชอบสะสม hard drive หลาย ๆ 
ต�วเอาไว�ส,ารองข�อม
ลอ�กด�วย
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Log Server
ว�ตถ�ประสงค�

➢ เพ��อให�วางแผนต�ดต��ง Centralize Log Server ได�
➢ เพ��อให�ร&�จ�กว�ธ*การจ�ดเก+บ Log file ให�ตรงตามกฎหมายก1าหนด
➢ เพ��อให�สามารถเก+บ Log file อย4างปลอดภ�ยตามท*�กฎหมายก1าหนด

 
ประกาศกระทรวงเทคโนโลย%สารสนเทศและการส'(อสาร

เร'(อง  หล�กเกณฑ�การเก.บร�กษาขอม4ลจราจรทางคอมพ7วเตอร�ของผ4ใหบร7การ
พ.ศ.  ๒๕๕๐

---------------------------------------------------------------
ขอ ๘ การเก+บร�กษาข�อม&ลจราจรทางคอมพ�วเตอร  ผ&�ให�บร�การต�องใช�ว�ธ*การท*�ม��นคงปลอดภ�ย 
ด�งต4อไปน*� 

(๑) เก+บในส��อ  (Media)  ท*�สามารถร�กษาความครบถ�วนถ&กต�องแท�จร�ง  (Integrity) 
และระบFต�วบFคคล  (Identification)  ท*�เข�าถHงส��อด�งกล4าวได�   

(๒) ม*ระบบการเก+บร�กษาความล�บของข�อม&ลท*�จ�ดเก+บ  และก1าหนดช��นความล�บใน
การเข�าถHงข�อม&ลด�งกล4าว  เพ��อร�กษาความน4าเช��อถ�อของข�อม&ล  และไม4ให�ผ&�ด&แลระบบสามารถ
แก�ไขข�อม&ลท*� เก+บร�กษาไว�  เช4น  การเก+บไว�ใน  Centralized  Log  Server  หร�อการท1า  Data 
Archiving  หร�อท1า  Data  Hashing  เปนต�น  เว�นแต4  ผ& �ม*หน�าท*�เก*�ยวข�องท*�เจ�าของหร�อผ& �
บร�หารองคกร  ก1าหนดให�สามารถเข�าถHงข�อม&ลด�งกล4าวได�  เช 4น  ผ& �ตรวจสอบระบบ
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สารสนเทศขององคกร  (IT  Auditor)  หร�อบFคคลท*�องคกรมอบหมาย  เปนต�น  รวมท��ง
พน�กงานเจ�าหน�าท*�ตามพระราชบ�ญญ�ต�น*� 

(๓) จ�ดให�ม*ผ&�ม*หน�าท*�ประสานงานและให�ข�อม&ลก�บพน�กงานเจ�าหน�าท*�ซH�งได�ร�บการ
แต4งต��ง ตามพระราชบ�ญญ�ต�ว4าด�วยการกระท1าความผ�ดเก*�ยวก�บคอมพ�วเตอร  พ.ศ.  ๒๕๕๐ 
เพ��อให�การส4งมอบข�อม&ลน��น  เปนไปด�วยความรวดเร+ว   

(๔) ในการเก+บข�อม&ลจราจรน��น  ต�องสามารถระบFรายละเอ*ยดผ&�ใช�บร�การเปนราย
บFคคลได�  (Identification  and  Authentication)  เช4น  ล�กษณะการใช�บร�การ  Proxy  Server, 
Network  Address  Translation  (NAT)  หร�อ  Proxy  Cache  หร�อ  Cache  Engine  หร�อ
บร�การ  Free  Internet  หร�อ  บร�การ  1222  หร�อ  Wi-Fi  Hotspot  ต�องสามารถระบFต�วตนของ
ผ&�ใช�บร�การเปนรายบFคคลได�จร�ง   
ขอ ๙ เพ��อให�ข�อม&ลจราจรม*ความถ&กต�องและน1ามาใช�ประโยชนได�จร�งผ&�ให�บร�การ ต�องต��ง
นาฬ�กา ของอFปกรณบร�การทFกชน�ดให�ตรงก�บเวลาอ�างอ�งสากล (Stratum 0) โดยผ�ดพลาด
ไม4เก�น ๑๐ ม�ลล�ว�นาท*

ส1าหร�บภาคผนวกน*�เปนการแนะน1าว�ธ*การต�ดต��ง Log Server ตามกฎหมายอย4าง
ประหย�ดด�วย Open source ท*�ม*มาให�ใช�บน Linux ไม4ต�องไปเส*ยค4าล�ขส�ทธ�mใด ๆ เพราะ Linux 
ทFกค4ายออกแบบมาให�ใช�เปน Network Operating System (NOS) ม*การบ�นทHก Log file ให�
เปนปกต�เพ��อให�ผ&�ด&แลระบบสามารถว�เคราะหปoญหาหร�อควบคFมด&แลระบบได�อย4างด*และครบ
ถ�วนอย&4แล�ว เพ*ยงแต4ผ&�ด&แลระบบต�องปร�บว�ธ*การวางแผนต�ดต��งเส*ยใหม4ให�ตรงตามกฎหมาย 
ส1าหร�บกฎหมายฉบ�บน*�ไม4อนFญาตให�ผ&�ด&แลระบบ (System Administrator) เข�าถHง Log file ได� 
ด�งน��นผ&�ด&แลคงต�องท1าการวางแผนต�ดต��งและท1าการก1าหนดเร��อง Security ให�ระบบรวมถHงการ
ท1า Data hashing และ Data Archiving ในการเข�าถHงข�อม&ลต�องให� IT Auditor หร�อผ&�ท*�ได�ร�บ
มอบหมายจากผ&�บร�หารระด�บส&งให�ด&แล Log file และประสานงานก�บพน�กงานเจ�าหน�าท*�จาก
ฝrายส�บสวนเท4าน��น เพ��อไม4ให�เน��อหามากเก�นไปจะน1าเสนอข��นตอนการต�ดต��งในแต4ละข��นตอน 
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ถ�าต�องการศHกษารายละเอ*ยดของโปรแกรมท*�ใช�งานให�ไปศHกษาได�จากค&4ม�อหร�อท*�ม*ผ&�แปลไว�
แล�วเพ��มเต�ม ท1าตามข��นตอนด�งต4อไปน*�

1. ข�Iนตอนการต7ดต�Iง   NTP Server    (Network Time Protocol) ก4อนอ��นต�องด&หล�ก
เกณฑในข�อ ๙ ตรงข�อความท*�ว4า ต�องต��งนาฬ�กา ของอFปกรณบร�การทFกชน�ดให�ตรงก�บเวลาอ�าง 
อ�งสากล (Stratum 0) แนะน1าให�ใช�ว�ธ*การต�ดต��ง NTP Server ไว�ในระบบหนH�งเคร��องน4าจะเอา
ไว�ท*�เคร��อง Log Server เพ��อจ4ายส�ญญาณนาฬ�กาให�ก�บเคร��อง Server และเคร��อง Workstation 
ท��งหมดในระบบเปนล1าด�บท*� 1 ส4วนล1าด�บท*� 2 และ 3 ให�อ�างอ�งไปย�งฐานเวลาภายนอก เพราะ
ถ�าให� Server แต4ละต�วไปร�องขอ sync ส�ญญาณนาฬ�กาจากภายนอกเวลาอาจม*ปoญหาได�เพราะ
ระบบ Network ในบ�านเราการให�บร�การย�งม*ปoญหาต�ดข�ดเปนประจ1าท*�แน4 ๆ ค�อเวลาคนใช�
งานก�นมาก ๆ แทบจะว��งออกไปท4องใน Internet ก�นไม4ได�เลยอาจเปนปoญหาในการอ�างอ�ง
เวลาให�ก�บ Server และ Workstation แต4ละต�วได� ส1าหร�บโปรแกรท ntp สามารถก1าหนดค4า 
Configure ให�เปนได�ท��ง Server และ Client ต�วอย4างต4อไปน*�จะต�ดต��ง Server เพ*ยงเคร��องเด*ยว 
นอกน��นท��ง Server และ Workstation ในระบบจะท1า configure ให�เปน Client เพ��อร�องขอ
เท*ยบฐานเวลาจาก Server ด�งภาพ
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ร&ปท*� ผ-1 แสดงการอ�างอ�งฐานเวลาและ Log Server

ข�Iนท%(   1   ให�ต�ดต��งโปรแกรม ntp บน Server (ในภาพเปนเคร��อง Log Server) ด�งน*�
กรณ*ค4าย RedHat,Fedora ใช�ค1าส��ง
# rpm -ivh NTP-4*
ตามปกต�ในการต�ดต��ง Linux OS ท��ง Server และ Client โปรแกรม NTP จะถ&กต�ดลง

ไปแล�วลองตรวจสอบด&ก4อนด�วยค1าส��ง
# rpm -q NTP
กรณ*เปน debian ให�ต�ดต��งด�วยค1าส��ง
# apt-get install NTP-server
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คงไม4ต�องอธ�บายรายละเอ*ยดมากเก�นไปเพราะผ&�ด&แลระบบท*�จะท1าข��นน*�ได�คงไม4ต�อง
บอกว�ธ*การ mount cd หร�อการต�ดต��งผ4าน Internet และก4อนท*�จะท1าการแก�ไข Configuration 
ให�ท1าการตรวจสอบว�นเวลาท*�  server ท*�อ�างอ�งในประเทศไทยตามตาราง NTP Server ท*�
แนะน1าตามตาราง
  

NTP
Server Address

หน4วยงาน Clock Strata อFปกรณอ�างอ�ง

203.185.69.60 สถาบ�นมาตรว�ทยา
แห4งชาต� 

Stratum-1 นาฬ�กาซ*เซ*ยม Stratum-0
เท*ยบด�วยค4า TAI โดย BIPM 
(precision ~50 nSec) 

time.navy.mi.th กรมอFทกศาสตร 
กองท�พเร�อ 

Stratum-1 นาฬ�กาซ*เซ*ยม Stratum-0 
ท1า MOU ก�บสถาบ�นมาตรฯ 
เพ��อส4งค4าเท*ยบก�บ BIPM 

time.nist.gov National Institute of 
Standards and 
TechnoLogy, US 

Stratum-1 นาฬ�กาซ*เซ*ยม Stratum-0
เท*ยบด�วยค4า TAI โดย BIPM

ตารางท%( ผ-1 NTP Server ในประเทศไทย

ข�Iนท%(   2   ตรวจสอบ Remote Server ท*�ต�องการใช�อ�างอ�งฐานเวลา ใช�ค1าส��งด�งน*�
# ntpdate -b 203.185.69.60
# ntpdate -b time.navy.mi.th
# ntpdate -b time.nist.gov

 ภาคผนวก .....: 283



Linux Server Security

28 Jan 14:28:20 ntpdate[2693]: step time server 192.43.244.18 offset -0.092687 sec
ต�วอย4าง NTP Server ของ Nectec
# ntpdate -b clock.nectec.or.th
# ntpdate -b clock2.nectec.or.th
# ntpdate -b clock.thaicert.nectec.or.th
ท*�ต�องให�ท1าการทดสอบค4าเวลาระหว4างเคร��องของเราก�บ Server ภายนอกเพ��อให�

เล�อกหา Server ท*�เวลาอ�างอ�งใกล�เค*ยงก�นมากท*�สFด (ด&ผลค4า offset ต�องม*ค4าน�อยท*�สFดถ�าเปน
ไปได�ควรเล�อก Server ในประเทศไทย เล�อกมาจ�ดอ�นด�บท*� 1, 2, 3 ใน configuration) และต�อง
ไม4พบปoญหา  no server suitable for synchronization found เพราะถ�าไม4ม* host ท*�อ�างถHงก+จะ
ไม4สามารถใช�เปนมาตรฐานเวลาได� 

ข�Iนท%(   3   หล�งจากท1าการตรวจสอบเร*ยบร�อยแล�ว ให�ไปแก�ไขค4า configure ให�ม*ค4า
ด�งน*�

# cp /etc/ntp.conf /etc/ntp.conf.bak
# vi /etc/ntp.conf
……
restrict default kod nomodify notrap noquery nopeer
restrict 127.0.0.1
# อนFญาตให� internal network เข�าใช�
restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap
server 203.185.69.60 dynamic
server time.navy.mi.th dynamic
server time.nist.gov dynamic
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server 127.127.1.0 # local clock
fudge 127.127.1.0 stratum 10
driftfile  /var/lib/ntp/drift
broadcastdelay 0.008
keys /etc/ntp/keys
เม��อตรวจสอบแก�ไขค4าให�ม*ตามน*�แล�วบ�นทHก
:wq

ข�Iนท%(   4   ก4อนส��ง restart service ให�ตรวจสอบ server อ�างอ�งอ*กคร��ง
# ntpdate -b 203.185.69.60
ส��ง restart service
# /etc/init.d/ntpd restart
# chkconfig ntpd on

ข�Iนท%(   5   ตรวจสอบการท1างานจาก Log file
# grep ntpd /var/Log/messages  จะได�ค4าคล�าย ๆ ก�บต�วอย4างข�างล4าง
Jan 28 15:47:49 ns1 ntpd[3838]: ntpd 4.2.4p2@1.1495-o Thu Jun 21 12:57:41 
UTC 2007 (1)
Jan 28 15:47:49 ns1 ntpd[3839]: precision = 2.000 usec
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #2 lo, ::1#123 Enabled
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #5 eth0, 192.168.1.10#123 
Enabled
Jan 28 15:47:49 ns1 ntpd[3839]: kernel time sync status 0040
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Jan 28 15:47:50 ns1 ntpd[3839]: frequency initialized 80.586 PPM from 
/var/lib/ntp/drift

ข�Iนท%(   6   หล�งจาก Server ท1างานปกต�ไม4ม*การแจ�ง Error ใด ๆ สามารถตรวจสอบ
ตารางการท1างานของ Server ได�ด�วยค1าส��ง

# ntpq -pn
     remote           refid      st t when poll reach   delay   offset  jitter
========================================================
 203.185.69.60   .PPS.           1 u   49   64    3   49.263  577.356  40.539
 122.154.11.67   .GPS.           1 u   50   64    3   50.387  568.011   4.886
 192.43.244.18   .ACTS.        1 u  111   64    2  607.213  463.669   0.002
 127.127.1.0     .LOCL.         10 l   48   64    3    0.000    0.000   0.002
สามารถใช�เคร��อง Linux เคร��องอ��นในระบบทดสอบการท1างานของ Server ได�ด�วย

ค1าส��ง
# ntpdate <ip address>   ใส4 ip address ของเคร��อง NTP Server 

ข�Iนท%(   7   ส1าหร�บเคร��อง Server Linux ท*�เหล�อท��งหมดของระบบให�ท1าการแก�ไขค4า 
configuration ของโปรแกรม ntp ให�ร�องขอเวลาจาก NTP Server ด�งน*�

# vi /etc/ntp.conf
server 192.168.1.1 <- ip address ของ NTP Server
restrict default ignore
restrict 127.0.0.1
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restrict 192.168.1.1 mask 255.255.255.255 nomodify notrap noquery
driftfile /var/lib/ntp/drift
:wq
# /etc/init.d/ntpd restart
# chkconfig ntpd on
ใช�ค1าส��งตรวจสอบการท1างานเหม�อนก�บการต��ง NTP Server ตามต�วอย4างข�างบนท*�

ผ4านมาแล�วเพ��อให�แน4ใจว4าม*การอ�างอ�งเวลาจาก NTP Server ของเราหร�อย�ง
ข�Iนท%(   8   ต4อไปให�จ�ดการก�บเคร��องล&กข4ายในองคกรหร�อหน4วยงาน ซH�งผ&�เข*ยนจะยก

ต�วอย4างเฉพาะล&กข4ายท*�เปน Microsoft Windows เพราะเปนผ&�ใช�ส4วนใหญ4ของประเทศ ถ�าเปน 
OS ค4ายอ��นต�องศHกษาจากค&4ม�อของค4ายน��น ๆ ข��นตอนน*�ให�ไปแก�ไขค4า Internet time ของเคร��อง
ล&กข4ายโดยไปด�บเบ��ลคล�กท*� นาฬ�กาด�านล4างขวาของ Task bar จะได�หน�าจอด�งน*�

ร&ปท*� ผ-2 แสดงหน�าต4างส1าหร�บต��งค4า Internet Time

 ภาคผนวก .....: 287



Linux Server Security

จากภาพจะเห+นว4าท*�เคร��องล&กข4ายจะม*ส4วนของการต��งเวลาอ�ตโนม�ต� น��นค�อม*การให�
กรอกค4า Network Time Server (NTP) เพ��อให�เคร��องสามารถต��งเวลาตรงก�บเวลาสากลได�อย4าง

ถ&กต�อง แต4ค4าหล�ก (Default) ท*� Microsoft Windows XP ก1าหนดให�มาเปนการ Update เวลา
ทFก ๆ 7 ว�น ท1าให�เวลาท*�ต��งไว�อาจไม4ตรงหร�อคลาดเคล��อนได�เม��อเคร��องล&กข4ายม*เวลาไม4ตรง

ก�บเวลามาตรฐานท1าให�การบ�นทHก Log file การใช�งานคลาดเคล��อนไม4เปนไปตามกฎหมาย คง
ไม4สามารถไปบ�งค�บล&กข4ายว4าก4อนเล4นต�องคล�กท*� Update Now คงไม4ม*ใครยอมท1าตามเปนแน4
ให�จ�ดการก�บเคร��องล&กข4ายทFกเคร��องโดยการไปแก�ไข Registry (ค�ดเองว4าจะใช�ว�ธ*อะไรแก�ไข

ทFกเคร��อง) ด�งน*�
ไปท*�เมน& Start -> Run -> regedit กด Enter เข�าไปแก�ท*�ต1าแหน4ง

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\w32time\TimeProvide
rs\NtpClient]

จอภาพด�านขวาม�อจะม*ค1าว4า SpecialPollInterval เม��อด�บเบ�ลคล�กจะปรากฏค4าเปน
เลขฐานส�บหก (Hex) "SpecialPollInterval"=dword:00093a80 ให� เล�อกเปน decimal  จะ
เปล*�ยนจาก 93a80 เปน 604800 ค4าน*�ม*หน4วยเปนว�นาท*ม*ค4าเท4าก�บ 7 ว�น ( 1 ว�น = 86400 
ว�นาท*) ต�องการให�ม*การ Update ก*�ว�นาท* ก*�นาท* หร�อก*�ช��วโมง ก+ให�แก�ไขเลขน*�ได�เลยตาม
ต�องการและท*�ส1าค�ญค�อให�พ�มพลงไปในช4อง Server ของเด�มเปน time.windows.com เปล*�ยน
เปนเลข IP Address ของเคร��อง NTP Server ท*�ต��งขH�นเองแล�วทดลองคล�ก Update Now ถ�าท1า
ส1าเร+จบรรท�ดต4อลงมาจะเปนรายงานว4าเวลาได� Sync ก�บ Server เร*ยบร�อยแล�ว และต�องไม4ล�ม
เปนส��งสFดท�ายค�อต�องต��งให� Windows Time Service อย&4ท*� Automatic เพ��อให� start service ทFก
คร��งท*�เคร��อง Boot
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ส1าหร�บการท1า NTP Server จะม*การใช�งานโปรโตคอล SNTP หมายเลข Port = 123 
ต�องไปด&เร��อง Firewall อนFญาตให�ล&กข4ายสามารถเข�าใช� Port และ Protocol ให�ตรงก�นจHงจะ
ใช�งานได�

2. การต7ดต�Iง   Centralize Log Server   ปoจจFบ�น Linux ก+ย�งคงใช�โปรแกรม syslog ใน
การบ�นทHกข�อม&ลการท1างานต4าง ๆ บน Server ซH�งใช�งานก�นแพร4หลายมาเปนเวลานานแล�ว
และได�ม*การปร�บเปล*�ยนให�ม*ความย�ดหยF4นในการใช�งานให�สะดวกในการก1าหนดค4าต4าง ๆ 
เพ��มขH�นโดยได�พ�ฒนาเปน syslog-ng (New Generation) ต4อไปน*�จะเปนเน��อหาการต�ดต��ง
โปรแกรม syslog-ng ท��งในเคร��องท*�ท1าหน�าท*�เปน Centralize Log Server และเคร��องให�บร�การ
ต4าง ๆ ภายในองคกรท*�ต�องท1าการส4งค4า Log file ไปไว�ท*�เด*ยวก�นท��งหมดใน Centralize Log 
เพ��อให�ผ&�ร�บผ�ดชอบในหน4วยงานหร�อองคกรท*�ได�ร�บมอบหมายให�ท1าหน�าท*� IT Auditor ม*รห�ส
ผ4านเพ��อเข�าระบบได�แต4เพ*ยงผ&�เด*ยวแม�แต4 admin ก+ไม4สามารถเข�าไปด& แก�ไขและเปล*�ยนแปลง
ข�อม&ลใน Log Server ได� เร��มท1าการต�ดต��งใช�งานด�งน*�

ข�Iนท%(    1   ถ� าต�องการต�ดต�� งบน  Linux  ค4ายอ��นให�ไปท1าการ  Download source 
code โปรแกรม syslog-ng เพ��อน1ามาท1าการ Compile และต�ดต��งตามร&ปแบบภาษาซ*ได�จาก 
http://www.balabit.com/downloads/files/syslog-ng/sources/stable/src/ 

ถ�าต�องการต�ดต��งบนค4าย debian สามารถต�ดต��งด�วยค1าส��ง 
# apt-get install syslog-ng
ต�ดต��งบนค4าย RedHat, Fedora ต�ดต��งด�วยค1าส��ง
# yum install syslog-ng
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 ในการต�ดต��งใช�งานจร�งต�องเล�อก Version ให�ด*เพราะจากการทดลองพบว4าเม��อน1าค4า 
Configuration ของ Version 2 ไปใส4ก�บ version 1.x ม�นไม4ท1างานหร�อท1างานไม4เปนไปตามท*�
ก1าหนด ต�วอย4างต4อไปน*�เปนการใช�งาน syslog-ng version 2.x ท*�อย&4ใน FC7 น1ามาใช�ทดลอง

ข�Iนท%(   2   ท1าการแก�ไข Configuration ซH�งหากต�องการให�ม*ร&ปแบบการจ�ดเก+บท*�แตก
ต4างจากต�วอย4างก+สามารถท1าได�โดยไปศHกษาจากค&4ม�อ 

Centralize Log Server Configuration
# /etc/syslog-ng/syslog-ng.conf
options {
    sync (0);
    time_reopen (10);
    Log_fifo_size (1000);
    long_hostnames (off);
    use_dns (no);
    use_fqdn (no);
    create_dirs (no);
    keep_hostname (yes);
};
#All sources
source src {
        internal();
        pipe("/proc/kmsg");
        unix-stream("/dev/log");
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        file("/proc/kmsg" Log_prefix("kernel: "));
#        udp(ip(0.0.0.0) port(514));
        tcp(ip(0.0.0.0) port(5149)); <- ร�บขอม4ลทาง tcp port 5149
};
# Log Server destination
destination logs {
  # Location of the Log files using syslog-ng internal variables
  file("/var/log/$HOST/$YEAR/$MONTH/$FACILITY.$YEAR-$MONTH-
$DAY"
  # Log files owned by root, group is adm and permissions of 665
  owner(root) group(adm) perm(665)
  # Create the directories if they don't exist with 775 perms
  create_dirs(yes) dir_perm(0775));
};
# Anything that's from the program 'squid'
#  and the 'user' Log facility
filter f_squid { program("squid") and facility(user); };
# This is our squid destination Log file
destination d_squid {
  # The squid Log file with dates
  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY"
  owner(root) group(adm) perm(665)
  create_dirs(yes) dir_perm(0775));
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};
# This is the actual Squid Logging
log { source(src); filter(f_squid); destination(d_squid); };
# Remove the 'squid' Log entries from 'user' Log facility
filter f_remove { not program("squid"); };
# Log everything else less the categories removed
#  by the f_remove period
log {
        source(src);
        filter(f_remove);
        destination(logs);
        };
Client Log Server Configuration
# /etc/syslog-ng/syslog-ng.conf
# All sources
source src {
        pipe("/proc/kmsg");
        unix-stream("/dev/log");
        file("/proc/kmsg" Log_prefix("kernel: "));
        internal();
};
# The filter removes all entries that come from the
#   program 'squid' from the syslog
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filter f_remove { program("squid"); };
# Everything that should be in the 'user' facility
filter f_user { facility(user); };
# The Log destination should be the '/var/log/user.log' file
destination df_user { file("/var/log/user.log"); };
# The Log destination should be sent via UDP
destination logserver { tcp("192.168.1.11" port(5149)); };
# The actual Logging directive
log {
    # Standard source of all sources
    source(src);
    # Apply the 'f_user' filter
    filter(f_user);
    # Apply the 'f_remove' filter to remove all squid entries
    filter(f_remove);
    # Send whatever is left in the user facility Log file to
    #  to the 'user.log' file
    destination(df_user);
    # Send it to the Logserver
    destination(logserver);
};
# Log Server destination
destination logs {
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  # Location of the Log files using syslog-ng internal variables
  file("/var/log/$HOST/$YEAR/$MONTH/$FACILITY.$YEAR-$MONTH-
$DAY"
  # Log files owned by root, group is adm and permissions of 665
  owner(root) group(root) perm(665)
  # Create the directories if they don't exist with 775 perms
  create_dirs(yes) dir_perm(0775));
};
# Anything that's from the program 'squid'
#  and the 'user' Log facility
filter f_squid { program("squid") and facility(user); };
# This is our squid destination Log file
destination d_squid {
  # The squid Log file with dates
  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY"
  owner(root) group(adm) perm(665)
  create_dirs(yes) dir_perm(0775));
};
log { source(src); filter(f_squid); destination(logserver); };
# Remove the 'squid' Log entries from 'user' Log facility
filter f_remove { not program("squid"); };
# Log everything else less the categories removed
#  by the f_remove period
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log {
        source(src);
        filter(f_remove);
        destination(logserver);
        };

ข�Iนท%(   3   แก�ไขค4าท*�เคร��อง Server ในท*�น*� hosts.deny ได�ส��ง ALL: ALL ไว�แล�ว
# vi /etc/hosts.allow
….
syslog-ng: 192.168.1. <- IP Address ท*�ต�องการให�ส4ง Log เข�ามา
:wq
เพ��มค4าลงใน Firewall iptables ด&ต�วอย4างจากบทท*� 9 หร�อถ�าไม4ได�ท1าบทท*�  9 ให�

เพ��ม script ในส4วนของ filter ด�งน*�
# vi /etc/sysconfig/iptables
…
-A INPUT -m state --state NEW -m tcp -p tcp --dport 5149 -j ACCEPT
:wq
# /etc/init.d/iptables restart
หร�อถ�าใช� lokkit ก+ให�เพ��มลงในช4องอ��น ๆ 5149:tcp ก+สามารถร�บค4า Log ได�เช4นก�น 

แนะน1าให�ป�ดทFก port ให�เป�ดเฉพาะ Log จะได�ปลอดภ�ยจากการบFกรFก

ข�Iนท%(   4   ส��งให�โปรแกรมเร��มท1างาน
# /etc/init.d/syslog  stop
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# /etc/init.d/syslog-ng start
# chkconfig syslog off
# chkconfig syslog-ng on
ตรวจสอบการท1างานด�วยค1าส��ง 
# ps ax |grep syslog-ng

3. การเก.บ   Log   ตามท%(กฎหมายกvาหนด   แบ4งได� 6 ห�วข�อตามตารางในภาคผนวก ข 
ข�อ 2 ท�ายหล�กเกณฑการเก+บร�กษาข�อม&ลจราจรทางคอมพ�วเตอรของผ&�ให�บร�การ ด�งน*�

    ก. ข�อม&ลอ�นเตอรเน+ตท*�เก�ดจากการเข�าถHงระบบเคร�อข4าย ข�อน*�เปนการให�บร�การ
เข�าถHงระบบระยะไกล (Remote Access) ถ�าหน4วยงานหร�อองคกรใดม*การเป�ดบร�การ ส4วน
มากจะน�ยมน1าโปรแกรม Freeradius มาต�ดต��งใช�งาน ให�ท1าการแก�ไข Configuration ของ 
Freeradius ให�ส4งค4า Log ไปท*� syslog และต�ดต��งโปรแกรม syslog-ng ลงไปเพ��อส4งค4า Log file 
ไปเก+บย�ง Centralize Log ด�งต�วอย4าง

# vi /etc/raddb/radiusd.conf
Logdir = syslog
Log_destination = syslog
:wq
จากน��นให�แก� startup script ให�ตามด�วย -l syslog และ -g <facility> 
ถ�าเปนกรณ*ในข�อ 8 (4) ท*�ให�ระบFข�อม&ลจราจรเปนรายบFคคลเช4น Proxy Server ตาม

ปกต�ระบบท*�ใช�ก�นอย&4ม�กเปน Gateway server ท*�ท1า Proxy รวมไว�ด�วย เพ*ยงแต4ต�องท1าการ 
Authentication เพ��อให� user ทFกคนต�องท1าการ Log on เข�าระบบ โปรแกรมท*�ใช�ก�นอย&4อย4าง
แพร4หลายค�อ Squid ซH�งม*การจ�ดการเร��อง Log file อย4างด*อย&4แล�วเพ*ยงแต4ไปแก� Configuration 
ให�ช*�ไปเก+บท*� Log กลาง ด�งน*�
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# vi /etc/squid/squid.conf
…ของเด�ม
access_log /var/log/squid/access.log squid
แก�ไขเปน
access_log syslog squid
อย4าล�มแก� Logformat ให�ตรงก�บความต�องการเส*ยก4อน
:wq
# squid -k reconfigure
ส1าหร�บระบบท*�ยF4งยากหร�อซ�บซ�อน หน4วยงานท*�ม*งบประมาณมากอาจม*การวาง

ระบบเคร�อข4ายท*�ใช�อFปกรณ Hardware ราคาแพงเช4นการวาง Manage Switch การท1า VLAN 
การท1า NAT ท*�อFปกรณต4าง ๆ รวมไปถHงการวางอFปกรณประเภท WiFi Hotspot เช4นระบบ
เคร�อข4ายของมหาว�ทยาล�ยต4าง ๆ แบบน*�ต�องด&ค&4ม�อของอFปกรณประกอบในเร��องการเก+บ Log 
และการท1า Forward Log ไปย�ง Log กลางเพ��อเปนข�อม&ลประกอบก�บ user account ในการ
ระบFหมายเลขเคร��องหร�อช��อ host ท*�ใช�งานในขณะน��น

    ข. ข�อม&ลอ�นเตอรเน+ตบนเคร��องท*�ให�บร�การจดหมายอ�เล+กทรอน�กส(e-mail 
servers) ปoจจFบ�นหน4วยงานต4าง ๆ ก+เร��มสนใจท*�จะท1า Mail Server ของตนเองก+จะเข�าข4ายเปน
เคร��องให�บร�การ จ1าเปนต�องท1าการเก+บ Log ตามท*�กฎหมายก1าหนด ในส4วนน*�ไม4ม*ปoญหาอะไร
เพราะ Mail Server ท*�ม*ใช�งานก�นอย&4เปน Protocol มาตรฐานเช4น pop, imap และ smtp ซH�ง
ถ�อว4าเปนส4วนหนH�งของระบบม*การบ�นทHก Log อย&4แล�วสามารถท*�จะต�ดต��ง syslog-ng ในส4วน 
client ก+จะส4ง Mail Log ไปเก+บย�ง Log กลางได�ท�นท* แต4ถ�าเปนกรณ*การใช� Free e-mail ท*�ม*ให�
บร�การในเว+บต4าง ๆ ข�อม&ลก+จะไปอย&4ท*� Log ของผ&�ให�บร�การ mail น��น ๆ ระบบของเราเพ*ยง
เก+บรายละเอ*ยดการใช�งานผ4านเว+บได�จาก Access Log ท*� proxy ก+จะร&�ว4าใครออกไปใช�บร�การ 
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mail ข�างนอกหากม*การเก+บข�อม&ลไม4ครบเช4น user account เจ�าพน�กงานก+สามารถร�องขอ Log 
ไปย�ง Server ท*�ให�บร�การเพ��อน1ามาเปร*ยบเท*ยบระบFต�วตนได�

    ค.  ข�อม&ลอ�นเตอรเน+ตจากการโอนแฟ¡มข�อม&ลบนเคร��องให�บร�การโอนแฟ¡มข�อม&ล
ส1าหร�บหน4วยงานท*�ท1า FTP Server โดยตรงหร�อเพ*ยงเป�ดบร�การโอนแฟ¡มข�อม&ลในการท1าเว+บ
ก+ตามจ�ดได�ว4าม*การให�บร�การโอนแฟ¡มข�อม&ลเช4นก�น ต�องท1าการเก+บ Log file ส4วนใหญ4การ
เป�ดบร�การ FTP จะเปนโปรแกรมท*�ม*มาให�ก�บ Linux ทFกค4ายอย&4แล�วหร�อบางแห4งอาจไป 
download มาใช�เองก+ตาม ในส4วนของ Configuration จะม*การส��งให�จ�ดเก+บ Log ไว�อย&4แล�ว 
ต�วอย4างเช4นโปรแกรม vsftpd ก+ต�องไปแก�ไขส4วนของ Log ด�งน*�

# vi /etc/vsftpd/vsftpd.conf
….. ส4วนท*�เปน Log อ��น ๆ ป�ดให�หมดแล�วเพ��ม syslog ลงไป
# Activate Logging of uploads/downloads.
#xferlog_enable=YES
#log_ftp_protocol=YES
syslog_enable=YES
:wq
# /etc/init.d/vsftpd restart
หล�งจากต�ดต��ง syslog-ng เสร+จเร*ยบร�อย ค4าการใช�งาน FTP Server ก+จะถ&กส4งไปเก+บ

ย�ง Log กลางท�นท* ม*ข�อควรระว�งอ*กอย4างค�อส1าหร�บผ&�ด&แลระบบท*�ชอบใช� Secure Shell (ssh) 
เปนการเข�าถHง Server ระยะไกลท*�ปลอดภ�ย ใน Configuration ของ sshd จะม*การน1าเอา sftp 
server มารวมไว�ให�ท1างานแบบ Subsystem ต�วน*�เปนการอ1านวยความสะดวกให�ผ&�ด&แลระบบ
แต4 server จะเก+บ Log ให�เฉพาะ sshd เท4าน��นในส4วนของ sftp-server เปน child process ใน 
Log จะเก+บเพ*ยงม*การร�องขอบร�การ sftp แต4ไม4เก+บรายละเอ*ยดตามกฎหมาย ถ�าไม4อยากให�
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เก�ดปoญหาควรยกเล�กการบร�การ sftp-server แล�วไปใช� FTP server หล�กของระบบแทน จะได�  
Log ท*�ม*ข�อม&ลครบถ�วนต4อไป 

    ง.  ข�อม&ลอ�นเตอรเน+ตบนเคร��องให�บร�การเว+บ ระบบโดยท��วไปส1าหร�บหน4วยงาน
ต4าง ๆ ท*�ม*การเป�ดให�บร�การเว+บถ�าเปน Linux หร�อ Software ประเภท Open source แล�วจะ
น�ยมใช�โปรแกรม Apache หร�อในช��อ httpd ซH�งเปนโปรแกรมระด�บม�ออาช*พ ม*การเก+บบ�นทHก
การใช�งานของผ&�ชมไว�อย4างละเอ*ยดในร&ปของ access_log อย&4แล�วและย�งสามารถจ�ดการเก*�ยว
ก�บร&ปแบบ (Log format) ให�จ�ดเก+บได�ตรงตามกฎหมายอ*กด�วย ส��งท*�ต�องท1าค�อการเข�าไปแก�
ค4า Configuration ให�ส4ง Log file ไปไว�ย�ง Log กลางเท4าน��น ท1าด�งน*�

# vi /etc/httpd/conf/httpd.conf
….. ของเด�ม
LogLevel warn
แก�ไขเปน
LogLevel notice
 CustomLog Logs/access_Log combined
แก�ไขเปน
CustomLog "|/usr/bin/logger -p local1.info" combined
:wq
# /etc/init.d/httpd  restart
กรณ*เป�ดให�บร�การ Secure Socket Layer (SSL) ก+ไปแก�ไขท*�
# vi /etc/httpd/conf.d/ssl.conf
….
ErrorLog logs/ssl_error_log
TransferLog "|/usr/bin/logger -p local1.info"
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LogLevel notice
:wq
# /etc/init.d/httpd  restart
หล�งจากต�ดต��ง syslog-ng เร*ยบร�อยแล�ว Log จาก Web Server จะถ&กส4งไปเก+บย�ง 

Log กลางตามร&ปแบบท*�ก1าหนดใน Log format ครบถ�วน
    จ. ชน�ดของข�อม&ลบนเคร�อข4ายคอมพ�วเตอรขนาดใหญ4 (Usenet) ห�วข�อน*�ไม4ม*เป�ด

ให�บร�การในหน4วยงานบ�านเราจHงไม4ม*ต�วอย4างการเก+บ Log File
    ฉ. ข�อม&ลท*�เก�ดจาการโต�ตอบก�นบนเคร�อข4ายอ�นเตอรเน+ตเช4น Internet Relay Chat 

(IRC) หร�อ Instant Messaging (IM) เปนต�น คงจะหน*ไม4พ�นเร��องของการต�ดต4อส��อสารก�น
ระหว4างบFคคลของสมาช�กในองคกรต4าง ๆ ม�กน�ยมใช�การสนทนาด�วยโปรแกรมท*�ม*ไว�บร�การ
ฟร* ๆ ก�นอย4างแพร4หลายเช4น MSN, Yahoo, ICQ ซH�งม*โอกาสท*�จะใช�กระท1าความผ�ดได�จHงต�อง
ม*การเก+บข�อม&ลระหว4างผ&�ท*�ก1าล�งสนทนาไว�ใน Log file เช4นก�น รวมไปถHงประเภทในการ
ต�ดต4อเช4นพ�มพข�อความ ใช�กล�องหร�อส4งไฟล ระบบต�องจ�ดเก+บเฉพาะในส4วนท*�กฎหมาย
ก1าหนดค�อ user account ของผ&�สนทนา หมายเลขเคร��อง ว�นเด�อนป£เวลาท*�ใช�ต�ดต4อและ
ประเภทในการต�ดต4อ สามารถท1าได�ง4ายโดยอาศ�ยหล�กการ Transparent Proxy เหม�อนก�บเร��อง 
Web Proxy Server  แต4ห�วข�อน*�ต�อง เปน  IM Transparent Proxy  น��นค�อให�ไป  download 
โปรแกรม imspector เปนโปรแกรมประเภท Open source มาต�ดต��งไว�บนเคร��อง Gateway ท*�
จ4ายส�ญญาณอ�นเตอรเน+ตให�ล&กข4าย จากน��นก+แก�ไข Configuration ให�ท1าการส4ง Log file ไป
เก+บย�ง Log กลางเหม�อนเร��องอ��น ๆ แต4ต�องพHงระว�งเพราะ software ท*�ท1าหน�าท*� Transparent 
Proxy จะเก+บข�อม&ลท*�ก1าล�งสนทนาได�อาจผ�ดกฎหมายละเม�ดส�ทธ�mส4วนบFคคลได� 
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ต�วอยyางการเข%ยน   Firewall   เพ'(อ   Redirect IM   ไปย�ง   Transparent proxy  
MSN: iptables -t nat -A PREROUTING -p tcp --destination-port 1863 -j REDIRECT 
--to-ports 16667 
ICQ/AIM: iptables -t nat -A PREROUTING -p tcp --destination-port 5190 -j REDIRECT 
--to-ports 16667 
Yahoo: iptables -t nat -A PREROUTING -p tcp --destination-port 5050 -j REDIRECT 
--to-ports 16667 
IRC: iptables -t nat -A PREROUTING -p tcp --destination-port 6667 -j REDIRECT 
--to-ports 16667 

แต4จFดอ4อนของโปรแกรมน*�ค�อไม4ได�เก+บเลข IP หร�อช��อเคร��องท*�เล4นไว� ถ�าต�องการให�
ได�เลข IP ของเคร��องท*�ก1าล�งสนทนาต�องไปเก+บท*� Firewall ในแต4ละ port ข�างต�นลง Log file 
เพ��อน1าไปเปร*ยบเท*ยบก�บ IM Log ก+สามารถระบFต�วตนพร�อมเคร��องท*�ใช�กระท1าความผ�ดได�

4. การท1าระบบร�กษาความปลอดภ�ยให� Log Server หากจะปฏ�บ�ต�ตามท*�กฎหมาย
ก1าหนดให�ครบถ�วนสมบ&รณท*�ระบFว4าต�องท1า Data hashing, Data archiving และต�องไม4ให� 
admin เข�าระบบ Log Server ได�เลย น4าจะต�องให�ผ&�ท*�ได�ร�บมอบหมายหร�อ IT Auditor เปนผ&�
ถ�อรห�สผ4านของเคร��อง Log Server จากน��นในการปฏ�บ�ต�งานจร�งข�อม&ล Log จะม*ปร�มาณ
มากมายมหาศาล ส��งท*�ต�องท1าค�อ

    ก. ท1า Rotation ให�ก�บ Log Server ผ&�ด&แลระบบบางคนอาจค�ดท*�จะท1าการ rotate 
Log ท*�บ�นทHกใน server ผ&�เข*ยนแนะน1าว4า ใน script ของ syslog-ng.conf ได�ท1าการจ�ดเก+บแยก 
Log ท*�ส4งมาจาก server แต4ละต�ว เช4น /var/log/webserver/… และใน Directory ย4อยของแต4ละ 
server จะเปนการบอก ป£ เด�อน ในรายการย4อยแต4ละไฟลย�งระบFช��อไฟลพร�อมนามสกFลเปน 
ป£-เด�อน-ว�น ให�อ*กเพ��อสะดวกในตอนค�นหาข�อม&ลในแต4ละว�น เช4นส4งจาก webserver จะได�
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ไฟล /var/log/webserver/2008/02/kernel.2008-02-14 เปนต�น ด�งน��นจHงไม4จ1าเปนต�องท1าการ 
rotate ไฟลเพราะจะเก+บให�ไฟลละว�นอย&4แล�ว

    ข. ท1าการบ*บอ�ดข�อม&ล Log (Compress) เพ��อให�ขนาดไฟลเล+กลง ให�ใช�ค1าส��ง tar 
เหม�อนก�บเร��อง Backup ในบทท*� 15 ด�งต�วอย4าง

# tar cvfz webserver.tar.gz /var/log/webserver
# ls 
webserver.tar.gz

    ค. ท1าการเข�ารห�สไฟลท*�บ*บอ�ดไว�แล�ว ก+ให�ใช�หล�กการเด*ยวก�บบทท*� 15 เช4น
# openssl des -in webserver.tar.gz -out webserver.sec
# ls 
webserver.tar.gz webserver.sec

    ง. จ�ดเก+บหร�อ Backup ลงบนส��อท*�ม*อายFการใช�งานครอบคลFมในการจ�ดเก+บ ให�ด&
ว�ธ*การบ�นทHกลงส��อ เช4น CD ได�จากบทท*� 15 ผ&�ท*�ร�บผ�ดชอบข�อม&ล Log ต�องจ�ดล1าด�บงาน เช4น 

- หล�งจากท1าการบ*บอ�ดไฟลตามข�อ ข เสร+จแล�วต�องลบต�นฉบ�บท��ง
- หล�งจากเข�ารห�สไฟลตามข�อ ค แล�วให�ลบไฟล .gz ท��ง
- หล�งจาก backup ลง CD แล�วให�ลบไฟล .sec ท��ง

งานท*�ต�องท1าก+ค�อควรเข*ยนเปน script ไว�เพ��อสะดวกในการท1างานด*กว4าท*�จะไปน��ง
ส��งทาง command line อาจเข*ยน script ไว�ท*� crontab ให�ท1าการบ*บอ�ดไฟลและเข�ารห�สทFกเท*�ยง
ค�นพร�อมลบไฟลข�อม&ลด�บท��งแล�วส��ง reload syslog-ng ใหม4เพ��อรองร�บการท1างานสร�าง Log 
ใหม4ต4อไป ส1าหร�บข�อน*�เปนเพ*ยงการแนะน1า ถ�า Hard disk ม*พ��นท*�เก+บ Log มากก+ไม4ต�องเก+บ
ลง CD ก�ได�เพ*ยงแต4ควรส��งให�ม*การลบท��งเม��อได�ระยะเวลาหนH�งเช4น 3 เด�อนตามกฎหมาย
ก1าหนดหร�อมากกว4าน��น เพราะเปนไปไม4ได�ท*�ความจFจะมากจนร�บการท1างานได�ตลอดไป
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 กรณ*ท*�ในระบบม*การต�ดต��ง Server ด�วย Microsoft Windows 2x Server ก+สามารถท*�
จะส4ง even log จาก MS Windows Server ไปย�ง Log กลางได�เช4นก�น ผ&�ด&แลต�องไป download 
โปรแกรม snare จากเว+บ http://www.intersectalliance.com/ เพ��อน1าไปต�ดต��งบน Server แล�ว
ท1าการ Configuration ให�ส4ง log ไปเก+บย�ง Log กลาง ในส4วนของเคร��อง Log กลางให�แก�ไข 
Configuration จากเด�มเล+กน�อย ด�งต�วอย4าง

# vi /etc/syslog-ng/syslog-ng.conf
..... แก�ไขตรงส4วนท*�เปนต�วหนา

# Remove the 'squid' log entries from 'user' log facility
filter f_remove { not program("squid"); };
... กรณ*เก+บ log จาก MS winodows ให�เพ��มบรรท�ดน*�ลงไป
filter f_remove1 { not program("MSWinEventLog"); };
และในส4วนของ log เด�มต�องส��ง  filter(f_remove) เพ��อไม4เก+บค4า log จาก MS 

Windows Server ตามต�วหนา
# Log everything else less the categories removed
#  by the f_remove period
log {

source(src);
filter(f_remove);
filter(f_remove1);
destination(logs);

};
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และเพ��มส4วนของ log ให�ก�บการร�บค4าจากเคร��อง MS Windows ด�งน*�
filter windows {

program(MSWinEventLog);
};
destination windows {
file("/var/log/$HOST/$YEAR/$MONTH/windows.$YEAR-$MONTH-$DAY"
template("$ISODATE <$FACILITY.$PRIORITY> $HOST $MSG\n")
template_escape(no)
owner(root) group(adm) perm(665)
create_dirs(yes) dir_perm(0775));
};
log {

source(src); filter(windows); destination(windows);
flags(final);

};
ตรงค1าว4า windows สามารถแก�เปน ISA หร�อ IIS ตามต�องการให�ตรงก�บ service ท*�

ส4งมาจากเคร��อง MS Windows ซH�งถ�าต�องการเฉพาะรายละเอ*ยดของแต4ละ Service เช4น snare 
for IIS Web Server หร�อ snare for ISA Servers ก+ต�องเล�อก download มาใช�งานให�ตรงก�บ
การให�บร�การใน Server แต4ละหน�าท*� ในเมน&ของ Snare จะม*การต��งค4า Host/IP และ ports ของ
เคร��อง Log Server กลางท*�ต�องการส4งค4าไปเก+บ แต4ม*เง��อนไขว4า snare ส4งค4าไปบน udp เท4าน��น
ส4วนหมายเลข port ก1าหนดเองได� ถ�าต�องการใช� snare ต�องเป�ดให� Log กลางร�บค4าท��ง TCP 
และ UDP โดยไปเป�ดบรรท�ดน*�ไม4ให�ม*เคร��องหมาย # หน�าบรรท�ด

 udp(ip(0.0.0.0) port(514));

 ภาคผนวก .....: 304



Linux Server Security

บทสร�ป
ในส4วนของการท1า Centralize Log Server ตามท*�ได�รวบรวมสรFปว�ธ*การท1าอย4างง4าย

แต4ครอบคลFมตามท*�กฎหมายก1าหนดโดยไม4ต�องลงทFนหร�อจ�ดสรรงบประมาณจ1านวนมากมาย
น�ก ระบบท*�แนะน1าต�องการเพ*ยงเคร��อง Log Server ท*�ไม4ม*การให�บร�การอ��น ๆ ท1างานเพ*ยง
หน�าท*�เด*ยว ม*ผ&�ด&แลคนเด*ยวและท*�ส1าค�ญผ&�ท*�ได�ร�บมอบหมายต�องสามารถอ4าน Log file เปน
สามารถน1าส4วนท*�ถ&กร�องขอส4งเจ�าพน�กงานเพ��อใช�เปนข�อม&ลในช��นศาลได�อย4างครบถ�วนเพ��อ
ลดข��นตอนต��งแต4การส�บสวนไปจนถHงลดข��นตอนการโต�แย�งต4าง ๆ หากม*การระบFต�วตน 
สถานท*� ว�นเวลาท*�กระท1าความผ�ดได� แต4กฎหมายก+เป�ดทางไว�ว4าให�เก+บเฉพาะส4วนท*�ให�บร�การ
เท4าท*�ท1าได� ผ&�ด&แลระบบก+คงไม4ต�องก�งวลจนลาออก หร�อไม4กล�าท*�จะร�บภาระในการด&แล Log 
ให�ก�บหน4วยงานของตนเอง เพราะการเตร*ยมการท*�ด* การจ�ดการท*�ด*จะส4งผลด*ในตอนท*�เก�ด
เหตFการณกระท1าความผ�ดเท4าน��น จนบางหน4วยงานอาจมองว4าย�งไม4ต�องท1าก+ได�คงไม4ม*ปoญหา
อะไร ใช�งานมาต��งนานแล�วย�งไม4เก�ดปoญหาเลยแบบน*�ก+แล�วแต4จะค�ด เพราะกฎระเบ*ยบเปน
เพ*ยงการก1าหนดให�ประชาชนปฏ�บ�ต�ตาม แต4ก+เปนปกต�ธรรมดาท*�ต�องม*ผ&�ปฏ�บ�ต�บ�างไม4ปฏ�บ�ต�
บ�างแล�วแต4นโยบายหร�อการบร�หารจ�ดการของหน4วยงานน��น ๆ หว�งว4าข��นตอนและข�อแนะน1า
ในภาคผนวกน*�คงจะได�น1าไปใช�ประโยชนก�บหน4วยงานแต4ละแห4งของประเทศไทย (ท*�ม*งบ
ประมาณน�อยไม4ม*เง�นจ�างผ&�อ��นท1าให�) 
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