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ความเปนมาของหนังสือ 
 
หนังสือลวงไตฯฉบับนี ้ผมตั้งใจจัดทําขึ้นมาเพื่อเปนการเสริมและเติมเต็มเนื้อหาของ

หนังสือลวงไตฯทั้ง 2 เลม เนื่องจากมีบางเรื่องราวที่ผมเห็นวามีความเกี่ยวของหรือตอเนื่องกับ
เนื้อหาในหนังสือ แตผมเองเพิ่งจะรูหรือเพิ่งไดศึกษาอยางลกึซ้ึงหลังจากไดมีการจัดพิมพหนังสือ
ไปแลวทําใหไมสามารถที่จะเพิ่มเติมเนื้อหาเหลานั้นลงในหนังสือได  

ดังนั้นเพื่อประโยชนสูงสุดแกผูอานที่ใหการสนับสนุนหนังสือของผม รวมผูที่สนใจ
ทั่วๆไป ผมจึงตัดสินใจที่จะทําหนังสือเลมนี้ขึ้นมาเพื่อเปนการเพิ่มเติมเนื้อหา รวมถึงปรับปรุง
เนื้อหาในบางสวนในหนังสือที่อาจจะมีความผิดพลาดหรือคลาดเคลื่อนไป ซ่ึงผมจะพยายาม
เพิ่มเติมเนื้อหาใหมๆโดยเฉพาะเนื้อหาที่เห็นวามีความตอเนื่องกับในหนังสือเสมอๆครับ 

และเนื่องจากหนังสือฉบับนี้ผมไดจัดทําขึ้นเอง ดังนั้นรูปแบบของการจัดหนาอาจจะ
ไมสวยงามเหมือนในหนังสือที่มีทีมงานในการจัดทํานะครับ ถาผิดพลาดประการใดผมก็ตองขอ
อภัยไวดวยนะครับ 

 
   ปยวัฒน  เกลี้ยงขํา 
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Chapter 1.  ลวงไต Autorun +Autoplay 

 
ความแตกตางระหวาง Autorun และ Autoplay 
ที่ผานมานั้นหลายๆคน(รวมถึงผมดวย ที่ใชสับสนในเลมแรกตองขออภัยจริงๆครับ)มักจะใชคํา

ทั้ง 2 คํานี้โดยคิดวามันมีความหมายเดียวกัน จนเมื่อลองศึกษาคนควาอยางจริงจังจึงไดเขาใจวาคําทั้ง 2 
คํานั้นมีความหมายตางกันครับ ผมเห็นวานาสนใจดีเลยเอามาเลาสูกันฟงเพื่อจะไดทําความเขาใจกันใหม 
และแกไขปญหาไวรัสทีเ่กิดจากไฟล Autorun.inf ไดถูกตองตรงจุดครับ 

 
รูจักกับ Autorun 
สําหรับคําวา Autorun นั้นเปนส่ิงที่มีมานานแลว(เริ่มตั้งแต Windows 95 เปนตนมา) คูกับเจา

ไฟล Autorun.inf นั่นละครับซึ่งทุกคนก็คงเขาใจแลววามันคือการทํางานตามคําส่ังที่มีการระบุไวในไฟล 
Autorun.inf ตามที่ผมไดอธิบายไปแลวในเลมแรก 

เชนการทํางานของ Autorun ในแผนติดตั้ง Windows เมื่อเรานําแผนใสในเครื่องจะเห็นวามัน
จะทําการเปดโปรแกรมเมนูในการติดตั้ง Windows มาใหทันที 
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เราลองมาดูคําส่ังภายในไฟล Autorun.inf ซึ่งอยูในแผนติดตั้ง Windows กันกอนนะครับแลว

เดี๋ยวผมจะอธิบายเพิ่มเติมอีกท ี

 
 

จะเห็นไดวาภายในไฟล Autorun.inf นั้นมีสวนของคําส่ังเพียง 2 บรรทัดคือ Open= ซึ่งจะเปน
สวนที่ระบุชื่อของโปรแกรมที่ตองการใหเปดข้ึนมาแบบอัตโนมัติเมื่อนําแผนใสเขาไปในไดรฟ รวมไปถึงการ
ดับเบิ้ลคลิกที่ไดรฟนั้นๆใน My Computer ดวย  

และบรรทัด icon= ซึ่งเปนสวนที่ใชระบุรูปไอคอนที่จะแสดงใหเห็นนั่นเองครับ(คําส่ังของไฟล 
Autorun.inf ในหนา 104 ลวงไตฯ เลม1) 

ดังนั้นผมขอสรุปในข้ันตนกอนนะครับวา Autorun นั้นหลักการทํางานของมันก็คือการอานแลว
ทําตามคําส่ังที่มีการระบุไวในไฟล Autorun.inf ทั้งหมดไมวาจะเปนสวนแสดงชื่อไดรฟ(Label) รูปไอคอน
ที่แสดงแทนไดรฟรวมถึงโปรแกรมที่จะทําการเปดข้ึนมาแบบอัตโนมัต ิ

 
รูจักกบั Autoplay 
คําวา Autoplay นั้นเปนคําใหม(มาทีหลัง Autorun) ที่เพิ่งมีมาพรอมกับ Windows ตั้งแต XP 

ข้ึนไป เรามาดูรูปตัวอยางการทํางานของ Autoplay กันกอนนะครับแลวผมจะอธิบายตอวามันคืออะไร  
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สําหรับรูปที่เห็นนั้นเปนการทํางานของ Autoplay ครับ ทุกคนคงคุนเคยกันดีอยูแลว นั่นคือเมื่อ
เราเสียบแฟลชไดรฟเขากับเครื่องคอมพิวเตอรก็จะมีหนาตางลักษณะนี้ข้ึนมาเสมอๆ(ถาไมไดปด 
Autoplay ไว) โดยจากรูปตัวอยางที่ผานมานั้นในแฟลชไดรฟของผมจะมีเพียงไฟลรูปภาพอยูดานใน 

 คราวนี้ผมจะลองกอบปไฟลเพลง .mp3 ใสเพิ่มเขาไปในแฟลชไดรฟ หลังจากนั้นดึงออกแลว
เสียบกลับเขาไปใหมมาดูผลกันครับ 

 
 

จะเห็นไดวามีหนาตางคลายๆแบบเดิมแตดานบนสุดจะมีรูปไอคอนของโปรแกรม Windows 
Media Player ซึ่งมีคําวา Play เพิ่มข้ึนมา นี่ละครับการทํางานของ Autoplay นั่นคือมันจะทําการ
ตรวจสอบไฟลทั้งหมดของเราในแฟลชไดรฟวามีไฟลประเภทไหนบางแลวทําการเปดโปรแกรมที่มี 
ความเกี่ยวของกับประเภทไฟลประเภทนัน้ๆข้ึนมาให 
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 เชนในตัวอยางแรกแฟลชไดรฟของผมมีเพียงไฟลรูปภาพ มันจึงข้ึนเมนูในการจัดการรูปภาพ
เชน Print the picture , View a slideshow… สวนในตัวอยางที่ 2 นั้น เนื่องจากผมไดกอบปไฟลเพลงใส
เพิ่มเขาไปดวย 

เมื่อมันตรวจพบวามีไฟลเพลงอยูจึงแสดงเมนูที่จะใชจัดการกับไฟลเพลงซึ่งก็คือการเปดดวย
โปรแกรม Windows Media Player นั่นเอง ซึ่งถาผมเลือก Play มันก็จะทําการเปดเพลงจากในแฟลช
ไดรฟข้ึนมาให หรือถาผมเลือกไปที ่View a slideshow… มันก็จะทําการเปดไฟลรูปภาพจากในแฟลช
ไดรฟข้ึนมาใหนั่นเองครับ คงพอจะมองเห็นภาพการทํางานของ Autoplay กันแลวนะครับ 

ซึ่งเราสามารถที่จะตั้งคาการทํางานแบบอัตโนมัติของ Autoplay ไดวาในกรณีที่พบไฟล
ประเภทไหนจะใหมันตอบสนองอยางไรโดยการคลิกขวาที่ไดรฟที่ตองการตั้งคาเชนผมตองการตั้งคา
แฟลชไดรฟซึ่งตอนนี้เปนไดรฟ H ผมก็คลิกขวาที่ไดรฟ H เลือก Properties แลวไปที่ Tab Autoplay 

 

 
 

จะเห็นวาเราสามารถที่จะเลือกประเภทของไฟลและรูปแบบการตอบสนองตอไฟลประเภท
นั้นๆเมื่อมีการเสียบแฟลชไดรฟดวยฟงกชั่น Autoplay ซึ่งผมขอไมอธิบายรายละเอียดนะครับ ลองเลนกัน
ดูคิดวานาจะทําความเขาใจไดไมยากครับ 
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สรุปความแตกตางระหวาง Autorun และ Autoplay 
 Autorun นั้นเปนฟงกชั่นที่มีมากับ Windows ตั้งแต 95 เปนตนมาซึ่งการทํางานของ Autorun 

นั้นจําเปนจะตองใชไฟล Autorun.inf ในการกําหนดการทํางานเสมอ เนื่องจากจะตองมีการระบุคําส่ัง
ตางๆไวในนั้น 

สวน Autoplay นั้นเปนฟงกชั่นใหมที่เพิ่งมีใชครั้งแรกใน Windows XP เปนตนไป และในการ
ทํางานนั้นไมจําเปนตองใชไฟล Autorun.inf แตอยางใด เนื่องจากเปนการอานไฟลจากใน Removable 
Media(CD/DVD แฟลชไดรฟ Card-Reader ฯ) แลวทําการเปดโปรแกรมที่ใชในการจัดการกับไฟล
ประเภทนั้นๆข้ึนมาให 

โดยสรุปก็คือ Autorun นั้นจะเปนการส่ังใหเปดโปรแกรมที่มีอยูในแฟลชไดรฟข้ึนมา(จากคําส่ัง
ในไฟล Autorun.inf) แตสําหรับ Autoplay นั้นจะเปนการเปดโปรแกรมจากภายนอกเพื่อที่จะใชจัดการกับ
ไฟลที่อยูภายในแฟลชไดรฟนั่นเองครับ หรือพูดงายๆวา Autorun นั้นจะมองที่ฝงโปรแกรม สวน Autoplay 
นั้นจะมองที่ฝงของไฟลนั่นเองครับ 

 
ความเขาใจผิดเรื่องการติดไวรัส 
เมื่อเขาใจความแตกตางของทั้ง 2 คําแลวคราวนี้เรามาดูความเขาใจผิดที่ทําใหหลายๆคน

ถึงกับกลัวการนําแฟลชไดรฟมาใชในเครื่อง เพราะกังวลกันวาอาจจะติดไวรัสไดงายๆ สําหรับความเชื่อ
ที่วาก็คือหลายๆคนมักจะเชื่อกันวาถามีไวรัสอยูในแฟลชไดรฟนั้นๆแลว เมื่อนําแฟลชไดรฟมาเสียบที่
เครื่องเราก็จะติดไวรัสทันที ซึ่งเรื่องนี้ไมเปนความจริงนะครับ ลองมาดูตัวอยางกันครับ โดยผมจะสมมุติให
โปรแกรมเครื่องคิดเลข(calc.exe) เปนตัวไวรัสซึ่งมีการสรางไฟล Autorun.inf ตามรูปนะครับ 
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จะเห็นไดวาคําส่ังภายในไฟล Autorun.inf นั้นจะเหมือนกับตัวอยางแรกที่เปนแผนติดตั้ง 

Windows เพียงแตเปล่ียนชื่อไฟลที่จะใหมันเปดจาก Setup.exe มาเปน calc.exe ซึ่งผมสมมุติใหเปนตัว
ไวรัสนั่นเองครับ  

ตอนนีห้ลายคนคงคิดวาเมื่อนําแฟลชไดรฟอันนี้มาเสียบที่เครื่องก็จะตองติดไวรัสแนนอน 
เพราะไวรัสมันก็จะทํางานตามคําส่ังใน Autorun.inf บรรทัด Open=calc.exe ซึ่งเปนการเรียกตัวไวรัส
(สมมุต)ิใหข้ึนมาทํางาน เหมือนตัวอยางของแผนติดตั้ง Windows ซึ่งเรียกไฟล Setup.exe ข้ึนมา 

จริงๆแลวเปนความคิดที่ผิดนะครับ เนื่องจากวาคําส่ัง Open ซึ่งกําหนดใหมกีารเรียกโปรแกรม
ข้ึนมาทํางานแบบอัตโนมัตินั้นสามารถที่จะใชงานไดกับไฟล Autorun.inf ซึ่งอยูในแผน CD/DVD เทานั้น
แตจะไมมีผลใดๆถาไฟล Autorun.inf นั้นอยูในแฟลชไดรฟ  

สรุปงายๆก็คือวาถาเรานําไฟล Autorun.inf ตามตัวอยางนี้ไปใสในแผน CD/DVD มันก็จะทํา
การเปดโปรแกรมเครื่องคิดเลขใหตามที่ระบุไวในบรรทัด Open=calc.exe ทันทีที่เรานําแผนใสในเครื่อง
หรือดับเบิ้ลคลิกที่ไดรฟนั้นๆ แตในกรณีที่ไฟล Autorun.inf ดังกลาวอยูในแฟลชไดรฟ คําส่ัง Open ใน
บรรทัดดังกลาวจะไมมีผลใดๆครับไมวาจะเปนการเปดโปรแกรมข้ึนมาใหอัตโนมัติหรือแมแตมกีารดับเบิ้ล
คลิกที่ไดรฟก็ตาม 

จะมีเพียงสวนของบรรทัด Icon=calc.exe,0 ซึ่งเปนตัวกําหนดรูปไอคอนเทานั้นที่ทํางานโดย
จะเห็นไดวาไอคอนของแฟลชไดรฟจะกลายเปนรูปเครื่องคิดเลขแลว ดังนั้นตอนนี้ถาผมนําแฟลชไดรฟ
ดังกลาวมาเสียบที่เครื่อง หรือแมผมจะทําการดับเบิ้ลคลิกที่ไดรฟ ตัวไวรัสก็จะยังไมมีการทํางานนะครับ
เพราะอยางที่บอกวาคําส่ัง Open นั้นใชในแฟลชไดรฟไมไดครับ 
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ความแตกตางของไฟล Autorun.inf ในแฟลชไดรฟและ CD/DVD 
จากในหัวขอที่แลวซึ่งผมบอกไววาการใชคําส่ัง Open ของไฟล Autorun.inf นั้นจะไมมีผลใดๆ

ในกรณีที่ไฟล Autorun.inf นั้นอยูในแฟลชไดรฟ ทําไมจึงเปนเชนนั้น แลวไวรัสที่ติดๆกันมันใชวิธีการไหน
ละ เดี๋ยวเรามาดูกันครับ 

สําหรับสาเหตุที่คําส่ัง Open ในไฟล Autorun.inf ไมมีผลในกรณีที่เปนแฟลชไดรฟนั้นเทาที่ผม
ลองคนขอมูลดูก็ยังไมพบรายละเอียดหรือการยืนยันที่ชัดเจนนะครับวาจะดวยเหตุผลเพื่อความปลอดภัย
หรือเหตุผลอื่นใดกันแน แตผมเดาเอาเองวาอาจจะเปนเพราะวาตัว Autorun นั้นมีการพัฒนาข้ึนมาใชครั้ง
แรกสมัย Windows 95 ซึ่งแนนอนวาสมัยนั้นอุปกรณที่เปน Removable ก็จะมเีพียงฟล็อปปดิสกและแผน 
CD เทานั้น ตัวแฟลชไดรฟยังไมมีใชงานกัน จึงไมไดมีการกําหนดคําส่ัง Open ใหรองรับตัวแฟลชไดรฟไว
ก็อาจเปนได 

แตสุดทายแลวจะดวยเหตุผลอะไรก็แลวแตก็นับวาเปนผลดีกับผูใชครับ เพราะนับวาเปนการ
เพิ่มความปลอดภัยใหเราในการใชแฟลชไดรฟไดอีกข้ัน นั่นคือเราไมตองกังวลวาเมื่อนําแฟลชไดรฟมา
เสียบที่เครื่องแลวจะมีการรันโปรแกรมหรือไวรัสข้ึนมาแบบอัตโนมัตโิดยที่เราไมรูตัว 

แตไมไดหมายความวาคําส่ัง Open ใน Autorun.inf นั้นจะไมมีประโยชนนะครับ เราลองมาดู
ตัวอยางอีกสักตัวอยางหนึง่ โดยผมเพิ่มเติมคําส่ังลงไปในไฟล Autorun.inf หลังจากนั้นดึงแฟลชไดรฟออก
แลวเสียบกลับเขาไปใหมแลวมาดูผลกันครับ 
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จะเห็นไดวาในหนาตางของ Autoplay นั้นจะข้ึนรูปโปรแกรมเครื่องคิดเลขเปนเมนูบนสุดโดยมี

คําวาทดสอบจาเปนชื่อของเมนู นี่คือตัวอยางการทํางานรวมกันระหวางไฟล Autorun.inf และ Autoplay 
ซึ่งจะทําใหมีการเรียกใชคําส่ัง Open ในกรณีที่เปนแฟลชไดรฟไดครับ  

นั่นคือตัว Autoplay นั้นจะอานชื่อที่จะแสดงในสวนของเมนูจากคําส่ัง Action ในไฟล 
Autorun.inf และจะกําหนดใหใชโปรแกรมจากที่ระบุไวตรงคําส่ัง Open นั่นเองครับ 

ดังนั้นในตอนนี้ถาเราทําการกด Enter หรือเลือก OK ก็จะเปนการเปดโปรแกรมเครื่องคิดเลข
(ไวรัส)ข้ึนมาทํางานทันทีเพราะเปนเมนูแรกที่เลือกไว แตไวรัสเทาที่พบเห็นในชวงหลังจะไมคอยใชวิธีนี้กัน
แลวเพราะคนทั่วไปมักจะทําการปดการทํางานของ Autoplay กันหมดแลว เพียงแตอยากใหรูกันไววาถา
หนา Autoplay มีการข้ึนชื่อโปรแกรมแปลกๆในเมนูแรกก็อยาเส่ียงไปคลิก OK หรือกด Enter เขานะครับ
เพราะจะกลายเปนการเรียกไวรัสข้ึนมาทํางานนั่นเองครับ 

แถมอีกหนอยแลวกันสําหรับคนที่อาจจะบอกวาเราก็ใชการเลือก Open folder to view files สิ
มันก็เปดไดรฟข้ึนมาใหเลยเหมือนๆกับการพิมพชื่อไดรฟนั่นละแลวก็ปลอดภัยดวย จะเสียเวลาไปพิมพชื่อ
ไดรฟใหยุงยากทําไม สิบลานตัวหนังสือไมเทาลงมือทําครับมาดูตัวอยางกันเพราะพบวามีไวรัสบางตัวใช
วิธีนี้เหมือนกัน โดยผมแกไฟล Autorun.inf ใหเปนแบบนี้ครับ 

 



 
WWW.DKDC-ULTRA.COM 

10 

 

 
 

ซึ่งจะทําใหไดหนาตาง Autoplay แบบนี้ครับ 

 
 

จะเห็นไดวามีเมนู Open folder to view files อยู 2 เมนู ซึ่งเมนูบนสุดนั้นเปนตัวปลอมนะครับ
(สังเกตวาถาของจริง ตรงสวนใตชื่อเมนูซึ่งเปนตัวสีจางๆจะเขียนวา using Windows Explorer ครับ 
สวนตัวปลอมขอความสวนนั้นจะตางไปครับ) และแนนอนวาถามองผานๆไมไดสังเกตมากเรากจ็ะเลือก
เมนูบนสุด(ตัวปลอม)เพราะคืดวาเปนการเปดไดรฟแบบธรรมดาๆ  
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และแนนอนอีกเชนกันที่มันจะเปนการเรียกไวรัสข้ึนมาทํางานดวยคําส่ัง Open=calc.exe จาก

ในไฟล Autorun.inf ตามที่ไดอธิบายไปแลวนั่นเองครับ สวนรูปแบบการอางอิงไอคอนในบรรทัด Icon= 
นั้นใหลองดูเปรียบเทียบจาก หนา 65(เลม 1)นะครับเพราะใชหลักการเดียวกันครับ 

ดังนั้นใครที่เปด Autoplay ไวและคิดวาจะใชการเลือก Open folder to view files เพื่อเปด
ไดรฟนั้นก็ขอใหเพิ่มความระมัดระวังข้ึนอีกหนอยนะครับจะไดไมตกหลุมพรางเจาไวรัสมันครับ 

และอยางที่บอกวาสําหรับไวรัสที่ใชชองทาง Autoplay นั้นมีไมมากแลว(แตก็ยังมีอยูนะครับ)
คราวนี้เราจะมาดูวิธีการที่ไวรัสมักจะใชกันบาง โดยผมจะทําการแกไขคําส่ังใน Autorun.inf อีกครั้งใหเปน
ดังนี้ครับ 

 

 
 
จะเห็นวาไมมีสวนที่กําหนดรูปไอคอนแลว เนื่องจากไวรัสสวนใหญนั้น มันก็มักจะไมใชสวนนี้

อยูแลวเพราะถารูปไอคอนเปล่ียนก็จะทําใหผูใชสงสัยได และผมไดเปล่ียนคําส่ังจาก Open มาเปน 
ShellExecute แทนซึ่งเปนคําส่ังที่สามารถใชงานกับแฟลชไดรฟได  

เมื่อผมแกไขไฟล Autorun.inf เรียบรอยและดึงแฟลชไดรฟออกแลวเสียบกลับเขาไปใหม ผลก็
คือหนา Autoplay นั้นก็เปนหนาตาตามปกติคือบนสุดมีเมนูใหเลือกจัดการกับรูปภาพตามปกติไมมี
รายชื่อโปรแกรมใดๆเนื่องจากผมลบคําส่ัง Action ออกไปแลวและแนนอนวาไมไดมีการเปดโปรแกรม
เครื่องคิดเลขข้ึนมาใหแบบอัตโนมัติแตอยางใด 
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อาวแลวคําส่ัง ShellExecute มันทํางานตอนไหนละ มันไมไดทํางานเหมือนคําส่ัง Open ใน 

CD/DVD เหรอ คําตอบคือทํา แตทําเพียงครึ่งเดียวครับ นั่นคือมันจะไมมีการเปดโปรแกรมข้ึนมาแบบ
อัตโนมตัิเมื่อเสียบแฟลชไดรฟเหมือนที่คําส่ัง Open ทําในกรณีที่ใสแผน CD/DVD เขาไปในไดรฟครับ แต
ส่ิงที่มันทําเหมือนคําส่ัง Open ก็คือเมื่อเรามีการดับเบิ้ลคลิกที่ไดรฟมันก็จะทําการเปดโปรแกรมตามที่มี
การระบุไวข้ึนมานั่นเองครับ 

แตคําส่ัง ShellExecute ก็มีจุดออนที่เปนขอพิรุธใหผูใชสามารถสังเกตไดนะครับ นั่นก็คือใน
กรณีที่ใชคําส่ัง ShellExecute เมื่อคลิกขวาที่ไดรฟมันจะข้ึนเมนู Autoplay อยูบนสุดครับ 

 
 

ซึ่งเทาที่พบมานั้นสําหรับไวรัสพวก Script สวนใหญก็ยังมีการใชคําส่ัง ShellExecute อยูนะ
ครับ  แตไวรัสที่เปนพวก .Exe นั้นโดยสวนใหญจะไมใช ShellExecute แลวเนื่องจากมีจุดออนที่ทําใหผิด 
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สังเกตอยางที่บอกไปแลว แตจะมีการใชคําส่ังในรูปแบบอื่นๆแทน ซึ่งขอดีของคําส่ังรูปแบบใหมนั้น
นอกจากจะทําใหไมข้ึนเมนู Autoplay เหมือนการใช ShellExecute แลว ขอดีอีกอยาง(แตไมดีกบัผูใช)คือ
ถึงแมวาผูใชจะใชวิธีการคลิกขวาแลวเลือกเมนแูทนการดับเบิลคลิกก็ไมสามารถรอดพนไวรัสไปไดไมวา
จะเลือกเมนูไหนซึ่งผมขอยกไปอธิบายในหัวขอถัดไปนะครับ 

ผมขอสรุปตรงนี้กอนวา สําหรับกรณีของแฟลชไดรฟนั้นจะไมมีการเปดโปรแกรมใดๆข้ึนมาเมื่อ
เราทําการเสียบเขากับเครื่องแนนอนครับไมวาในไฟล Autorun.inf นั้นจะระบุคําส่ัง Open หรือ 
ShellExecute หรือคําส่ังอื่นใดก็ตาม ดังนั้นคนที่กังวลวาเมื่อเอาแฟลชไดรฟที่ติดไวรัสมาเสียบที่เครื่อง
แลวจะมีการติดไวรัสทันทีนั้นขอใหเลิกกังวลไปไดเลยครับ เพราะไวรัสจะมีการทํางานตามคําส่ังในไฟล 
Autorun.inf เมื่อเราทําการดับเบิ้ลคลิกที่ไดรฟเทานั้นครับ ดังนั้นเพื่อหลีกเล่ียงการเรียกไวรัสข้ึนมาทํางาน
ใหเราใชวิธีการพิมพชื่อไดรฟในชอง Address ตามที่ผมแนะนําไวในเลมแรกนะครับ  

 
ถึงตอนนี้อาจจะมีหลายคนแยงวาไมจริงหรอกมั้ง เพราะแฟลชไดรฟรุนใหมๆที่เรียกกันวา U3 

นั้นเมื่อนํามาเสียบในเครื่องมันก็ยังรันโปรแกรมข้ึนมาใหเลยนี่นา ซึ่งเดี๋ยวผมจะอธิบายอีกทีในชวงทายๆ
นะครับวาทําไมมันถึงรันโปรแกรมแบบอัตโนมัติจากการเสียบแฟลชไดรฟแบบ U3 ได เอาเปนวาในตอนนี้
ผมขอสรุปวาเพียงแคการนําแฟลชไดรฟที่ติดไวรัสมาเสียบที่เครื่องนั้นจะยังไมมีการติดไวรัสอยางแนนอน
เพราะตัวไวรัสยังไมไดโดนเรียกข้ึนมาทํางาน  

มีเพียง 2 กรณีเทานั้นที่จะเปนการเรียกไวรัสข้ึนมาก็คือชองทาง Autoplay ในกรณีทีไ่วรัสใช
คําส่ัง Action รวมกับคําส่ัง Open แลวเรากด Enter หรือเลือก OK ในหนาตาง Autoplay เอง กับอีก
ชองทางคือชองทาง Autorun ซึ่งไวรัสจะใชวิธีการกําหนดคําส่ังที่จะใชเรียกตัวเองข้ึนมาไวในไฟล 
Autorun.inf แลวเราไปดับเบิ้ลคลิกที่ตัวไดรฟนั้นโดยตรง หรือแมกระทั่งการคลิกขวาแลวเลือกเมนูตางๆ
ครับ 
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เก็บตกเรื่อง Autorun.inf (จากเลม 1 หนา 106) 
หลังจากไดออกเลมแรกไปแลวมีเพื่อนผมไดมาถาม(กึ่งถากถาง)วาถาใชการคลิกขวาเลือก 

Open แลวติดไวรัสเราก็เลือก Explore สิจะไดปลอดภัย ไมเห็นจะตองพิมพชื่อไดรฟใหยุงยากเลย คาดวา
หลายๆคนก็คงคิดแบบเพื่อนผม เดี๋ยวเรามาพิสูจนกันครับวาจะปลอดภยัจริงหรือไม โดยสรางไฟล 
Autorun.inf ข้ึนมาแลวเปล่ียนคําส่ังภายในเปนแบบนี้แทนนะครับ 

 

 
 
จะเห็นวาผมใสถึง 3 เมนูคือ Open , Explore และ ทดสอบเพิ่มเมนู เพื่อจะไดเห็นชัดๆวาเรา

สามารถจะกําหนดเมนูชื่ออะไรก็ได หลังจากนั้นผมนําแฟลชไดรฟที่ไดสรางไฟล Autorun.inf ใสไวแลว
ออกมาแลวเสียบกลับเขาไปใหม เรามาดูผลจากการคลิกขวากันครับ 
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จะเห็นวามีเมนูทั้ง 3 ที่ผมใสไวในไฟล Autorun.inf และตอนนีไ้มวาผมจะเลือกเมนูไหน(รวมไป
ถึงการดับเบิ้ลคลิก) ก็จะเปนการเปดโปรแกรมเครื่องคิดเลข(Calc.exe) หรือตัวไวรัส(สมมุต)ิข้ึนมาทั้งส้ิน
ครับ ดังนั้นผมขอยืนยันอีกครั้งวาการพิมพชื่อไดรฟลงไปตรงๆปลอดภัยที่สุดครับเพราะเราคงคาดเดาได
ยากวาคนเขียนไวรัสมันจะใชการกําหนดชื่อเมนูในไฟล Autorun.inf แบบไหนบาง 

 
การแกไขปญหา Autorun.inf แบบตรงจุด 
เอาละครับหลังจากที่ไดทําความเขาใจเกี่ยวกบัลูกเลนของไวรัสที่อาศัยไฟล Autorun.inf ใน

การแพรเชื่อทั้งชองทาง Autoplay และ Autorun กันมาพอสมควรแลว ในหัวขอนี้เราจะมาดูวิธีการปดตาย
การทํางานของเจาไฟล Autorun.inf กันครับ 

จากที่พบเห็นมาโดยสวนใหญจะมีการแนะนํากันวาเพื่อปองกันไวรัสจําพวก Autorun ใหทํา
การปดฟงกชั่นการทํางานของ Autoplay ดวยโปรแกรม Gpedit โดยการตั้งคาในสวนของ Turn off 
Autoplay ทั้งใน Computer Configuration และ User Configuration ใหเปน Enable => All drive 
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ซึ่งถึงตรงนี้แลวทุกคนคงจะพอมองออกวาวิธีขางตนนั้น มันเปนการปองกันปญหาไดเพียงครึ่ง

เดียวเทานั้นไมไดเบ็ดเสร็จเด็ดขาดแตอยางใด เพราะ Autoplay และ Autorun นั้นเปนคนละตัวกัน ดังนั้น
เพียงการปด Autoplay ซึ่งจริงๆแลวกค็ือการยกเลิกหนาตาง Autoplay นั้นก็จะสามารถปองกันไวรัสที่ใช
คําส่ัง Action รวมกับ Open ในชองทางของ Autoplay ตามที่ไดรูกันไปแลวเทานั้นเอง  

แตในกรณีที่ไวรัส(โดยสวนใหญ) ซึ่งใชชองทางของ Autorun คือใชการระบุคําส่ังใหเปดตัว
ไวรัสไวในไฟล Autorun.inf ซึ่งจะมีผลเมื่อเราทําการดับเบิ้ลคลิกเรียกใชไดรฟนั้น รวมถึงการคลิกขวาแลว
เลือกเอาจากเมนูกลับไมไดรับการปองกันจากการปด Autoplay แตอยางใดนะครับ นั่นหมายถึงวาถาเรา
ดับเบิ้ลคลิกที่ตัวไดรฟที่มีไวรัสอยู ก็ยังเปนการเรียกไวรัสข้ึนมาทํางานอยูดีครับ(ไมงงนะครับ) 

ดังนั้นดวยวิธีการขางตนนั้นนอกจากจะไมสามารถปองกันไวรัสไดอยางแทจริงแลวก็ยังทําให
เราไมสามารถใชชองทางอํานวยความสะดวกของ Autoplay ในการเลือกโปรแกรมเพื่อจัดการกับไฟลใน
แฟลชไดรฟไดอีกตางหาก 

เอาละ ในเมื่อรูแลววาปญหามันเกิดจาก Autorun เราก็ปด Autorun สิจะไดเปนการแกที่ตรง
จุด เหมือนการดับทุกขก็ควรดับที่เหตุแหงทุกขนั่นเองครับ โดยใหเราเปดโปรแกรม Regedit เขาไปที่ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\IniFileMapping 
จากนั้นใหสราง Key ใหมชื่อ Autorun.inf แลวทําการแกไข Value (Default) เปน SYS:DoesNotExist 
แลวปดโปรแกรม Regedit เพียงเทานี้ก็จะเปนการปดการทํางานของ Autorun เรียบรอยแลวละครับ 
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โดยการเพิ่ม Key ใน Registry(ดูรายละเอียดเรื่องของ Registry หนา 208 ลวงไตเลม 2) 

ขางตนนั้นเปนการบอกให Windows มองขามไฟล Autorun.inf ไปเลยไมตองสนใจอานคําส่ังมัน ซึ่งผลก็
คือถึงแมวาไวรัสจะใชคําส่ัง Action รวมกบั Open นั้นในหนาตาง Autoplay ที่ข้ึนมาก็จะไมมีสวนเมนขูอง
โปรแกรมที่กําหนดไวในสวนนั้นๆแตอยาง  

หรือในกรณีที่ไวรัสใชคําส่ัง ShellExecute และคําส่ังเปดไฟลอื่นๆก็เชนเดียวกันครับจะไมมีผล
ใดๆเลยเพราะ Windows จะมองขามไฟล Autorun.inf ไปเลย ทําใหเราสามารถที่จะดับเบิ้ลคลิกเขาไปใน
ไดรฟไดเลยโดยไมตองกังวลเพราะ Windows มันจะไมฟงคําส่ังจาก Autorun.inf อีกแลว  

ดังนั้นถึงแมวาไวรัสจะเขียนคําส่ังอะไรไวขางในก็ไมมีผลใดๆครับดวยวิธีนี้จึงนับวาปลอดภัย 
ตรงประเด็น แถมยังสามารถใชความสามารถของ Autoplay ในการเปดโปรแกรมที่ใชในการจัดการกับ
ไฟลที่อยูในแฟลชไดรฟไดเหมือนเดิมอีกตางหาก(เพราะการทํางานของ Autoplay ไมจําเปนตองอาศัย
ไฟล Autorun.inf) 

หมายเหต ุในกรณีที่ไดยกเลิกไปแลวและตองการกลับมาใชไฟล Autorun.inf อีกก็เพียงทําการ
ลบ Key Autorun.inf ทิ้งแลวบูตเครื่องใหมก็สามารถที่จะใชไฟล Autorun.inf ไดเหมือนเดิมครับ 

และสําหรับคนที่ไมอยากแกไขคา Registry ดวยตนเองนั้นใหโหลดโปรแกรม Dis_Autorun ไป
ใชนะครับ โดยสามารถที่จะเลือกปดหรือเปดการใชงาน Autorun ไดเลยครับ 
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ไขขอของใจแฟลชไดรฟแบบ U3 

ตามสัญญาครับที่ผมรับปากวาจะอธิบายถึงสาเหตุที่แฟลชไดรฟแบบ U3 สามารถที่จะรัน
โปรแกรมข้ึนมาไดเมื่อเสียบแฟลชไดรฟเขาเครื่อง ทั้งๆที่ผมบอกเองวาคําส่ัง Open ที่จะใชเปดโปรแกรม
ข้ึนมาแบบอัตโนมัตินั้นไมสามารถใชกับแฟลชไดรฟได 

สําหรับคนที่ใชแฟลชไดรฟแบบนี้นั้นจะสังเกตเห็นวาเมื่อเราเสียบแฟลชไดรฟเขาไปนั้น 
Windows มันจะมองเห็นเปน 2 ไดรฟนะครับ โดยหนึ่งในนั้น Windows จะเห็นเปน CD Drive ลองดูตาม
รูปตัวอยางนะครับเมื่อผมเสียบแฟลชไดรฟเขาไปจะเห็นวามีไดรฟ F และ G เพิ่มข้ึนมา และโดยไดรฟ F 
นั้น  Windows จะมองเห็นเปน CD Drive สวนแฟลชไดรฟจริงๆของผมจะเปนไดรฟ G ครับ 

 

 
 
หลายๆคนคงพอจะเดาออกแลววา U3 นั้นใชวิธีการอะไรถึงทําการเรียกโปรแกรมข้ึนมาทํางาน

ดวยคําส่ัง Open ใน Autorun.inf ได ใชแลวครับมันจะใชการจําลองไดรฟซึ่งเปน CD Drive ข้ึนมาซึ่ง
ภายในนั้นก็จะมีไฟล Autorun.inf และโปรแกรมซึ่งจะถูกเรียกใชดวยคําส่ัง Open และเมื่อ Windows มอง
วาตัวไดรฟนั้นเปนประเภท CD Drive จึงอนญุาตใหสามารถเรียกโปรแกรมโดยใชคําส่ัง Open ไดนั่นเอง
ครับ เพื่อยืนยันวาส่ิงที่ผมพูดนั้นถูกตอง เราลองเขาไปดูภายในไดรฟ F กันครับ 
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จะเห็นไดวามีการเรยีกใชโปรแกรมดวยคําส่ัง Open จากไฟล Autorun.inf ไดจริงๆดวย นั่น
เปนเพราะวามันหลอก Windows วาตัวเองเปน CD นั่นเองครับจึงสามารถที่จะใชคําส่ัง Open ได คง
เขาใจวิธีการที่ U3 ใชกันแลวนะครับ  

สวนใครที่กังวลใจวาไวรัสจะอาศัยชองทางนี้ในการเรียกตัวเองข้ึนมาโดย ก็ไมตองกังวลนะครับ 
เพราะจากการทดลองดูนั้น CD(จําลอง)ที่ U3 สรางข้ึนมานั้นเปน CD แบบธรรมดาๆ(ไมสามารถเขียนหรือ
แกไขไฟลภายในไดครับ) แตถาใครยังกังวลวาในอนาคตไวรัสมันอาจจะพัฒนาใหสามารถเขียนไฟลลงไป 
 



 
WWW.DKDC-ULTRA.COM 

20 

 
ได แลวอยากจะยกเลิก U3 เพื่อใชเปนแฟลชไดรฟธรรมดาๆก็สามารถโหลดโปรแกรมในการลบการทํางาน
ของ U3 ทิ้งไปได โดยใหเขาไปโหลดไดที่  

http://u3uninstall.s3.amazonaws.com/U3Uninstall.exe ซึ่งหลังจากทําการ Format ดวย
โปรแกรมดังกลาวแลว แฟลชไดรฟแบบ U3 ก็จะกลายเปนแฟลชไดรฟธรรมดาๆไมมีการสราง CD(
จําลอง)และเรียกใชโปรแกรมใดๆแบบอัตโนมัติข้ึนมาอีกแลวครับ 

แตถาใคร Format ไปแลวเกิดเปล่ียนใจอยากจะกลับมาใช U3 อีกก็สามารถหาโปรแกรมใน
การเปดใช U3 ใหมไดจากเว็บไซตผูผลิตแฟลชไดรฟยี่หอนั้นๆนะครับเชน 
http://u3.sandisk.com/download/apps/LPInstaller.exe ยี่หอ Sandisk 
http://www.kingston.com/support/downloads/usbdatatrav/U3update.exe ยี่หอ Kingston 

 
 
 
 
 
 
 
 
 
 
 
 
 

http://u3uninstall.s3.amazonaws.com/U3Uninstall.exe
http://u3.sandisk.com/download/apps/LPInstaller.exe
http://www.kingston.com/support/downloads/usbdatatrav/U3update.exe
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         Chapter 2. วิธีการพรางตัวของไวรัสตระกูล Script 
วางๆก็นั่งหาความรูเกี่ยวกับไวรัสตัวใหม ไๆปเรื่อยๆ จนไดพบไวรัสตัวนึง เห็นวามีอาการ

นาสนใจและมีความเกี่ยวเนื่องจากเนื้อหาในหนังสือลวงไตไวรัส 2(บทที่ 1) เลยนํามาเลาสูกันฟงเพื่อเปน
การ Update ความรูเพิ่มเติมจากในหนังสือครับ 

เรามาดูขอมูลของไวรัสตัวที่ผมวากันเลยครับจะไดไมเสียเวลา(ผูสนใจสามารถดูรายละเอียด
เต็มไดจาก http://vil.nai.com/vil/content/v_153751.htm ครับ) 

 

 
 
จากรูปผมจะตั้งขอสังเกตในจุดที่นาสนใจไว 2 จุดนะครับ โดยจุดแรกนั้นจะเห็นวาไวรัสจะใช

ไฟลที่ชื่อ database.mdb และ Microsoft Office Update for Windows XP.sys  
 

http://vil.nai.com/vil/content/v_153751.htm


 
WWW.DKDC-ULTRA.COM 

22 

 
และดวยเหตุผลที่วา Windows เองนั้นไมไดสนใจเนือ้หาภายในของไฟลวาจะเปนอะไรแตมัน

จะใชการกําหนดรูปไอคอนตามนามสกุลของไฟลดังนั้นไฟลทั้ง 2 จึงมีไอคอนตามรูป 
 

 
 
นั่นคือไฟล database.mdb จะโดนมองวาเปนไฟลของโปรแกรม Access ซึ่งแนนอนจากรูป

ของไอคอนทําใหผูใชไมมีทางเอะใจแนวามีไวรัสอยูในเครื่องเพราะคดิวาเปนไฟลของ Access ธรรมดาๆ 
เพราะแมแต Windows เองก็ยังมองวาไฟลนี้เปนไฟล Access เลยครับ  

นั่นคือถาเราทําการดับเบิ้ลคลิกเพื่อเรียกไฟล database.mdb ตัว Windows ก็จะพยายามที่จะ
เปดไฟลที่วาดวยโปรแกรม Access(เพราะ Windows ใชการแยกแยะประเภทของไฟลจากนามสกุล) แตก็
ไมสามารถเปดไดหรอกครับเนื่องจากภายในนั้นไมใช Access แตเปนไฟล Script ซึ่งเปล่ียนนามสกุลเอา 
ดังนั้นเราจะพบกับหนา Error ดังนี้ครับ 
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อาว! แลวไวรัสมันจะใชวิธีการเรียกตัวเองข้ึนมาทํางานยังไงละในเมื่อ Windows ยังมองวามัน

เปน Access ขืนระบุชื่อ database.mdb ลงไปในจุด Startup ตางๆใหอาศัยโหลดพรอมตัว Windows(
ลวงไต เลม 1 หนา 108) แลวเจาตัว Windows เองกย็ังพยายามเปดกับ Access มันก ็Error นะสิ นี่ละ
ครับเปนจุดที่นาสนใจและผมอยากจะนํามาเสริมกับเนื้อหาเรื่องของไวรัส Script (ในบทที่ 1 ของลวงไต
ไวรัสเลม 2)  

โดยถาเราดูจากจุดสังเกตที่ 2 ของรูปแรกที่ผมทําเอาไวจะเห็นวาไวรัสมันใชวิธีการเรียกแบบนี้
ครับ Wscript.exe //e:VBScript ชื่อไฟล Script ที่เปลี่ยนนามสกุลแลว 

นั่นคือจะเห็นวามีสวนของ //e:VBScript เพิ่มข้ึนมาจากที่ผมเขียนไวในบทที่ 1 ซึ่ง 
//e:VBScript ที่เพิ่มข้ึนมานั้นจะเปนการระบุตัว Engine ที่ใชในการแปลไฟล Script นั่นเองครับ สาเหตุ
เพราะวาทาง Microsoft ไดอํานวยความสะดวก(รึปลาว?) ทําใหเราสามารถที่จะใชไฟล Script ที่มี
นามสกุลใดๆก็ได(จากตัวอยางไวรัสใช .mdb และ .sys) ไมจําเปนตองใชนามสกุล .vbs หรือ .js เสมอไป 
เพียงแตวาถาจะรันไฟล Script ที่มีนามสกุลอื่นๆที่ไมใชมาตรฐาน(.vbs,.js) ก็ขอใหระบุตัว Engine ที่จะ
ใชในการแปล Script ใหมันดวย Windows จึงสามารถที่จะรูไดวาจะใชอะไรในการแปล  

ซึ่งจากตัวอยางนั้นไวรัสใชภาษา VBScript ในการเขียน จึงระบุเปน //e:VBScript (สามารถ
เขียนแบบยอวา e://VBS ก็ไดเชนกันครับ) 

 ซึ่งถาแยกใหเห็นชัดคือ //e: ก็คือสวนที่ใชกํานหนดตัว Engine สวน VBScript นั้นก็คือตัว 
Engine ที่ใชในการแปลนั่นเองครับ(ไมงงนะครับ) 

และเชนเคยครับ สิบลานตัวหนังสือไมเทาลงมือทํา เราจะมาทําการทดลองวิธีการทํางานของ
เจาไวรัสตัวนี้กันครับ โดยในข้ันแรกใหทําการสราง Text ไฟลข้ึนมาโดยใชโปรแกรม Notepad นี่ละครับ
แลวเขียนในไฟลวา Msgbox “นี่คือไวรัสนามสกุล .Bmp จา” 
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จากนั้นทําการ Save เปนไฟลชื่อ Test.bmp(ใชวิธีการ Save As เหมือนที่ทดลองสรางไฟล 

.VBS ในตัวอยางบทที่ 1 เลมที่ 2 แตเปล่ียนนามสกุลเปน .bmp แทน .vbs เทานั้นเองครับ) ก็จะเห็นวารูป
ไอคอนของไฟลนั้นเปนเหมือนไฟลรูปภาพทั่วๆไปแลว เนื่องจากอยางที่บอกวา Windows นั้นจะแยกแยะ
ประเภทของไฟลจากนามสกุลไมใชเนื้อหาภายใน(เหมือนคนบางคนที่ชอบมองกันที่นามสกุลมากกวา
จิตใจหรือการกระทํา เฮอ! การมองเพียงนามสกุลนี่มันไมดีทั้งคอมพและคนเลย) 

 

 
 
คราวนี้เรามาทดลองเรียกเจาไวรัส(ตัวที่เราสราง)ใหข้ึนมาทํางานกันครับดวยการเปด cmd ข้ึน

มาแลวทําการยาย Path เขาไปในโฟลเดอรที่เราเกบ็ไฟลที่สรางข้ึนมาเพื่อสะดวกในการอางถึงโดยใชคําส่ัง 
CD แลวพิมพตามนี้ครับ Wscript.exe /E:VBS Test.bmp 
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ผลก็คือเราจะเห็นกลองขอความวา “นี่คือไวรัสนามสกุล .Bmp จา” ปรากฎข้ึนมา นั่นก็แสดง

ใหเห็นวาเราสามารถที่จะเรียกใชไฟลประเภท Script ที่มีนามสกุลใดๆก็ไดจริงๆดวย เพียงใชการระบุตัว 
Engine ที่จะใชในการแปลใหมันนั่นเองครับ  

คงมองเห็นภาพแลวนะครับวาไวรัสตัวอยางที่ผมนํามาใหดูนั้นมันสามารถเรียกใชไฟล 
Database.mdb และ Microsoft Office Update for Windows XP.sys ซึ่งเปนไฟลประเภท Script ข้ึนมา
ทํางานไดอยางไรทั้งๆที่ไมใชนามสกุล .Vbs หรือ .Js  

ดังนั้นขอใหระมัดระวังไฟลแปลกๆที่เราไมไดเปนคนสรางกันหนอยนะครับ ซึ่งผมมีวิธีการ
ตรวจสอบแบบเบื้องตนมาแนะนําคือใหทําการติดตั้งโปรแกรม PSPad editor ซึ่งเปนโปรแกรม Freeware 
สามารถโหลดไดที่ http://www.pspad.com  

ถาเจอไฟลไหนที่ไมชอบมาพากลเราก็สามารถคลิกขวาที่ไฟลนั้นแลวเลือก PSPad เพื่อทําการ
ตรวจสอบเนื้อหาภายในไฟลนั้นๆไดเลยวาเปนไฟล Script ที่ปลอมตัวมาหรือไม ตามตัวอยางผมทําการ
เปดไฟล Test.bmp ซึ่งเปนไฟล Script ที่เราสรางข้ึนเทียบกับไฟล Test2.bmp ซึ่งเปนไฟลรูปภาพจริงๆ 

 
 

http://www.pspad.com
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จะเห็นไดวาในกรณีที่เปนไฟล Script ที่เปล่ียนนามสกุลนั้นเราสามารถที่จะอานเนื้อหาภายใน

ไดเลยเนื่องจากภายในกเ็ปน Text File ธรรมดาๆ แตในกรณีที่เปนไฟล .Bmp จริงๆซึ่งมีการเก็บแบบ 
Binary โปรแกรมจะแสดงเปนเลขฐาน 16 แทนนั่นเองครับ  

แตไมไดหมายความวาไฟลไหนที่แสดงเปนเลขฐาน 16 แลวจะปลอดภัยเสมอไปนะครับ
(วิธีการตรวจสอบแบบนี้เราใชแคตรวจสอบวาเปนไฟล Script ปลอมตัวมาหรือไม) เนื่องจากไฟลนั้นๆ
อาจจะเปนไฟลประเภท Executable File(นามสกุล .Exe,.Com …) ที่เปล่ียนนามสกุลเพื่อตบตาเราก็ได
ครับ ดังนั้นถาพบไฟลไหนตองสงสัยก็ใหใชการอัพโหลดเพื่อตรวจสอบกับทางเว็บผูใหบริการตรวจสอบ
ไฟลตองสงสัยที่ผมแนะนําไวในบทที่ 1(เลม 2) อีกครั้งก็ดีครับ 
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วิธีกําจัดไวรัสประเภท Script แปลงโฉม 
หลังจากรูวิธีการทํางานและวิธีตรวจสอบไวรัสตัวนี้กันแลวคราวนี้เรามาดูวิธีกําจัดมันกันครับ 

สําหรับการกําจัดไวรัสตัวนี(้หรือตัวอื่นๆที่มีการทํางานแบบนี)้กไ็มไดยุงยากอะไรครับ เนื่องจากเราจับไต
มันไดแลววาจริงๆแลวมันก็คือไวรัสประเภท Script ธรรมดาๆเทานั้นเอง ถึงแมจะเปล่ียนนามสกลุไปเปน
หลายๆนามสกุลเพื่อตบตาเรา  

ดังนั้นคนที่ไดอานลวงไตฯ(เลม 1) มาแลวก็คงพอจะนึกออกวาเราสามารถที่จะใชวิธีการกําจัด
แบบเดียวกันกับไวรัส Script ทั่วๆไปนั่นละครับ คือทําการปดเพียง Process ที่ชื่อ Wscript.exe ซึ่งใชใน
การรัน Script ของตัวไวรัสเหมือนตัวอยางการกําจัดไวรัส People’s Republic of Thailand(PRT) ใน
หนาที่ 196(ลวงไตฯเลมแรก)ไดเลยครับ 

คําถามตอมาคือแลวตัวไฟลไวรัสละเราจะตามลบมันยังไงในเมื่อมันไมไดชื่อเดียวกันทุกไฟล
และที่สําคัญมันไมไดใชนามสกุล .Vbs ทุกไฟลเหมือนเจาไวรัส PRT นะ แลวจะรูไดไงละวาไฟลไหนบางที่
เปนไวรัสหรือตองใชวิธีตรวจสอบทีละไฟลดวย PSPad editor อีก(ตายพอด)ี  

คําตอบคือไมตองยุงยากขนาดนั้นหรอกครับ จําไดมั้ยวาผมไดอธิบายเรื่องของ MD5 ไวใน
หนาที่ 202 (ลวงไตฯเลม 2) วาถึงแมจะมีการเปล่ียนชื่อหรือนามสกุลยังไงก็ตามคาของ MD5 ก็จะไม
เปล่ียนแปลง ดังนั้นเราสามารถประยุกตใชวิธีการเขียนโปรแกรม จากหนา 280(ลวงไตฯเลม 2) ในการ
สรางโปรแกรมมาคนหา+ลบมันไดเลย  

หรือถาไมอยากเขียนโปรแกรมเองจะใชโปรแกรม DKDC_Hash จากเลมแรก(หนา 210) ที่ใช
ในการกําจัดไวรัสพวกโฟลเดอร(ปลอม)ก็ไดเชนกันครับ ถึงมันจะเปล่ียนเปนชื่อหรือนามสกุลอะไรก็ไมมี
ทางหลุดรอดแนนอนครับ 
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Chapter 3. แกไขปญหา NTLDR is missing(ปรับปรุง) 

 
สืบเนื่องจากในลวงไตฯเลมแรก(หนา 177) ผมไดแนะนําวิธีการแกไขปญหา NTLDR is 

missing ไปทั้งวิธีการใชแผน Floppy Disk(Drive A) และการใชแฟลชไดรฟในการแกไขปญหานั้น ไดมี
ผูอานหลายๆทานแจงมาวาไมสามารถใชแฟลชไดรฟในการแกไขปญหาไดเพราะเมื่อบูตดวยแฟลชไดรฟ
แลวมันไมเขา Windows แตจะคางอยูตรงหนาจอ Dos (C:\>) แทน ผมจึงไดลองทําการทดสอบกับเครื่อง
อีกหลายๆรุน รวมถึงยืมแฟลชไดรฟของเพื่อนๆหลายยี่หอมาทดสอบดวย เลยไดขอสรุป(ที่ผมเองก็ยังไม
คอยเขาใจนัก)วามีบางเครื่องและแฟลชไดรฟบางรุนที่ไมสามารถใชวิธีที่ผมแนะนําตามในหนังสือ เพราะ
จะมีการบูตเขา Dos ตามที่หลายคนแจงมา ผมจึงตองขออภัยไว ณ.ที่นี้ดวยที่กอนจะเขียนลงไปในหนงัสือ
ไมไดทําการทดสอบกับหลายๆเครื่องใหแนนอนกอน ตองขออภัยอยางสูงครับ 

คราวนี้เรามาดูวิธีการในการใชแฟลชไดรฟเพื่อทําการแกไขปญหานี้ซึ่งสําหรับวิธีนี้นั้นผมไดทํา
การทดสอบกับเครื่องหลายๆเครื่องรวมถึงแฟลชไดรฟหลายๆยี่หอจนมั่นใจวาใชไดผลแนนอนครับ โดย
ข้ันตอนเบื้องตนนั้นจะเหมือนกับในหนังสือทุกอยาง แตหลังจากที่ดําเนินการในข้ันที่ 11 (หนา 180) ให
โหลดไฟล NTLDR_Fix.zip(สามารถโหลดไดจากหนาที่เขามาโหลดลวงไตฯ Add-Ons) ซึ่งเมื่อทําการ  
Unzip ออกมาแลวจะเห็นวามีไฟลอยู 3 ไฟลคือ Autoexec.bat, boot.ini และ bootpart.exe ใหทําการ
กอบปทั้ง 3 ไฟลที่วาใสลงไปในแฟลชไดรฟดวยนะครับ 
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เพียงเทานี้เราก็สามารถที่จะนําแฟลชไดรฟนี้ไปใชบูตเครื่องเพื่อแกไขปญหาไดแลวละครับ แต

เมื่อบูตดวยแฟลชไดรฟอันนี้นั้น ในครั้งแรกมันจะยังไมเขา Windows นะครับ มันจะข้ึนหนาจอของ DOS 
คลายๆกับรูปดานลางนี้(อาจจะยาวกวานี้ข้ึนอยูกับจํานวนไดรฟในเครื่อง) 

 

 
 
ไมตองตกใจนะครับวาเราทําผิดข้ันตอนมันหรือไมไดผล เลยเขา DOS อีก เพราะข้ันตอนนี้จะ

เปนข้ันตอนในการสราง Boot Sector ใหกับตัวแฟลชไดรฟเพื่อใหสามารถอานไฟล NTLDR จากในตัว
แฟลชไดรฟได(สําหรับข้ันตอนการบูตของ Windows แบบละเอียดผมจะนํามาเขียนในครั้งตอๆไปนะครับ 
ขอศึกษาใหรูจริงกอน) โดยจะเห็นวาในบรรทัดสุดทายจะถามวาเราตองการที่จะเขียนทับ Boot Sector 
ของไดรฟ C: หรือไม ใหเราพิมพ Y ลงไปนะครับ มันก็จะข้ึนผลการทํางานมาอีก 2-3 บรรทัดแลวข้ึน C:\> 

สําหรับข้ันตอนดานบนนั้นไมตองตกใจวามันจะเขียนทับขอมูลในฮารดดิสของเรานะครับ 
เพราะไดรฟ C: ในตอนนี้มันหมายถึงตัวแฟลชไดรฟนั่นเอง(สําหรับเครื่องที่สามารถใชวิธีการตามใน
หนังสือไดมันจะเห็นแฟลชไดรฟเปนไดรฟ A: จึงสามารถบูตเขา Windows ไดเลย แตในเครื่องที่มีปญหา
มันจะมองแฟลชไดรฟเปนไดรฟ C: หรือมองเปนฮารดดิสตัวหนึ่งนั่นเองเลยไมเขา Windows จึงตองทํา
การสราง Boot Sector ใหมันกอน) 

หมายเหตสํุาหรับหนาจอดานบนนั้นจะข้ึนครั้งแรกเพียงครั้งเดียวถาตราบใดที่เรายังไมไดทํา
การ Format แฟลชไดรฟใหมเพราะมันไดสราง Boot Sector ที่ทําใหสามารถอานไฟล NTLDR จากใน 
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แฟลชไดรฟไดแลว นั่นหมายถึงวาเราสามารถที่จะนําแฟลชไดรฟอันนี้ไปบูตเครื่องอื่นๆที่มีปญหา NTLDR 
is missing ไดเลย โดยมันจะไมเขามาหนาจอนี้อีกแลวเพราะครั้งตอไปมันจะบูตเขา Windows เลยครับ 

ดังนั้นหลังจากแกปญหาไดแลวก็ไมตอง Format แฟลชไดรฟใหมนะครับ เราสามารถที่จะ
กอบปขอมูลอื่นๆใสไวในแฟลชไดรฟอันนี้เพื่อนําไปใชงานไดตามปกต ิแถมยังสามารถที่จะนําไปใชบูต
เครื่องที่มีปญหาไดอีกดวย (ตองไมลบไฟลที่กอบปใสไวในตอนแรกทิ้งนะครับ หรือถารูสึกวามันเกะกะก็
สามารถลบบางไฟลไดนะครับใหเหลือแคไฟลที่จําเปนตองใชงานจริงๆคือ NTLDR,NTDECT.COM และ 
Boot.ini ก็พอ อีก 4 ไฟลลบทิ้งไปก็ไดครับ)นับวาสะดวกจริงๆครับ 

มาตอกันครับหลังจากที่ข้ึน C:\> ที่หนาจอแลวใหเราทําการบูตเครื่องใหม จะโดยการกด 
Ctrl+Alt+Delete หรือกดปุม Reset ก็แลวแตสะดวกแตที่สําคัญคือจะตองยังไมถอดแฟลชไดรฟออกนะ
ครับเพราะเราจะตองเลือกใหมันบูตจากแฟลชไดรฟอีกครั้งหนึ่ง ซึ่งคราวนี้จะเห็นวาเราสามารถที่จะบูตเขา 
Windows ที่มีปญหาไดแลวละครับ และหลังจากเขา Windows แลวก็ใหเราทําการกอบปไฟล NTLDR 
จากแฟลชไดรฟไปใสไวใน C:\ ตามที่อธิบายไวในหนังสือก็เรียบรอยครับ(กอบปเฉพาะไฟล NTLDR ก็พอ
นะครับไฟลอื่นๆไมตองกอบป) ในคราวหนาเราก็สามารถที่จะเขา Windows ไดโดยไมตองใชแฟลชไดรฟนี้
อีกแลวละครับ 

ปล.ขอบคุณสําหรับขอมูล+โปรแกรมจาก http://tinyempire.com/notes/ntldrismissing.htm   
ซึ่งผมไดนํามาแกไขเล็กนอยเพื่อใหงายในการใชงาน(ตองใหเครดิตตนฉบับเคาดวย)  สําหรับใครที่สนใจ
จะศึกษาจากตนฉบับก็เชิญตาม Link ไดเลยนะครับ ซึ่งภายในเว็บนี้จะมีวิธีการใช CD/DVD ในการบูต
เพื่อแกปญหานี้เปนอีกทางเลือกหนึ่งสําหรับคนที่ไมอยากใชแฟลชไดรฟดวยครับ 

 
 
 
 
 
 
 

http://tinyempire.com/notes/ntldrismissing.htm
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เพิ่มเติมการปด Share$ 
จากที่มีทานผูอานผูอานถามมาวาใช Windows 2003 และไดลองทําการปด Administrative 

Share ตามที่ผมบอกไวในหนังสือลวงไตฯเลม 1(หนา 25) แลวไมไดผล ผมจึงขอนําเนื้อหามาเพิ่มเติมดังนี้
ครับ เนื่องจากเนื้อหาที่ผมบอกไปในเลม 1 นั้นผมจะเนนไปที่ Windows XP เปนหลักดังนั้นวิธีการที่วาจึง
ไมสามารถใชกับ Windows 2003 ซึ่งเปนตระกูล Server ไดครับ 

สําหรับวิธีการปด Administrative Share ใน Windows 2003 หรือพวก Windows ตระกูล 
Server นั้นจะมีวิธีการที่ใกลเคียงกันละครับ เพียงแคใหเปล่ียนชื่อ Value จาก AutoShareWks 
(Workstation) เปน AutoShareServer (Server) เทานั้นก็สามารถปดการ Share ไดแลวละครับ หรือถา 
ใครไมแนใจจะใสทั้ง 2 ตัวก็ไมผิดกติกาแตอยางใดนะครับ ตองขออภัยจริงๆที่ไมไดพูดถึงตระกูล Server 
ไวตั้งแตแรก และตองขอขอบคุณสําหรับคําถามจากผูอานทานนี้ดวยครับ 
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ทางเลือกเปด Drive ไมใหติดไวรัส 
มีคําถามจากผูอานมาอีกแลวครับวาตามที่ผมไดแนะนําในหนังสือเลม 1(หนา 107) วาการ

เปดแฟลชไดรฟใหปลอดภัยจากไวรัสนั้นใหใชวิธีพิมพอักษรชื่อไดรฟลงไปในชอง Address Bar โดยตรง
เพื่อหลีกเล่ียงการทํางานของไฟล Autorun.inf แตเมื่อเคาใชวิธีนี้แลวมันดันมี Error ผมจึงไดลองหาขอมูล
ดูจนพบสาเหตุและเห็นวานาสนใจดีเลยนํามาเลาสูกันฟงครับ 

กอนอื่นเรามาจําลองสถานการณกันกอนจะไดอานแลวเขาใจงายข้ึน โดยใหเราเปด Gpedit 
ข้ึนมา(วิธีการเปดคงไมตองแนะนําแลวนะครับ)แลวไปที่ User Configuration => Administrative 
Templates => Start Menu and Taslbar แลวตั้งคาของ Remove Run menu from Start Menu ใหเปน 
Enabled ซึ่งก็คือการซอนเมนู Run ที่ไวรัสชอบทํากันนั่นเองครับ 
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หลังจากแกไขคาตามดานบนเรียบรอยแลวก็จะเห็นวาเมนู Start => Run หายไปแลว ซึ่ง

วิธีการเอากลับมานั้นก็แคแกกลับเปน Disabled ตามที่ผมไดอธิบายไวแลวทั้งในเลม 1(หนา 166) แต
ตอนนี้เรายังไมตองแกกลับนะครับมาดูกันกอนวาแลวการซอนเมนู Run นั้นมันเกี่ยวอะไรกับการเปดไดรฟ
ที่ผมแนะนําไวละ 

ใหเราไปที่ Address Bar แลวพิมพชื่อไดรฟอะไรก็ไดที่อยากจะเปดลงไปสักไดรฟ(ไม
จําเปนตองเปนแฟลชไดรฟก็ไดครับ)แลวลองมาดูผลกัน  เชนตามตัวอยางผมตองการเปดไดรฟ C ก็พิมพ 
C: ลงไปแลวกด Enter ผลที่ไดก็คือเปดไมไดและมี Error ตามภาพครับ 

 
 
ขอขยายความตรงนี้เพิ่มอีกหนอยนะครับวาอาการและ Error จะตางจากในหนังสือเลม 1(หนา 

170) ตรงที่วาอาการของหนา 170 นั้นจะมี Error แบบนี้ 
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ซึ่งอาการของหนา 170 นั้นนอกจากไมสามารถพิมพชื่อไดรฟลงไปแลวก็ยังรวมถึงการดับเบิ้ล

คลิกเรียกไดรฟโดยตรงหรือแมแตการเรียกใชโฟลเดอรอื่นใดในไดรฟที่โดน Lock ก็ไมสามารถทําไดเลย
ครับ(โหดกวามาก)โดยจะมี Error ตามดานบนนั่นละครับ แตสําหรับอาการที่โดนซอนเมนู Run นั้นเรา
สามารถที่จะดับเบิ้ลคลิกเรียกใชไดรฟหรือโฟลเดอรใดๆไดตามปกติครับ เพียงแตไมสามารถใชการพิมพ
ชื่อไดรฟลงไปไดเทานั้นเอง ไมงงนะครับ 

คราวนี้เรามาดูวิธีการแกไขปญหากันครับ สําหรับการแกไขปญหานั้นก็ตรงไปตรงมาคือเมื่อรู
วาอาการนี้เกิดจากเมนู Run โดนซอนไวเราก็ไปปดใชเมนู Run เทานั้นเองครับ(แตตองกําจัดไวรัสใหหมด
กอนนะครับ ไมงั้นเราเปดไปไวรัสมันก็แกกลับอีก) 

แตจริงๆแลวจุดประสงคหลักๆที่ผมเขียนเรื่องนี้ก็คืออยากจะแนะนําอีกวิธีที่สามารถเปดไดรฟ
ไดโดยไมตองกังวลวาไฟล Autorun.inf มันจะทํางาน(ในกรณีที่ยังไมไดปดการทํางานของไฟล 
Autorun.inf ตามบทขางบนเทานั้น แตถาเราปดการทํางานของ Autorun.inf เรียบรอยแลวจะเปดแบบ
ไหนก็ปลอดภัย 100% ครับเพราะไฟล Autorun.inf นั้นโดน Windows มองขามไปแลว) นั่นคือการเปด
โดยใช Windows Explorer นั่นเองครับ โดยวิธีการเปดคือ ใชการกดปุม  + E (จากที่ใดๆก็ไดไม
จําเปนตองทําใน My Computer นะครับ) หรือจะใชการคลิกขวาที่ My Computer แลวเลือก Explore ก็
ไดเชนกัน 
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หรือจะใชการเลือกรูปโฟลเดอรบน Menu Bar ก็ไดผลเชนเดียวกัน ไมผิดกติกาแตอยางใดครับ

แลวแตวาใครจะถนัดแบบไหน 

 
 
ถึงตรงนี้ทุกคนคงนึกออกแลววา Windows Explorer หนาตาเปนยังไง ใชแลวครับสําหรับ

หนาตางของ Windows Explorer นั้นก็คืออันเดียวกันกับที่เราคลิกขวาแลวเลือก Explore ที่ตัวไดรฟนั่น
ละครับ ตอนนี้หลายคนก็คงมีคําถามแลวละวาในเมื่อบทแรกๆผมบอกไววาการคลิกขวาแลวเลือก 
Explore ก็ไมไดปลอดภัยจากไวรัสเชนกัน แลวทําไมตอนนี้ถึงใหเลือก Explore ละ? 

ผมขออธิบายดังนี้นะครับคือสําหรับการทํางานของไฟล Autorun.inf นั้นเปนการทํางานใน
ระดับไดรฟ คือจะทํางานเมื่อไฟล Autorun.inf อยูในไดรฟเทานั้น ไมไดมีผลเมื่ออยูในตําแหนงอื่นๆเชน 
โฟลเดอร (ถึงเอาไฟลนี้ใสไวในโฟลเดอรก็ไมไดมีผลใด )ๆ ใครจะลองเอาไฟล Autorun.inf ตามตัวอยาง
ดานบน (หนา 14) ใสในโฟลเดอรดูก็ไดนะครับจะเห็นวาไมวาเราจะเลือก Open หรือ Explore ไฟล 
Autorun.inf ซึ่งอยูในนั้นก็ไมไดสงผลใดๆตอเมนูของโฟลเดอรนั้นๆ ตางจากที่เอาใสไวในไดรฟครับ คง
พอจะเขาใจแลวนะครับ 

ดังนั้น My Computer ซึ่งก็เปรียบเสมือนเปนโฟลเดอรๆหนึ่งซึ่งมีการเก็บไดรฟไวภายในเทานั้น 
รวมถึงการที่เราไมสามารถที่จะนําไฟลใดๆรวมถึงไฟล Autorun.inf ไปใสไวใน My Computer โดยตรง(ถา
จะใสตองใสในไดรฟเทานั้น) ดังนั้นเราก็หมดความกังวลเรื่องของการคลิกขวาแลวเลือก Explore หรือ 



 
WWW.DKDC-ULTRA.COM 

36 

Open ที่ My Computer แลวจะตกหลุมพรางไปไดเลยครับ คงเขาใจแลวนะครับวาทําไมผมถึงบอกวาการ
เลือก Explore ที่ My Computer นั้นปลอดภัยไรกังวล 

เอาละครับมาดูกันตอเรื่องของ Windows Explorer วาควรใชยังไงและมันจะมีประโยชนตอ
การหลีกเล่ียงไวรัสยังไงบาง จากหนาจอของ Windows Explorer นั้นเมื่อเราตองการที่จะเรียกใชไดรฟ
ใดๆนั้นใหเลือกคลิกจากเมนูดานซายมือเทานั้นนะครับหามดับเบิ้ลคลิกเรยีกไดรฟทางขวามือโดยตรง 
เพราะถามีไฟล Autorun.inf อยูในไดรฟนั้นๆ การดับเบิ้ลคลิกเรียกไดรฟจากทางขวามือก็จะมีผล
เชนเดียวกันกับเราดับเบิ้ลคลิกเรียกใน My Computer นั่นละครับ คือมันจะทําตามคําส่ังในไฟล 
Autorun.inf ทันที 

เราลองมาดูรูปเปรียบเทียบกันกอนนะครับแลวผมจะอธิบายอีกทีวาทําไมการเลือกจากฝงซาย
ถึงปลอดภัย 
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สําหรับในรูปแรกนั้นเปนเมนูที่เกิดจากการคลิกขวาที่ไดรฟ C (ในฝงซายมือ) สวนอีกรูปก็เปน

การคลิกขวาที่ไดรฟ C (ทางดานขวามือ) เราจะเห็นวาเมนูแรก(ตัวเขม)ซึ่งเปนคา Default นั้นจะตางกัน 
โดยทางซายจะเปน Expand สวนทางขวาจะเปน Open ซึ่งอธิบายงายๆคือคา Default นั้นก็คือการ
ตอบสนองตอการดับเบิ้ลคลิกของผูใชนั่นเอง(เหมือนที่กลาวไวในลวงไตฯเลม2 หนา 50)ครับ 

ซึ่งสําหรับเมนู Open นั้นไวรัสสามารถที่จะใชการกําหนดคาไวในไฟล Autorun.inf ไดตามที่
ผมไดอธิบายไวในลวงไตเลม 1 และในบทแรกๆของเลมนี้ ดังนั้นผมขอไมอธิบายเพิ่มแลวนะครับ สวนเมนู 
Expand นั้นยังไมเคยพบวาไวรัสตัวไหนใชคําส่ังนี้ในไฟล Autorun.inf ครับ และจากการที่ผมทดลองดูก็ใช
ไมไดผลครับแตผมขอไมทดลองใหดูนะครับเดี๋ยวจะยืดยาวไป ถาใครสนใจก็ทดลองกันดูไดโดยการ
กําหนดเมนู Expand ในไฟล Autorun.inf นั่นละครับ 

คราวนี้เรามาดูขอดีอีกขอของการเปดไดรฟดวยวิธีนี้กันครับ นั่นคือในกรณีที่เปนไวรัสจําพวกที่
สรางโฟลเดอรปลอม(ลวงไตฯเลม 1 หนา 117) การเปดไดรฟดวยวิธีการนี้ทําใหเราสามารถแยกแยะไวรัส
ออกจากโฟลเดอรไดอยางชัดเจนและสะดวกข้ึนมากเลยครับ 

 
จากในรูปนั้นจะเห็นวามีโฟลเดอรชื่อซ้ํากันอยู 2 โฟลเดอร ซึ่งคนที่ไดอานเลมแรกมาก็คงเขาใจ

แลววาหนึ่งในโฟลเดอรที่ชื่อซ้ํากันนั้นโดยแทจริงแลวก็คือไวรัสปลอมตัวมานั่นเอง(ผมสรางโฟลเดอร 
Ultra_Clean ซึง่เปนโฟลเดอรจริงๆไวดวยโดยไมมีไวรัสที่ปลอมตัวเปนโฟลเดอรชื่อนี้เพื่อจะไดเห็นภาพ
ชัดๆในตัวอยางตอไป)  ซึ่งการมองแบบผานๆนั้นเปนการยากที่จะแยกแยะวาไหนตัวจริงไหนตัวปลอม  
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จะตองทําการแยกแยะดวยวิธีที่ผมไดแนะนําไวในหนังสือเลมแรกจึงจะรูซึ่งหลายคนอาจจะ

รูสึกวายุงยากโดยเฉพาะในกรณีที่ตองรีบใชงาน แตการเปดดวย Windows Explorer นั้นจะมาชวยแบง
เบาภาระในการแยกแยะไวรัสจําพวกนี้ออกจากโฟลเดอรจริงๆไดอยางดีทีเดียวครับ ลองดูรูปประกอบนะ
ครับ 

 
 
จะเห็นไดวาเมื่อใชการเปดดวย Windows Explorer แลวจะมีเพียงโฟลเดอร(จริง)เทานั้นที่

ปรากฏอยูในเมนูฝงซายมือ ทําใหเราสามารถที่จะเลือกเปดโฟลเดอรจากเมนูฝงซายมือไดเลยโดยไมตอง
กังวลใจวาจะพลาดไปเรียกเจาตัวไวรัสข้ึนมา นั่นเปนเพราะในเมนูทางฝงซายของ Windows Explorer 
นั้นมันจะแสดงเพียงรายชื่อของไดรฟและโฟลเดอรเทานั้น ดังนั้นเจาไวรัสที่ปลอมตัวมาเปนโฟลเดอรทั้งๆที่
จริงๆแลวเปนไฟล .Exe จึงหมดสิทธิ์ทีจ่ะมาอยูในฝงซายนี้ไดครับ ขอสําคัญก็คือถาเราตองการจะเขาไปใน
โฟลเดอรใดๆก็ใหใชการเลือกจากเมนูฝงซายเทานั้นนะครับ(เหมือนกรณีเลือกไดรฟใน My Computer ที่
บอกไวกอนหนานี)้ อยาไปเผลอดับเบิ้ลคลิกเรียกทางขวาละ เดี๋ยวจะพลาดตกหลุมพรางเรียกไวรัสข้ึนมา
แทน 
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ตั้งคาใหเปดดวยไดรฟดวย Windows Explorer 
หลังจากไดเห็นถึงขอดีของการเปดไดรฟหรือโฟลเดอรดวย Windows Explorer(ตอไปขอ

เรียกวา Explorer เพื่อความกระชับนะครับ) หลายๆคนคงอยากที่จะใชวิธีการเปดแบบนี้กันแลว  
แตยังมีความรูสึกวายุงยาก(ไมคอยคุนเคย) เนื่องจากธรรมดาใชการดับเบิ้ลคลิกเรียกเอาใน 

My Computer ไดเลยไมตองมานั่งกดคียบอรดหรือไปเลือกเมนู Folders อีกซึ่งทําใหเสียเวลา และอาจจะ
ลืมตัวใชวิธีการดับเบิ้ลคลิกเหมือนเดิม(ในกรณีที่รีบมาก )ๆ ดังนั้นถาใครที่ตัดสินใจวาจะใชการเปดแบบ 
Explorer แทนวิธีเกาๆไปเลยละก็ในหัวขอนี้เรามาดูวิธีการตั้งคา Default ในการเปดใหเปนการเปดดวย 
Explorer กันนะครับ โดยการเปด Folder Options ข้ึนมาแลวดูตามรูปนะครับ 
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จากรูปประกอบซึ่งไมไดมีอะไรซับซอนผมคงไมตองอธิบายแลวนะครับ ขอเพิ่มเติมเพียงแควา
ในกรณีที่ไดทําการติดตั้งโปรแกรม ExplorerXP ไวในเครื่องดวยก็จะเห็นวาในรูปที่ 2 นั้นเราสามารถที่จะ
เลือกให ExplorerXP เปนคา Default ก็ไดเชนกัน(แลวแตความชอบสวนบุคคล ซึ่งจะวาไปแลวโปรแกรม 
ExplorerXP เองก็มีจุดแข็งกวา  Windows Explorer ตรงที่มันจะแสดงนามสกุลไฟลดวยทุกๆครั้ง รวมถึง
แสดงไฟลที่โดนซอนไว สําหรับขอดีของ ExplorerXP นั้นอานไดจากทั้งในหนังสือลวงไตฯทั้ง 2 เลมหรือ
จากบทความในหนาเว็บของผมนะครบั ดังนั้นใครที่ไมไดมีไฟลที่ตองการแอบซอนไวในเครื่อง การเลือกตั้ง 
ExplorerXP ใหเปน Default ก็เปนเรื่องดีๆที่นาพิจารณาครับ) เพียงเทานี้ตอไปนี้ทุกๆครั้งที่เราดับเบิ้ลคลิก
เรียกใช My Computer(รวมไปถึงไดรฟและโฟลเดอรตางๆ) ก็จะกลายเปนการเปดดวย Explorer แลวละ
ครับ สังเกตไดวาเมื่อคลิกขวาที่ My Computer(รวมไปถึงไดรฟและโฟลเดอรตางๆ)  เมนูแรก(สีเขม) ซึ่ง
หมายถึงคา Default จะกลายเปน Explore แทน Open ไปเรียบรอยแลวครับ 
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สุดทายกอนจบหัวขอนี้ก็ขอย้ําอีกครั้งวาถึงแมเราจะตั้งคา Explore ใหเปนคา Default แลวก็

ตาม แตขอใหเราทําการดับเบิ้ลคลิกเพียงแค My Computer เทานั้นนะครับ ในสวนของไดรฟและ
โฟลเดอรนั้นผมแนะนําใหเลือกใชเมนูฝงซายของ Explorer จะปลอดภัยที่สุดครับ เนื่องจากในระดับไดรฟ
นั้นไวรัสสามารถสรางเมนู Explore ปลอมข้ึนมาดักการดับเบิ้ลคลิกของเรา สวนระดับโฟลเดอรนั้นมันก็ยัง
สามารถสรางโฟลเดอร(ปลอม)ข้ึนมาไดอีก ถาเราดับเบิ้ลคลิกเมื่อไหรก็ตกหลุมพรางของมันทันทีครับ 

 
แนะนําโปรแกรมชวยเปด Special Folders 
อยางที่ไดรูกันอยูแลววาไวรัสนั้นมักจะอาศัยสรางตัวเองไวในโฟลเดอรหลักๆของ Windows 

เชน \Windows ,\Windows\System32 หรือ \Temp เปนตนเนื่องจากวามันจะงายในการที่จะเรียกใช
ตัวเองโดยไมจําเปนตองอางอิง Path ตามที่ผมไดอธิบายไปแลวในหนังสือทั้ง 2 เลม ซึ่งแนนอนวาการที่เรา
จะกําจัดไวรัสนั้นยอมหลีกเล่ียงไมไดที่จะตองเขาไปยังโฟลเดอรพวกนี้บอยๆเพื่อไปลบเจาไฟลไวรัสขางใน 
แตหลายๆคนรวมทั้งผมเองดวยก็รูสึกวาการเขาโดยผานทาง My Computer นั้นคอนขางเสียเวลาเพราะ
จะตองดับเบิ้ลคลิกเขาไปทีละชั้นๆ ยิ่งถาเปนโฟลเดอรที่อยูลึกๆยิ่งเสียเวลามากกวาจะเขาไปถึง เชน
โฟลเดอร Temp ซึ่งจะมี Path เปน \Documents and Settings\ชื่อ User\Local Settings\Temp จะเห็น
ไดวาเขาไปคอนขางลึก นั่นคือจะตองดับเบิ้ลคลิกถึง 6 ครั้ง(นับตั้งแต My Computer)จึงจะเขาไปถึง
โฟลเดอรนี้ได หรืออีกกรณีคือในบางเครื่องนั้นไมไดตั้งชื่อของโฟลเดอรเหลานี้ตามคา Default เชน
ตําแหนงโฟลเดอรของ Windows บางคนอาจจะตั้งเปนอยางอื่นแทนคําวา Windows ที่เปนคา Default 
ในกรณีที่อาจจะมีการติดตั้ง Windows ไวหลายๆตัว 

จากปญหาที่พูดมาขางตนนั้นผมจึงอยากจะแนะนําใหใชโปรแกรม  SpecialFoldersView ซึ่ง
เปนโปรแกรมฟรีสามารถโหลดไดจาก http://www.nirsoft.net/utils/special_folders_view.html เพื่อเปน
การเพิ่มความสะดวกและแกไขปญหาครับ สําหรับวิธีการใชนั้นคงไมตองแนะนําอะไรมากเพราะเปน
โปรแกรมที่โหลดมาก็สามารถใชงานไดเลยโดยไมจําเปนตองติดตั้ง เหมาะอยางยิ่งที่จะเซฟเก็บไวในแฟลช
ไดรฟเพื่อนําติดตัวไปใชกับเครื่องอื่นๆที่เราจะตองไปแกไขปญหาไวรัสกัน 

 
 
 

http://www.nirsoft.net/utils/special_folders_view.html
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โดยสรุปการทํางานของโปรแกรมคราวๆคือมันจะทําการ List รายชื่อของโฟลเดอรที่สําคัญๆ

ของ Windows ข้ึนมาทั้งหมดเราตองการจะเขาโฟลเดอรไหนก็สามารถดับเบิ้ลคลิกเพื่อเขาไปไดเลยครับ 
นับวาชวยประหยัดเวลาไปไดมากทีเดียว แถมยังมีความสามารถ Export รายชื่อโฟลเดอรทั้งหลายออกมา
เปนไฟล HTML และอื่นๆไดอีกดวย ลองเลนกันดูนะครับ 
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แนะนําโปรแกรม FreeCommander 
หางหายจากการอัพเดทเนื้อหาไปพอสมควรเนื่องจากไมมีขอมูลใหมๆเกี่ยวกับไวรัสที่เห็นวา

นาสนใจพอที่จะนํามาเผยแพรใหรูกัน อีกทั้งงานประจําก็คอนขางยุงๆทําใหไมคอยมีเวลามากนัก วันนี้
พอจะมีเวลาแตก็ไมมีเนื้อหาที่จะเขียนมากนัก เลยตัดสินใจหยิบเอาโปรแกรมตัวหนึ่งที่ผม(เพิ่ง)ไดไปเจอ 
มาแนะนํากันเผ่ือวาจะยังมีใครที่เชยเหมือนผม(ไมเคยใช)จะไดใชประโยชนจากโปรแกรมที่วานี้กันครับ 

สําหรับโปรแกรมที่ผมพูดถึงก็คือโปรแกรม FreeCommand ซึ่งเปนโปรแกรมฟรี สามารถโหลด
ไดจาก  http://www.freecommander.com โดยมีใหเลือกทั้งแบบตัว Setup ที่จะตองทําการติดตั้งลงใน
เครื่องกอน และแบบ Portable ที่สามารถใสในแฟลชไดรฟเพื่อนําไปใชในเครื่องอื่นๆไดเลยโดยไมตอง
ติดตั้ง 

 
 
จะเห็นไดวาหนาตาของโปรแกรมก็จะคลายๆกับ Explorer ของ Windows นั่นละครับ และ

เนื่องจากลูกเลนของเจาโปรแกรมตัวนี้มีคอนขางมาก ผมจึงขอพูดถึงจุดเดนๆที่เห็นวานาสนใจเทานั้นนะ
ครับ ในจุดอื่นๆคงตองลองเลนกันดูเองครับเพราะลูกเลนมันมากจริงๆ 

- สามารถใชดูและแกไขไฟลไดหลายรูปแบบ  
โดยตัวโปรแกรมมันเองแลวนั้นสามารถที่จะใชดูไฟลไดหลายชนิดโดยไฟลพื้นฐานทั่วๆไป
ประเภท Text , Image นั้นสามารถดูไดโดยตองทําการติดตั้งโปรแกรมใดๆเพิ่มเติมอีก แตถา

http://www.freecommander.com
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พวกไฟลเฉพาะๆเชน Word มันก็จะใช Word ในการเปดข้ึนมาใหเราดู โดยวิธีการดูที่ผมวานั้น
ก็คือใหเราเลือกไปที่เมนู View => Quick view เทานั้นเองครับ หนาตางทางฝงขวาก็จะทําการ
แสดงรายละเอียดของไฟลที่เราเลือกจากทางฝงซายใหเห็นครับ เชนจากตัวอยางผมเลือกไฟล
รูปภาพทางฝงซาย ตัวโปรแกรมก็จะทําการแสดงรูปนั้นๆใหเห็นทันท ี

 
  
แลวมันมีประโยชนยังไงละ? สําหรับประโยชนของการใชรูปแบบ Quick view นั้นขอแรกคือถา
ทางฝงซายมือเปนโฟลเดอร(ของจริง) โปรแกรมมันจะทําการแสดงรายละเอียดของโฟลเดอร
นั้นๆเชนจํานวนไฟลรวมถึงขนาดของไฟลทั้งหมดในโฟลเดอรนั้นๆ ซึ่งขอนี้ก็ทําใหเราสามารถที่
จะแยกแยะโฟลเดอร(จริงๆ)ออกจากตัวไวรัสที่ใชวิธีการพรางตัวเปนรูปโฟลเดอรไดอีกชั้นหนึ่ง
(นอกเหนือจากการแสดงนามสกุลของไฟลซึ่งทําใหเราแยกแยะไดอยูแลว)นั่นเอง 
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 หรือจากกรณีตัวอยางของไวรัสพวกตระกูล Script แปลงโฉมใน Chapter 2. ที่ผาน
มานั้นเมื่อเราดูจาก Quick view เนื่องจากไฟลรูปภาพ .Bmp นั้นไมไดเปนไฟลรูปภาพจริงๆ 
ดังนั้นเมื่อโปรแกรมพยายามที่จะเปดแบบ Quick view ข้ึนมาใหเราดูจึงทําไมไดและจะแสดง 
Error ออกมา ซึ่งสามารถทําใหเรารูไดทันทีวาไฟลนั้นๆไมใชไฟลรูปภาพจริงๆ ซึ่งถาเราตองการ
ที่จะดูรายละเอียดเนื้อหาภายในของไฟลนั้นๆวาเปนไฟลอะไรกันแนก็ใหเลือกเมน ูFile => 
Edit หรือกดปุม F4 ไดเลยครับ 

 
  
- สามารถคํานวณคา MD5 ได 
 สําหรับโปรแกรมนี้นั้นสามารถที่จะใชในการคํานวณหาคา MD5 ของไฟลไดเลย
โดยไมจําเปนตองติดตั้งโปรแกรมใดๆเพิ่มเติมอีก(รายละเอียดของคา MD5 ซึ่งเราจะนํามา
ประยุกตใชในการกําจัดไวรัสประเภทที่สรางโฟลเดอร(ปลอม)นั้นใหอานที่หนา 202(ลวงไต!
ไวรัส เลม 2)นะครับ ) โดยเลือกจากเมนู File => Create MD5-checksums หรือใชปุม 
Ctrl+K ก็ไดครับ 
- สามารถแกไข Attribute ของไฟลประเภท System ได 
 จากปญหาการยกเลิกคุณสมบัติไฟลซอน(Hidden)ไมได ซึ่งเปนผลพวงที่เจาไวรัส
ทิ้งไวเนื่องจากติดปญหาของคุณสมบัติไฟลระบบ(System) ตามที่ไดเขียนไวในลวงไต!ไวรัส
เลม 1(หนา 176) นั้น เราสามารถใชโปรแกรมนี้แกไขปญหานี้ไดเชนกันโดยเลือกเมนู File => 
Attributes หรือกดปุม Shift+Enter เพื่อทําการแกไขคา Attribute ตางๆของไฟลไดเลยโดยไม
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จําเปนตองใชคําส่ัง Attrib ผานทาง Cmd ใหยุงยากแถมทั้งยังสามารถที่จะแกไขเวลาตางๆ
ของไฟล(Timestamp)นั้นๆไดอีกดวยครับ 

 
 
- เรียกใชเมนู Run ไดแมโดนไวรัสปดไว 
 จากปญหาที่ไวรัสมักจะทําการซอนเมนู Start =>Run เพื่อไมใหเราเรยีกใช
โปรแกรมตางๆไดสะดวกมากนั้น ในเบื้องตนกอนที่จะทําการแกไขปญหาดวย Gpedit(การ
แกปญหาอานไดจากลวงไตไวรัส!เลม 1 หนา 166) ถาเรามีโปรแกรมนี้ติดตั้งไวก็สามารถที่จะ
เรียกใชเมนู Run ไดโดยไปที่เมนู Extras => Run ไดเลยครับ  
 เพิ่มเติมอีกหนอยคือจะเห็นวาจากเมนู Extras นั้นจะม ีDOS box อยูดวยซึ่งอาจจะ
ทําใหหลายๆคนคดิวานาจะสามารถใชไดเชนกันในกรณีที่โดนไวรัสปดการทํางานของ CMD 
ไว ซึ่งคําตอบคือใชไมไดนะครับ เพราะตัว Dos box ที่เห็นนั้นก็เปนเพียงการไปเรียก CMD 
ข้ึนมาอีกทีนะครับ ดังนั้นถา CMD ยังโดนปดอยูก็ไมสามารถใชงานไดนะครับ ทางเลือกก็คือ
อาจจะใชโปรแกรมอื่นๆแทน CMD ไปกอน(ลวงไตไวรัส! เลม 2 หนา 134) ครับ 
- ดู+คนหาไฟลที่มีการบีบอัดไวไดเลย 
 สําหรับขอนี้ก็นาสนใจครับคือโปรแกรมนี้สามารถที่จะดูไฟลที่มีการบีบอัด
(Zip,Rar,Cab) ไดเลยโดยการดับเบิ้ลคลิกที่ไฟลนั้นๆเราก็สามารถที่จะมองเห็นไฟลที่อยู
ภายในไดเลย ซึง่จริงๆแลวสําหรับตัว Windows เองนั้นก็สามารถที่จะดับเบิ้ลคลิกเพื่อดูไฟล
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ภายใน .Zip ไดอยูแลว หรือในกรณีที่ติดตั้ง WinRAR ไวในเครื่อง เราก็สามารถที่จะดับเบิ้ล
คลิกเพื่อดูไฟลใน .Rar ไดเชนกัน แตจุดเดนหลักๆของโปรแกรมตัวนี้ที่ผมเห็นวามีประโยชน
มากกวาการดับเบิ้ลคลิกเพื่อดูไฟลภายในก็คือการที่มันสามารถคนหาภายใน ไฟลที่มีการบีบ
อัดไดอีกตางหากครับ 
 ซึ่งประโยชนของมันก็คือในบางครั้งเราอาจจะทําการบีบอัดไฟลหลายๆตัวไว
ดวยกันไมวาจะใชวิธีการ Zip หรือ Rar แตพอนานๆไปดันจําไมไดวาไฟลนั้นๆเราบีบอัดไวใน
ชื่ออะไรกันแน การจะมานั่งดับเบิ้ลคลิกเพื่อดูทีละไฟลคงเปนเรื่องที่เสียเวลาไมใชนอย หรือใน
อีกกรณีตัวอยางหนึ่งคือสําหรับไฟลที่อยูในโฟลเดอร I386(รายละเอียดเรื่องโฟลเดอรนี้อยูใน
ลวงไต!ไวรัส เลม 2 หนา 107) นั้น มีบางตัวที่ใชวิธีการบีบอัดดวยตัว Windows(นามสกุล 
.CAB) ซึ่งเราสามารถเปดดูดวยโปรแกรม WinRAR ไดเชนกัน(สําหรับรายละเอียดเรื่องของ
ไฟล .CAB นั้นผมจะนํามาอธิบายไวในคราวตอๆไปนะครับ) ดังนั้นถาเราตองการใชไฟลบาง
ไฟลซึ่งอยูในนั้นเพื่อนํามาทดแทนไฟลที่หายไป แนนอนวาเราเองไมมีทางรูไดเลยวาไฟลนัน้ๆ
อยูใน .CAB ตัวไหนเพราะเราไมไดสรางเองนี่นา ดังนั้นเราจะไดใชประโยชนการคนหาไฟลที่มี
การบีบอัดไวในกรณีนี้ละครับ 
 โดยวิธีการคนหาไฟลนั้นก็ใหเราเลือกเมนู File => Search หรือกด Alt+F7 ก็จะ
เห็นวามีหนาจอคนหาคลายๆกับ Search ของตัว Windows นี่ละครับ ดังนั้นวิธีการใชผมจึงคง
ไมตองอธิบายเพราะใชเหมือนกับ Search ของตัว Windows เกือบทุกอยาง แตจะมีเพิ่มเติม
ข้ึนมาคือเราสามารถที่จะเลือกใหมันทําการคนหาภายในไฟล .ZIP , RAR และ .CAB ไดดวย
นั่นเองครับ 
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ฝากเรื่องเมนูภาษาไทย 
 สําหรับโปรแกรม FreeCommander นัน้เราสามารถที่จะเลือกใชเมนูไดหลายภาษา
นอกเหนือจากภาษาอังกฤษเพียงอยางเดียว โดยเลือกที่เมนู Extras => Settings จะเห็นไดวา
เราสามารถที่จะเลือกรูปแบบภาษาไดมากมายตรงสวนของ Language (รวมถึงภาษา
เวียดนามที่เพิ่งเพิ่มเขามาเมื่อวันที่ 21 กค. 52 อางอิงจาก 
http://www.freecommander.com/fc_languages.htm ) แตยังไมมีภาษาไทยครับ 
 

 
  
 ดังนั้นผมอยากฝากวาถาทานผูอานทานไหนพอจะมีเวลาก็คงเปนเรื่องดีที่เราจะทํา
เมนูภาษาไทยสําหรับโปรแกรมนี้เพื่อแจกจายใหคนไทยอีกหลายๆคนที่อาจจะไมแข็งแรงเรื่อง
ของภาษามากนักสามารถที่จะใชประโยชนจากโปรแกรมนี้ไดอยางเต็มที ่
 โดยวิธีการสรางเมนูภาษาไทยนั้นก็ทําไดไมยากเย็นอะไรครับ ใหเราเขาไปที่
โฟลเดอรชื่อ LNG ซึ่งจะอยูภายในโฟลเดอรของโปรแกรม FreeCommander อีกที่หนึ่ง(ข้ึนอยู
กับวาเราใชโปรแกรมแบบติดตั้งหรือแบบ Portable เชนกรณีของผมใชแบบ Portable ตําแหนง
ของโฟลเดอรก็จะเปนดังนี้ครับ \FreeCommanderPortable\App\FreeCommander\LNG ซึ่ง

http://www.freecommander.com/fc_languages.htm
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ภายในนั้นเราจะพบไฟลนามสกุล .lng ซึ่งทุกคนคงเดาออกวาเปนไฟลที่เก็บเมนูของแตละ
ภาษานั่นเอง 
 สําหรับวิธีการสรางเมนูภาษาไทยนั้นก็เพียงแคเปดไฟล English.lng ข้ึนมาดวย
โปรแกรม Notepad เราก็จะเห็นชื่อของเมนูตางๆทั้งหมด เราเพียงทําการแกไขเมนูหลัง
เครื่องหมาย = ใหเปนภาษาไทยตามที่เราตองการ(ตามตัวอยางผมแกไขเมนู Copy , Cut เปน 
คัดลอก , ยาย ) แลวเซฟเปนชื่อ Thai.lng ไวในโฟลเดอรเดิม เพียงเทานี้เราก็จะมีตัวเลือกเมนู
ภาษาไทยเพิ่มข้ึนมาอีกภาษาแลวละครับ 

 
 
 ถาผูอานทานไหนทําการสรางเมนูภาษาไทยเรียบรอยแลวและตองการที่จะ
แจกจายใหคนอื่นๆไดใชงานดวย ผมเองก็ยินดีที่จะเปนศูนยกลางในการแจกจายใหโดยผาน
ทางหนาโหลดหนังสือเลมนี้นะครับ สังคมยังอยูไดเพราะคนไทยเรายังแบงปนกันนี่ละครับ 
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ขอขอบคณุเปนพเิศษ 

คุณ Layiji จาก www.F0nt.com สําหรับ Font สวยๆครับ 

สํานักพิมพ Exp-Media (www.Exp-Media.net) ∙ี่∙ําใหเกิด

หนังสือลวงไต! ไวรัส เลม 

 

1 และ 

 

2

 

 (แอบโฆษณาซะเลย

 

) 

 

 

 

 

   

 

     

 

  
 

สําหรับผู∙ี่ตองการรับขาวสารการ Update ของหนังสือลวงไตฯ 

Add-Ons ใหเมลมา∙ี่ Book@DKDC-Ultra.com โดยระบุ Subject วา 

“รับขาวหนังสือลวงไต!” ผมจะได∙ําการเมลแจง∙ุกครั้ง∙ี่มีการปรับปรุงและ

เพิ่มเติมเนื้อหาในหนังสือครับ 

หรือสามารถเขาไปตรวจสอบเลมลาสุดรวมถึงโหลดโปรแกรมตางๆ∙ี่

ผมเขียนขึ้นมาประกอบหนังสือเลมนี้ไดตาม Link ดานลางนะครับ

 

  

http://cid-

 

53bd

 

29aef

 

03dd

 

4d

 

3

 

.skydrive.live.com/browse.aspx/Virus-Books 

http://www.F0nt.com
http://www.Exp-Media.net
mailto:Book@DKDC-Ultra.com
http://cid-53bd29aef03dd4d3.skydrive.live.com/browse.aspx/Virus-Books
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